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Uvod

Stvrts priemyselna revoldcia, vieobecne zndma aj ako Industry 4.0, umoZnila zaviest
nielen v Eurdpe, ale aj v celom svete metodiku na modernizaciu, oZivenie a zmenu
charakteru vyrobnych procesov a celého vyrobného sektora. V sticasnosti tdto zmena v
priemyselnej paradigme dosiahla globalne rozmery a umoZnuje transformovat tradi¢né
vyrobné procesy a tovarne na moderné digitalizované tovarne a integrované konkurenci-
eschopnejsie a efektivnejsie podniky. Na dosiahnutie tohto cielaje v si¢asnosti vytvarana
efektivna metodika prechodu od tradi¢nych vyrobnych systémov na nové platformy,
ktoré vyuzivaju koncepty digitalizovanej pocitacovej struktiary s podporou riadiacich,
informac¢nych, komunika¢nych a rozhodovacich ¢innosti.

Digitaliz4cia a s fiou spojené nastupujtce inovativne technolégie sa stavaju neod-
myslitelnymi ndstrojmi pre ocakdvant a nutna transformaciu priemyselnych procesov.
Tieto exponencidlne technolégie umoZnuja posiliiovat vykon, zvysovat kvalitu vyroby
i vyrobkov a zabezpecit flexibilitu celych vyrob. Mnohé vyrobné podniky sa preto stale
viac a viac obracaju k inovativnym rieSeniam, ktoré st schopné aplikovat a vyuzit po-
tencidl digitalnych a inteligentnych technolégii.

Moderné vyrobné systémy sti komplexné, inteligentné a integrované architektary
s podporou pokrocilych inteligentnych riadiacich, informa¢no-komunikacnych a sen-
zorickych systémov. Zikladom modernizacie vyrob s vyuzitim konceptu Industry 4.0
su kyberneticko-fyzikdlne systémy (angl. cyber-physical systems). Vyuzivaji mnohé mo-
derné digitdlne a inteligentné technoldgie, Internet of Things, Industrial Internet of Things,
cloudové systémy, pocitacom generovant realitu (virtudlna, rozsirend a zmieSana re-
alita) atd.

Tato ucebnica sa zaobera vybranymi digitalnymi a inteligentnymi technolégiami a
edukacnymi pripadovymi stidiami (aplikdciami) pre oblast Industry 4.0 zameranymi
na monitorovanie a riadenie virtudlnych modelov vyrobnych systémov, ktoré svojim
charakterom predstavuju diskrétne udalostné systémy. Monitorovanie a riadenie je pod-
porované inovativnymi prostriedkami, ako st komunika¢ny Standard OPC Unified Ar-
chitecture, komunikaény protokol MQTT, middleware Node-RED, webové, mobilné a
cloudové aplikacie. Posledné spominané prostriedky slaZzia ako moderné, konfiguro-
vatelné a Skédlovatelné rozhrania ¢lovek-stroj (HMI — human-machine interface). Mo-
derné HMI rieSenia prechddzaji z uzavretych technolégii a jednotcelovych dotykovych
panelov na otvorené technoldgie, webové a mobilné aplikdcie. Vyrobné podniky ex-
perimentujt s novymi cenovo dostupnejsimi typmi programovatelnych logickych kon-
trolérov (PLC — programmable logic controller), ktoré st oproti konvenénym modelom

zalozené na open-source technolégiach (napr. séria Revolution Pi, Controllino atd.).



V stcasnosti pocitacové siete nesliizia len na prepojenie a pripojenie beZnych poci-
tacovych zostav tak, ako to bolo v minulosti. Aktudlne nadobudli novy zmysel, ked sa
do nich zacali pripajat vnorené (embedded) systémy a mobilné zariadenia. V dnesnej
dobe sa tieto hranice posunuli aZ na troven pripajania jednotlivych senzorov a aktua-
torov. Vysledkom je vznik novej paradigmy — Internet of Things (IoI'), teda Internetu
veci. Mnohé popredné spolo¢nosti na Slovensku a v zahranié¢i hladaji inovativne me-
tédy ovladania a diagnostiky zariadeni pripojenych do sieti Internet of Things. Nové
moznosti otvoril rozvoj pocitatom generovanej reality — najmé rozsirenej a zmieSanej
reality. Preto sa jedna z uvedenych edukac¢nych pripadovych stadii venuje rozhraniu pre
monitorovanie a ovlddanie modelu vyrobného systému v prostredi rozsirenej reality re-
alizovanej na obrazovke tabletu.

Zamerom tejto ucebnice je predstavit moderné digitdlne alebo inteligentné technol6-
gie na konkrétnych aplikacidch (edukacénych pripadovych stididch). Je uréena sirokému
okruhu ¢itatelov, od beZznych uZzivatelov aZ po odbornikov z priemyslu a sluzieb, ktori
maji zaujem aplikovat uvedené progresivne technoldgie v praxi. Verime, Ze kazdy ¢i-
tatel, ktory sa zaoberd o predmetné oblasti, ndjde v tejto ucebnici cenné informacie, ktoré

mu prinest Gzitok v jeho praci alebo v kaZdodennom Zivote.



1 Stvrta priemyselna revolicia— Industry 4.0

Priemyselna ¢innostje vyznamnou hospodéarskou a ekonomickou aktivitou ¢loveka. Zoh-
réva kltacovt tlohu v rozvoji spolo¢nosti a pri vytvarani hodnoét. Priemysel predstavuje
vSetky ¢innosti, v priebehu ktorych dochddza k premene primérnych surovin, materié-
lov alebo inych produktov na vyrobky, ktoré je mozné charakterizovat ako nové. Vys-
tupom vyrobnych procesov s vyuzitim digitdlnych a inteligentnych technolégii st tak
nové produkty. Mozu to byt vyrobky, ktoré st dalej uréeni na spracovanie alebo vyrobky
urcené na konec¢nt spotrebu. V dnesnej dobe je teda priemysel viac nez len transfor-
maéciou surovin, ide o dynamicky proces tvorby inovativnych a konkurencieschopnych

rieSeni, ktoré prispievaju k celkovému rozvoju spolo¢nosti [78].
1.1 Priemyselné revoliacie — vyvoj a trendy

Tak ako sa vyvijala Iudska spolo¢nost naprie¢ histériou, rozvijala sa aj priemyselna vy-
roba. Je mozné tvrdit, Ze dynamika priemyselného rozvoja, uplatriovanie vyskumnych
a vedeckych poznatkov a technologického pokroku v priemyselnych odvetviach, vzdy
urcovala aj dynamiku a stuperi spoloc¢enského rozvoja. Vo vyvoji priemyslu mozno iden-
tifikovat obdobia zasadnych zlomov — revoldcii, charakterizovanych privlastkami prva,
druh4, tretia a Stvrta. Revoldciou nazyvame hlboku kvalitativnu zmenu, ktord umoz-
niuje prechod od starého usporiadania k novému usporiadaniu [78].

Priemyselna revoltcia, ktora otvorila dvere pre dramatické zmeny v spolo¢nosti,
v 18. storo¢i mala nesmierny dopad na spdsob vyroby. Tento posun smeroval od ru¢nej
(manudlnej) vyroby v manufaktirach k vyuZzivaniu modernych tovéarni so strojmi. Pre
tito epochalnu transformdciu sa neskor ustalil pojem prva priemyselnd revoltcia. Dole-
zitym milnikom boli nové zariadenia pohariané vodnou a parnou energiou. James Watt
a jeho vynélez, parny stroj, sa stali symbolmi prvej priemyselnej revoltcie. S rozvo-
jom novych technolégif sa spolo¢nost zac¢ala hromadne prestivat do miest, ktoré sa sta-
vali centrami priemyselnej aktivity. Parny stroj so sebou nesie symboliku nielen tech-
nického pokroku, ale aj socidlnej transformacie. Stahovanie obyvatelstva do urbanizo-
vanych oblasti sa stalo nevyhnutnostou, ¢o radikdlne zmenilo spdsob Zivota. Zivotné
navyky a aktivity spojené s novym typom mestského Zivota spojenom s pracou v tovarni
sa odliSovali od Zivota, ktory v tom ¢ase pontikal postupne sa vyludiiujici vidiek

O 100 rokov neskor, teda na prelome 19. a 20. storocia, priSlo obdobie druhej
priemyselnej revolucie, ktora prebiehala necelych sto rokov. Elektrifikdcia a motoriza-
cia boli hlavnymi hnacimi silami tejto éry meniacej spdsob, akym ludia Zili a pracovali.
Doélezitym milnikom bol aj technologicky rozvoj v chémii a vznik novych segmentov

chemického priemyslu (najmé petrochémie). TieZ je nutné spomentit vznik automo-



bilového priemyslu (vznik prvého benzinového motora). Okrem toho, druha priemy-
selnd revoltcia zanechala hlboku stopu aj v oblasti letectva. Uz v tejto dobe sa zacali
kons$truovat motorové lietadla, ¢o otvorilo dvere pre revolticiu v leteckom priemysle.
Prvy automobil postavil Henry Ford v roku 1896, ktory mé zasluhu na konstrukcii prvej
pohyblivej montadZnej linke a pasovej vyrobe. Na tizemi dnegnej Ceskej republiky bol
prvy Cesky automobil — model President — zostaveny v Kopfivnici az v roku 1898.
S prichodom automobilov sa tizko spéja ajnavrh vyrobnych liniek. Prvé motocykle pred-
stavili vynalezcovia Laurin a Klement v roku 1899. V oblasti kulttry je nutné spomentt
vznik kinematografie. Druhd priemyselnd revolicia predstavovala obdobie dynamic-
kych zmien a technologickych inovécii, ktoré formovali vtedajsi svet a jeho spolo¢nost.
Za pociatok tretej priemyselnej revoltcie sa povazuje koniec 60. a zaciatok 70.
rokov minulého storocia. Tato revoltcia je charakteristicka rozvojom elektroniky a mik-
roelektroniky a vyuzivanim vypoctovej techniky na automatické riadenie. Ide o obdo-
bie, pocas ktorého doznieval ekonomicky boom po skoceni druhej svetovej vojny a ktoré
sa spdjalo s masovou produkciou (ba aZ nadprodukciou) a masovou spotrebou. Tento
proces suvisel s vyuZivanim automatizédcie a so zavddzanim riadiacich, informac¢nych
a elektronickych systémov do priemyselnych vyrob. V savislosti s tymito zmenami sa
objavuji prvé Struktiry a algoritmy riadenia strojov a procesov, zaciatok digitalizacie
vyrob (Duslo Sala, Ttinecké Zeleziarne, Slovnaft, Jaslovské Bohunice, Mochovce, Vo-
jany, Novaky, Gabcikovo atd.). Prebiehal tieZ vyvoj novych progresivnych materidlov
s vysokou pevnostou a htizevnatostou a vynikajticimi chemickymi, fyzikdlnymi a me-
chanickymi vlastnostami. V zavere¢nych etapach tejto revoltcie sa zac¢inaji objavovat
nové vyrobné postupy (aditivne technolégie — 3D tla¢, rapid prototyping, reverzné in-
Zinierstvo) a Siroka Skdla internetovych sluZieb, IKT podpora vyroby, zdielanie informa-
cif medzi ludmi. Prichddzaja alternativne zdroje energie, pricom domy a auta sa stavaja

malymi elektrarinami vyuzivajlicimi na svoj pohon alternativne zdroje energie [33].

1.2 Stucasna priemyselnd revolicia Industry 4.0

Aktudlne prebiehajtci rozvoj priemyslu je identifikovany ako Stvrtd priemyselna revola-
cia— tzv. Industry 4.0. Koncept Industry 4.0 (tiez Priemysel 4.0) je rozsiahlou systema-
tickou zmenou, ktord zasadnym a rozhodujticim spé6sobom ovplyviiuje rozli¢né oblasti
sveta prace [3]. V pripade Industry 4.0 nejde totiZ o parcidlne zavedenie novych tech-
nolégii do vyroby s naslednym postupnym prispésobovanim fungovania jednotlivych
nadvézujuacich systémov, ale o mnoZzinu novych technolégii a foriem aplikécie s réznym
stupfiom technickej vyspelosti a systémovych tc¢inkov; pomentva velké zmeny prudko
vstupujtce do sticasného priemyslu. Nositelom tychto zmien je najma digitalizacia, au-

tomatizacia, mechatronizdcia a integracia informac¢nych a komunika¢nych technolégii



na vSetkych trovniach riadenia podnikovych procesov a sluZieb. Sti¢asna priemyselna
revolucia je teda Sirokospektrdlna a vyznacuje sa integraciou vedomosti a skdsenosti

z predchddzajutcich revoltcii (obrazok ¢. 1).

INDUSTRY 1.0 INDUSTRY 2.0 INDUSTRY 3.0 INDUSTRY 4.0

Mechanizacia, Masova vyroba, Automatizicia, Kyberneticko-fyzikalne
tkacsky stay, montazna linka, elektronika, pocitace, systémy, pocitacom
parny stroj elektricka energia PLC systémy generovana realita, IoT
@ @ @ @
KONIEC 18. STOROCIA  KONIEC 19. STOROCIA 20. STOROCIE DNES

Obrazok ¢. 1: Priemyselné revoltcie a ich taziskové aspekty [56]

Stvrta priemyselna revolticia Industry 4.0 je dominantne zaloZend na rozvoji a inte-
gracii novych progresivnych informa¢no-komunikac¢nych technolégii (Iol, vypoctova
a umela inteligencia, virtudlna, rozsirend a zmieSand realita, kontajnerizécia...), ktoré
boli eSte neddvno vyhradne stcastou sektora sluzieb a zabavy, do priemyselnych ap-
likdcii.

Koncept Industry 4.0 prindSa novy pohlad na organizaciu a riadenie komplexnych
vyrob s vyuzitim integrovaného multidisciplindrneho pristupu. Zikladom Industry
4.0 sa tzv. kyberneticko-fyzikalne systémy. Vyznacuja sa vyuZivanim informacéno-
komunikaénych technoldgii na monitorovanie a riadenie fyzickych procesov a systé-
mov [51].

Stvrta priemyselna revoltcia (Industry 4.0) je postavend na tychto atribttoch alebo

paradigmach (obrazok ¢. 2): [33]

o Interoperabilita — vo vSeobecnosti predstavuje moZnost a schopnost inteligent-
nych strojov a ludskych bytosti spolu komunikovat a vymienat si informdcie tak,
Ze st navzajom kompatibilné. Koncept Industry 4.0 je v digitdlnom svete primérne
zaloZeny na vymene dat medzi ré6znymi technologickymi systémami a zariade-
niami spésobom oznacovanym ako M2M (angl. Machine to Machine) alebo niekedy
tieZ Industrial Iol. Kompatibilnd komunikécia a vymena dat je zdkladnym pred-
pokladom v Industry 4.0 na to, aby obrovské mnoZstvo rozmanitych systémov od
jednoduchych senzorov, cez komplexné stroje, riadiace systémy, HMI, servery az
po cloudy mohli bez problémov digitalne spolupracovat s porozumenim. Inter-

operabilita umoZniuje tymto systémom efektivnu spoluprdcu bez ohladu na ich
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povod, vyrobcu, platformu alebo programovaci jazyk. Interoperabilita sa dosahuje
komplexnou $tandardizaciou vo viacerych aspektoch. Pre Industry 4.0 bol globélne
prijaty standard OPC Unified Architecture (OPC UA) ako klti¢ovy prostriedok pre

interoperabilnti vymenu dat.

Virtualizdcia — je schopnost vytvorit digitdlny model, ktory ¢o najvernejSie zo-
brazuje redlny objekt alebo vyznamné vlastnosti zariadenia. Vzdjomnym prepo-
jenim redlnych zariadeni a ich virtudlnych képii moézeme poskladat celti inteligen-
tnd tovaren. Pri virtualizacii sa pouzivaju aj redlne tdaje ziskané zo snimacov stro-
jov a zariadeni pri ich prevadzke. Tento aspekt sa tizko spaja s terminom digitalne
dvojca. Digitalne dvoj¢atd moZzu byt pouzité na simulaciu digitalnych modelov
v redlnom case a optimalizaciu procesov pocas celého Zivotného cyklu zariadeni
alebo produktov a tak zvySovat efektivnost vyroby. Stcastou virtualizacie su aj
moderné HMI, ktoré pozname pod pojmami virtuédlna realita (VR), rozsirend re-
alita (AR) a zmieSand realita (MR).

Decentralizdcia — je moZnost a schopnost kaZzdého stroja realizovat operacie a de-
centralizované (autonémne) riadenie a realizovat maximalne kvalifikované rozhod-
nutia, ktoré smeruja k optimalizacii vyroby. Decentralizicia teda znamena dis-
tribticiu rozhodovacich procesov a zodpovednosti na r6zne tirovne vyrobného re-
tazca. To umoziiuje rychlejSie a flexibilnejSie rozhodovanie délezité v prostredsi,

kde sa rychlo menia podmienky a poZiadavky.

RT (real-time) ¢innost — pre inteligentné riadenie vyroby je nevyhnutné zbierat
data a analyzovatich v redlnom ¢ase. Na zdklade zozbieranych informacii je mozné
v redlnom case rekonfigurovat vyroby, zohladnit poruchy a ndjst rieSenia, nap-
riklad na poruchu zariadenia, resp. presunutie vyroby na iné miesto a podobne.
Kombinacia OPC UA a TSN (angl. Time-Sensitive Networking) umoZriuje presny
a spolahlivy prenos dét v redlnom ¢ase a nizku latenciu v celom vyrobnom prost-

redi.

Orientdcia na sluzby — zahffia komunikéaciu a vymenu informécii cez Internet,
poskytovanie informadcii inym strandm a podobne. Koncept Industry 4.0 je orien-
tovany nielen na poskytovanie sluzieb a hodnoét nielen vyrobkom, ale aj na sluzby,

ktoré su poskytované pocas celého Zivotného cyklu vyrobku.

Modularita — je schopnost inteligentného podniku pruzne sa adaptovat na situa-
ciu vo vyrobe zmenou softvérovych a hardvérovych modulov, ich zdielanim a rekon-

figurdciou. Modularny pristup v Industry 4.0 umoZziiuje vytvaranie flexibilnych a



lahko prisposobitelnych systémov. R6zne moduly a komponenty mézu byt kombi-
nované a prispdsobované podla aktudlnych potrieb vyroby. Tato modularita zjed-

nodusuje tdrZzbu, aktualizacie a rozsirenie vyrobnych systémov. DoéleZitou tech-

nolégiou v tomto smere je kontajnerizécia (napr. s vyuzitim Dockeru).

VIRTUALIZACIA

INTEROPERABILITA

REALNY CAS

INDUSTRY
4.0

MODULARITA

ORIENTACIA NA SLUZBY

Obrazok ¢. 2: Atributy Industry 4.0 [56]

1.3 Klucové technoldgie pre Industry 4.0

Zaklad konceptu Industry 4.0 tvoria kyberneticko-fyzikdlne systémy — fabriky budtc-
nosti (tzv. digitdlne tovdarne). Pojem kyberneticko-fyzikalne systémy (obrazok ¢. 3)
vyjadruje, Ze vSetko vo vyrobnom procese by malo byt vytvorené tak, aby vyrobky, za-
riadenia a Iudia navzdjom komunikovali a vzajomne si vymienali (pokial moZzno bezdro-
tovo) informadcie a prikazy. Vyrobok v sebe uz od zaciatku vyroby ponesie , digitdlne
informdcie”, ¢o mu umozni v kazdom $tddiu vyroby komunikovat s okolim, ¢im sa stava
kyberneticko-fyzikalnym prvkom systém, ktory zabezpeci prepojenie virtudlneho sveta
s realitou [56].

Z predchadzajiceho textu vyplyva, Ze v ére Industry 4.0 st v digitidlnej tovarni

klac¢ové tri komponenty: [51]:

1. vybavenie procesov (smart) snima¢mi, ktoré neustdle automaticky zbieraju data
zo strojov, zariadeni, vyrobnych pasov, skladov, materidlov a inych komponentov

Vo vyrobe;

2. komunikac¢nad infrastruktira, cez ktorti dokdZu stroje komunikovat medzi sebou,

s ludmi, aj s r6znymi informa¢nymi systémami;

3. vyuzivanie softvéru, ktory dokaZze vsetky data nielen zhromazdovat, ale nasledne
ich aj vyhodnocovat, analyzovat a vyvodzovat z nich zavery — inymi slovami, soft-

vér vnasa do zhluku dat inteligenciu a poriadok.
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Vypoctové operacie

Systém

Obrazok ¢. 3: Kyberneticko-fyzikédlny systém (angl. cyber-physical system)

Industry 4.0 tak z&visi od rozvoja celého poctu novych a inovativnych digitalnych

alebo inteligentnych technolégii (obrazok ¢. 4) a konceptov, ako su [33]:

e aplikdcie informac¢no-komunikac¢nych technolégii v procese digitalizacie infor-
maécif a integrovania systémov na vSetkych arovniach vytvarania produktov a celého

vyrobného cyklu vratane logistiky;

o kyberneticko-fyzikalne systémy, ktoré vyuZivaja informac¢no-komunikacné tech-

nolégie na monitorovanie a riadenie fyzickych procesov a systémov;

o sietovd komunikdcia zahriiujtica bezdrotové a internetové technolégie, ktoré sla-
Zia na prepojenie strojov, systémov a Iudi tak v ramci tovéarne, ako aj s dodavatelmi

a distribttormi;

e modelovanie, simuldcia a virtualizdcia ndvrhu dizajnu vyrobkov a vyrobnych

procesov;

e zhromaZzdovanie velkého mnoZstva dat aich analyzovanie a vyuzivanie, a to bud
priamo v tovéarni alebo pomocou analyzy velkych saborov dat a cloud computingu
- Big Data;

e vicsej podpory pracovnych sil prostrednictvom informacno-komunikaénych tech-

noldgii, vratane rozsirenej a zmieSanej reality, inteligentnych nastrojov ¢i robotov.

Prienik digitalnych technolégii do procesov v Industry 4.0 je v tejto ucebnici zame-
rany najmé na nasledovné technolégie a koncepty. Pomocou nich boli realizované ori-

gindlne aplikacie vo forme edukacénych pripadovych stadii, ktoré st opisané v dalsich
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Obrazok ¢. 4: Digitdlne technolégie pre zefektivnenie procesov v Industry 4.0 [56]

kapitolach.

Cloudové technolégie umozZnuja zber, ukladanie a analytické spracovanie rozsia-
hlych stborov dat (Big Data). Dalej umoZituji pracovat so sémantikou a ontolégiami.
Analyzou je mozné detegovat ,neviditelné” procesy a vlastnosti. Cloud computing je
pojem pre vyuZzivanie softvéru alebo hardvéru formou sluzieb prostrednictvom Inter-
netu. V stcasnosti ide o jeden z najdodlezitejSich trendov, na ktory prechddzaju aj naj-
vacsi poskytovatelia podnikovych softvérovych sluzieb. Cloudové prostredie je zndme
svojou flexibilitou a schopnostou rychlo reagovat na meniace sa potreby. Priemyselné
spolo¢nosti mozu vyuzivat cloudové sluzby na poziadanie, ¢im minimalizujt investicie
do vlastného hardvéru a zaroven ziskavaja pristup k vykonnym vypoctovym zdrojom a
technolégiam.

Internet of Things umoZziuje prepojenie jednotlivych zariadeni prostrednictvom In-
ternetu bez aktivnej tcasti ¢loveka. Zariadenia méZzu byt napriklad roboty, automobily,
domadce spotrebice, nositelna elektronika, ba dokonca len samotné aktuétory a senzory,
ktoré si spolu vymienajt informécie a spolupracujt. Industrial Internet of Things (IIoT),
teda priemyselny Internet veci, sa zaoberd prepojenim priemyselnych zariadeni pre ze-
fektivnenie automatizacie a riadenie vyrobnych procesov. Existencia Internet of Things
je umoznena okrem iného vdaka miniaturizacii, zniZovaniu spotreby a zaroven aj ceny
¢ipov a bezdrotovych technolégii, ktoré sa tak mozu zaobist bez velkej batérie a komu-

nikuji navzdjom s velmi malou spotrebou. IIol' umoZiiuje implementéciu prediktivnej



udrZby, o znamend, Ze na zdklade zhromazdenych dat je moZzné predvidat, kedy a akym
spdsobom by mohlo dojst k poruche zariadenia. Tymto spdsobom je mozné minimali-
zovat neplanované vypadky a zvysit dostupnost vyrobnych liniek.

DalSou z technolégii je poé¢itatom generovana realita (PGR) (angl. extended rea-
lity), do ktorej zaradujeme virtudlnu, rozsirent a zmie$anda realitu. PGR, ako modernd
technolégia, je v Industry 4.0 vyuZitd pri virtualizcii efektivneho projektovania opti-
malnych vyrobnych struktir a pracovnych operécii s ich efektivnym ergonomickym vy-
hodnotenim a ndvrhom. V digitalnych podnikoch sa v sticasnosti hladaji nové formy
monitorovania, riadenia, diagnostiky a vizualizdcie procesov. Pocitacom generovana
realita takéto formy prindsa, pri¢om sledovat pocitacom generovanu realitu je mozné
bud pouZitim kompatibilného headsetu alebo mobilného zariadenia (smartfén, tablet).
Rozsirend a zmie$an4 realita sa objavuji v roznych oblastiach: zabava, reklama (vizual-
izacie ndbytku a inych produktov, hry), vyucba (rozsirenie papierovej uc¢ebnice o mo-
dely, vizualizacie fyzikalnych javov, anatémie organizmov), postup skladania vyrobkov
(detské stavebnice, ndbytok). Pre vycvik hasic¢ov a armady sa vyuZziva umiestnenie vir-
tudlnych cielov do redlneho prostredia. Dalsou doménou je automobilovy priemysel
(projekcia informdcif na ¢elné sklo). V navrhu novych vyrobkov sa dnes uz velmi ¢asto
vyuZziva najma virtudlna realita. Roz$irend a zmieSan4 realita nachddza v digitalizova-
nych vyrobach svoje miesto najma pri diagnostike, riadeni a tieZ napriklad aj pri vzdia-
lenej tdrZzbe.

Vyssie uvedené digitdlne technolégie je moZzné chapat a nazyvat aj ako inteligentné
technolégie. V tomto pripade je dolezité uviest vysvetlenie, ¢o toto oznacenie znamena.
Inteligentné technolégie moZno chapat ako Specialnu kategériu digitalnych technolégif,
ktoré v sebe nest urcita formu inteligencie. V SirSom zmysle inteligentné technolégie
st koncepty alebo rieSenia, ktoré vyuzivaja pokrocilé algoritmy, strojové ucenie, vypoc-
tova ¢i umeld inteligenciu alebo iné metédy na analyzu dat a predvidanie trendov, aby
sa mohli samostatne rozhodovat, adaptovat na zmeny v prostredi alebo optimalizovat
procesy bez potreby neustalej ludskej interakcie — t. j. vykondvat autonémne ak-
cie. Takisto je moZné uviest, Ze inteligentné technolégie by mali dokéazat rieSit zlozité
a komplexné problémy, ktoré by ¢lovek riesit nezvladol, a to s vysokou rychlostou a po-
hotovostou reakcii, spolahlivostou a funkénou bezpec¢nostou, ¢i dokonca zabezpecuja
nahradu sofistikovanych senzoricko-motorickych funkcii ¢loveka. Inteligentné techno-
l6gie su klacové pre automatizaciu, zvySenie efektivity a inovacie v mnohych odvet-
viach. Cloudové technolégie poskytuja flexibilnt a Skalovatelnt vypoctovi kapacitu a
tloZisko. Prave moZznost skalovania je jeden z pilierov cloud computingu. Inteligencia
tychto technolégii spociva v ich schopnosti dynamicky prerozdelovat zdroje na zéklade

poziadaviek aplikacii, optimalizovat vykon a bezpe¢nost a automaticky sa prispdsobit
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meniacim sa podmienkam siete a aplikdcii. Zariadenia a sietové prvky v rdmci konceptu
Internet of Things mdzeme povazovat za inteligentné v tom pripade, ak umoZziiuji mo-
nitorovat, zbierat, vymieniat si a analyzovat data autonémne, ¢im umoznuju inteligentné
rozhodovanie a vykonavanie akcii bez ludskej intervencie. Prikladom st pokrocilé ap-
likacie prediktivnej adrzby. V pripade virtudlnej, rozSirenej a zmieSanej reality sa vyuZi-
vaju pokrocilé algoritmy na spracovanie obrazu, lokalizaciu a rozpoznavanie objektov,
priestorové mapovanie, aby boli pouZivatelom sprostredkovanii presvedcivé a interak-
tivne zazitky. V kontexte Industry 4.0 vyssie uvedené technolégie predstavuju stavebné
bloky pre vytvorenie inteligentnych, autonémnych systémov schopnych optimalizécie
vyrobnych procesov, zvySovania efektivity a inovacie produktov. Ich schopnost adapto-
vat sa na zmeny, spractvat a analyzovat data v redlnom case, a autonémne rozhodovat
a konat, ich ¢ini nielen digitdlnymi, ale aj inteligentnymi technolégiami.

V koncepte Industry 4.0 za¢inajt hrat vyznamnd tilohu aj open-source technolégie
v oblasti riadenia procesov a rozhrani ¢lovek-stroj HMI (human-machine interface).
Este nedavno bolo nepredstavitelné, Ze by riadenie rozsiahlej$ich vyrobnych systémov
bolo realizované inym spdsobom ako prostrednictvom striktne uzavretych PLC od vel-
kych vyrobcov a HMI malo int podobu ako priemyselny panel (¢asto vyhradne od rov-
nakého vyrobcu ako PLC). S nadstupom modernych konceptov vyroby sa zacinaji pre-
sadzovat open-source PLC (napriklad Revolution Pi alebo UniPi), ktoré sa vyznacuja
vdcsou flexibilitou, niZSou cenou a zdroven si zachovavaju Specifické vlastnosti nutné
pre priemyselné prostredie (odolnost vo¢i ndro¢nejsim podmienkam, real-time ¢innost
atd.). V oblasti HMI sa tieZ objavuje trend smerujtci k otvorenejsim rieSeniam. HMI je
mozné v dnesnej dobe realizovat nielen na priemyselnom paneli, ale aj vo forme webovej

¢i mobilnej aplikécie, ba dokonca v pocitatom generovanej realite.
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2 Automatiza¢na pyramida a technické pro-
striedky automatického riadenia

V tejto Casti ucebnice st uvedené zédkladné informdcie o riadeni systémov v digita-

lizovanych vyrobdach so zameranim na diskrétne udalostné systémy.

2.1 Automatické riadenie a diskrétne udalostné systémy

Problematika automatického riadenia uz viac nez 70 rokov predstavuje jednu z najdy-
namickej$ich vyvojovych a aplika¢nych oblasti vyrazne ovplyvnujtcich kvalitu Zivota
vo vSetkych oblastiach Iudskej ¢innosti. Automatizacia je chdpana ako stibor metéd,
stratégii, procesov a implementdcii technickych a programovych prostriedkov a nastro-
jov schopnych splnit pozadované ciele nezévisle bez vacsich interakcii ¢loveka, t. j. au-
tomaticky. Zakladom automatizacie procesov st metddy a algoritmy riadenia. Auto-
matické riadenie predstavuje cielnvedomii ¢innost, ktorej hlavnym cielom je také ovplyvriovanie
vstupov riadeného procesu, aby bolo zabezpecené poZadované chovanie sa systému (sledovanie re-
ferencnej premennej, Ziadanej hodnoty a pod.) [50]. Systém chdpeme ako ,sahrn” vzdjomne
posobiacich komponentov tvoriacich ¢ast prostredia, ktortt mézeme od okolia oddelit
pomocou fyzickej alebo myslienkovej hranice [32].

Vyvoj systémov riadenia predstavuje komplexnu disciplinu, ktord zahftia rd6zne ob-
lasti (modelovanie, riadenie, optimalizacia, simuldcia atd.). Pozostava zo zdkladnych
krokov, ktorymi st Specifikdcia pozadovanych vlastnosti, navrh algoritmu riadenia, jeho
implementdcia a testovanie. KedZe v kaZdom z krokov ide vo v8eobecnosti o naro¢né a
dolezité operdcie, je vhodné a potrebné vytvorit model riadeného systému [91]. Tato
ucebnica sa zaoberd automatickym riadenim.

V zavislosti od cielov riadenia a dynamiky riadenie procesu je moZzné pri riadeni
moZzné vyuzit rozne typy Struktir riadenia. Podmienkou spravnej ¢innosti systémov ria-
denia je zabezpecenie stability a pozadovanej kvality riadenia. Zdkladnou Struktarou
riadenia je jednoduchy spatnoviazbovy regulaény obvod. Na zabezpecenie cielov riade-
nia pri zlozitejSich systémoch sa vyuZzivaju komplexnejsie Struktiry, ktorych zdkladom
je kombindcia priamovazbového a spatnoviazbového riadenia, kaskddne struktury ria-
denia st realizované ako sériové usporiadanie dvoch alebo viacerych spdtnovazbovych
Struktar.

Metédy automatického riadenia rozdelit na dva zdkladné typy, a to na: konvencené
metédy (na baze PID algoritmov) a moderné metédy automatického riadenia (LQ,
LQG, prediktivne a robustné riadenie a pod.). Konven¢né metddy na baze PID sa vyuzi-
vajt aj v sti¢asnosti a st neustéle modernizované a dopliiané o principy robustnosti, op-

timalizacie a inteligencie. Medzi takéto metddy patria napriklad metédy s vniatornym
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modelom (IMC — angl. Internal Model Control), met6dy vyuZzivajtce algebraicky poly-
nomidlny pristup, metédy priamej syntézy a podobne. Moderné pristupy a metédy
riadenia umoznuju zohladnit v riadiacich zdkonoch neur¢itosti modelu, vplyv portch,
ohranicenia riadiacich z4sahov a jeho prirastkov, ako aj dopravné oneskorenia. Dalsie
pristupy vyuzivaji metédy vypoctovej inteligencie na baze fuzzy logiky, umelych neu-
rénovych sieti a genetickych algoritmov [50].

Automatické riadenie moZeme technicky uskutoc¢nit viacerymi sposobmi:

e Logické (on/off) riadenie — vyuziva k riadeniu dvojhodnotové veli¢iny riadiacej
premennej, ktorej pdsobenie vyuZziva len dve moZznosti akéného zadsahu (napr. ven-
til je otvoreny / zatvoreny a pod.). Podobne aj informécia o stave objektu je dvoj-
hodnotova veli¢ina (napr. hladina je nad / pod minimdlnou hodnotou, teplota je
nad / pod 10°C a pod.). Dvojhodnotové veli¢iny si formalne vyjadrované hodno-
tami 0 a 1 a st analogické s premennymi vyrokovej logiky, a preto sa vztahy me-
dzi premennymi nazyvané logické funkcie a riadiace obvody pracujtice na tomto

principe st logické riadiace obvody.

e Spojité riadenie — predstavuje vypocet riadiaceho zasahu na zéklade vystupov
alebo stavov riadeného systému, ktoré st veli¢cinami spojitymi v ¢ase. Tieto ¢asovo-

spojité veli¢iny moZzu byt ziskané meranim alebo simula¢ne z modelu systému.

e Diskrétne riadenie — riadiaci systém je realizovany ako diskrétny algoritmus im-
plementovany na pocitaci (PLC, mikrokontrolér a pod.). V tomto pripade je nutné
spojity signdl previest na diskrétny, teda diskretizovat. Diskrétne systémy delime
na ¢asovo-diskrétne (angl. discrete-time) a udalostné (angl. discrete-event) sys-

témy.

— Casovo-diskrétne (angl. discrete-time) riadenie — diskretizovand spojita
veli¢ina je reprezentovana postupnostou diskrétnych hodnot (impulzov) sni-
manych v ¢asovych intervaloch spravidla rovnakej dizky (periéda vzorko-
vania). Medzi okamihmi vzorkovania nie je regulovand veli¢ina merand a
upravovany nie je ani riadiaci zdsah. Velkost periédy vzorkovania zavisi od
dynamiky riadeného systému a jej urcenie je klticové pre spravnu ¢innost ria-
diaceho systému (pozri Shannonovu-Kotelnikovovu teorému o vzorkovani).

- Udalostné (angl. discrete-event) riadenie — riadenie udalostnych systémov
zahftia monitorovanie, detekciu, spracovanie a reakciu na udalosti v systéme.
Udalostou moze byt ¢okolvek, ¢o md vyznam pre systém, napriklad chyba

v systéme, transakcia v databédze alebo pouzivatelskd interakcia.
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e Hybridné riadenie —ide o vSetky kombind&cie spojitého, casovo-diskrétneho, uda-

lostného a riadenia.

e Fuzzy (expertné) riadenie — je taky druh inteligentného riadenia, ktory na zak-
lade znalosti experta umoZnuje riadit aj zlozité procesy, ktoré sa nedajti jednodu-
cho opisat matematickym modelom. Expert riadi proces na zéklade sktisenosti,
ktoré st vyjadrené pravidlami typu ak-potom (ak hladina pomaly klesd, tak otvor
trochu privod vody a pod.). Fuzzy regulator priradi hodnotdm vstupnej veli¢iny
hodnotu jazykovej premennej, a to pomocou tzv. funkcie prislusnosti (fuzzifika-
cia). V dalSom kroku uréi fuzzy reguldtor na zdklade bazy pravidiel a zvolenej
metédy vyvodzovania (inferencia) jazykové hodnoty vystupnej veli¢iny (riadia-
ceho zdsahu). Podla zvolenej metddy inferencie dostdvame priamo ostri (angl.
crisp) ¢iselnt hodnotu vystupu alebo je potrebné previest jej jazykové vyjadrenie

na konkrétnu ¢iselntt hodnotu vystupu (defuzzifikécia).

Logické a diskrétne riadenie je moZné realizovat na jednom programovatelnom lo-
gickom kontroléri (resp. pocita¢i) — programmable logic computer (PLC) alebo po-
mocou mikrokontroléra. Dnes sa vo védcSine pripadov spojité riadenie realizuje s vyuZzi-
tim vypoctovej techniky s pouZzitim malej periédy vzorkovania (vzhladom na dynamiku
riadeného procesu).

Je potrebné tu zdoraznit systémovy pristup k automatizacii. RieSenie problémov
automatizacie zasahuje do r6znych odborov a je nutné riesit ho komplexne. Vymenujme

niektoré problémy, ktoré sa rieSia pri zavddzani automatizacie do praxe:
e rozhodovanie o ti¢elnosti automatizacie v danej oblasti;

e rieSenie technickej realizdcie automatizécie a pouZitie vhodnych technickych pros-

triedkov;
e nasadenie pocitacov a otdzka ich programového vybavenia;
e socidlne a ekonomické aspekty automatizacie.

Specialista, ktory sa zaobera automatizaciou, musi mat aspoi zakladné znalosti z au-
tomatického riadenia, prostriedkov automatického riadenia, simuldcie systémov, mera-
cich systémov, zéklady elektroniky a elektrotechniky a dalsich oblasti. V dnesnej dobe
pocas Stvrtej priemyselnej revolicie sa k tomuto zoznamu pridévaja aj znalosti pro-
gramovania a digitalnych technolégii. Iba s tymito znalostami je moZné pristupovat
k zavadzaniu automatizacie na roznych pracoviskach a dosiahnut to, aby prostriedky

vynaloZené na zavaddzanie automatizdcie boli vyuZité efektivne.
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Vseobecna a matematicka tedria systémov sa zaobera takymi systémami, ktoré sa
dobre opfsané matematickymi rovnicami (analytické modely), vztahmi z fyzikalnej me-
chaniky, teériou obvodov, fyzikalnou chémiou a v ramci spomenutych vednych disciplin
veli¢inami, ktoré st spravidla definované na spojitom stavovom priestore. Prostred-
nictvom spojitych veli¢in st definované spojité systémy, ktoré st opisatelné diferencidl-
nymi rovnicami. Pre systémy, kde je vyvoj ich stavu vzorkovany v diskrétnych ¢asovych
tsekoch a velic¢iny systému nadobtdaji hodnoty z kone¢nych mnoZin, pouZzivame oz-
nacenie diskrétne systémy. Takéto systémy dokdzeme opisat diferenénymi rovnicami.
Slovo diskrétny nedédva v tomto pripade jednoznac¢nti informdciu, nakolko ide o spo-
jité systémy, av8ak ich stavy v istych ¢asoch vzorkujeme a hodnoty veli¢in aproximu-
jeme hodnotami z kone¢nych mnozin. Tento postup znamend diskretizdciu spojitého
systému. MoZno si v8ak vS§imnut, Ze vo svete okolo nds ma mnoho redlnych systémov
stavy, ktoré maju vo svojej podstate diskrétny charakter. Ide napriklad o pocet vyrob-
kov v sklade, indikéciu vypnutia / zapnutia svetla a pod. Dalej si treba viimntit, Ze vela
tychto systémov je riadenych udalostami v diskrétnom case (napr. stlacenie tlacidla),
tzn. st udalostne-aktivované (angl. event-driven). Preto takéto systémy nazyvame
diskrétne udalostné systémy (DES — discrete event systems). Primarnym aspektom

aktivécie systému sa udalosti a nie ¢as, diskrétny ¢as md len evidenény charakter [54].

X (t) g

S

Q7T

qdu

e, e,

Obrazok ¢. 5: Spravanie diskrétneho udalostného systému [54]

Ako ilustruje obrazok €. 5, spravanie takéhoto systému moZzno charakterizovat dis-
krétnou stavovou premennou z(¢) (hodnoty ¢1,¢...¢,) a zmenami jej hodnoty v case.
U diskrétnych udalostnych systémoch pozorujeme len skokové zmeny stavov, ktoré sa

sposobené vyskytom udalosti. Pri skiimani diskrétnych systémov moZno postupnost
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okamihov 4,5 .. .t, udalosti nahradit aritmetickou postupnostou 1, 2. .., n. Systém ob-
vykle $pecifikujeme kone¢nym predpisom, na zdklade ktorého je moZzné prislusnua pos-
tupnost stavov generovat, aj ked poc¢et moznych postupnosti je nekone¢ny. Zmeny sta-
vov nie je moZné opisat diferencidlnymi ani diferenénymi rovnicami. Na modelovanie
diskrétnych udalostnych systémov vyuZivame napriklad konecené automaty alebo Pet-

riho siete.
2.2 Automatizac¢na pyramida

Priemyselné automatizované systémy su spravidla Struktirované do niekolkych hierar-
chickych arovni, kazda z tychto hierarchickych trovni obsahuje patri¢ntt komunika¢na
droveni s roznymi poziadavkami na komunika¢ny systém. Na obrazku ¢. 6 mdézeme vi-
diet automatiza¢nti pyramidu. Kazda daroven pyramidy zachytdva skupinu technolégii
zabezpecujticu urditt ¢innost v ramci priemyselného podniku [21]. Automatiza¢nd pyra-
mida je kla¢ovym konceptom v priemyselnej automatiz4cii a prisltchajicich informacno-
komunikaénych technolégidch. Tato pyramida ilustruje rd6zne tirovne automatizacie od

najnizsich vrstiev, ktoré zahfnaja hardvérové komponenty a priame riadiace systémy, aZ

po vysSie irovne, zahriiujtce podnikové rozhodovacie systémy a cloudové technolégie.

Automatizacna pyramida

-
2 EZm
it () I
-

TEY

Urovef monitoringua
supervizorového riadenia

Prevadzkova uroven

Obrazok ¢. 6: Automatiza¢nd pyramida [56 ]

1. Prevadzkova troveni (angl. Field level) — Této tGroveni sa niekedy nazyva aj

eV V.

v automatizovanom priemyselnom systéme. Ulohou zariadeni v nej je prenos in-

formécii medzi vyrdbanym produktom a technologickym procesom. Informécie
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mozu byt bindrne alebo analégové (spojité). Z podstaty danej tirovne st v nej naj-
prisnejSie poziadavky na redlny ¢as. Na tejto trovni je teda kriticky dolezita nizka
latencia komunikacie, pretoze rychla odozva je nevyhnutna pre efektivne riadenie

procesov v redlnom case.

. Procesna troven riadenia (angl. Control level) — Ide o druht droven, ktora
sa Casto nazyva aj ako riadiaca troven. Riadiace dlohy st obvykle spracovavané
prostrednictvom priemyselnych pocitacov — programovatelnych logickych kon-
trolérov (PLC). Pre tieto operéacie je nutné zabezpecit rychlu ¢asovi odozvu pre
synchronizaciu jednotlivych strojov a zariadeni a tieZ na oSetrenie vzniknutych

udalosti.

. Urovei monitoringu a supervizorového riadenia (angl. Supervisory level) —
Ide o droven, v ktorej sa funkcie monitorovania a riadenia realizuji st¢asne pre
niekolko procesov. Ulohy riadenia st vykondvané kvalifikovanejsim a komplex-
nejSim spdsobom, ako je to na trovni predoslej. Na tejto tirovni je realizovana aj
vizualizacia prijatych dat. Bezné je vyuZitie klasickych pocitacov s nainstalovanym
systémom HMI ¢i SCADA, pricom v dneSnej dobe mdzu na tento tcel sliuzit aj mo-

bilné zariadenia ¢i webové aplikécie.

. Uroveii riadenia vyroby (angl. Planning level) — Zaistuje planovanie vyroby
na manazérskej trovni. Vyznam naberajii rdzne vizualiza¢né néstroje a v dnesnej
dobe aj sofisitikované cloudové aplikacie. VyuZivané st aplikacné systémy typu
MES. Na tejto irovni sa spractivaja a analyzuja data z nizsich drovni na optimali-
zaciu vyrobnych procesov. Latencia je menej kritickd, kedZe déta st ¢asto spracu-

vané v kratsich intervaloch, nie v redlnom case.

. Uroveni riadenia podniku (angl. Management level) — Ide o najvy$3iu (mana-
Zérsku) droven riadenia podniku. V praxi predstavuje vedenie spolo¢nosti, Spe-
cialistu na vyhodnocovanie tspor a podobne. Tito na zdklade vyhodnotenych
dét, ktoré su predlozené operatorom alebo aplikdciami z niZ8ej trovni, rozhoduja
o efektivnom chode priemyselného podniku. VyuZzivané st manazérske informacné
systémy typu ERP. V tejto vrstve latencia prakticky nehrd rolu, pretoZe zameranie

je na agregaciu a analyzu dat na dlhodobé pldnovanie a rozhodovanie.

Ak sa pozrieme na automatiza¢nt pyramidu z hladiska velkosti datovych tokov,

tak ako postupujeme vysSie po automatizacnej pyramide, velkost datovych tokov sa

vV,

Avsak na vyssich trovniach, ako st MES a ERD, sa data stavaju zloZitejSimi a obsiahle-

j8imi, nakolko predstavuji zhrnutia a analyzy z niZSich trovni. Tieto vacSie datové toky
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vyZaduju robustnejsSie informacné systémy na ich spracovanie a analyzu, ale nevyZzaduja

takd nizku latenciu ako senzorické a riadiace systémy.

2.3 Programovatelné logické kontroléry (PLC)

V dnesnej dobe automatizicia a riadenie procesov v priemysle prebieha spravidla po-
mocou programovatelnych logickiych kontrolérov (angl. programmable logic controllers
— PLC). Programovatelny logicky kontrolér je priemyselny digitalny pocita¢. PLC sa
sklad4 z centralnej procesorovej jednotky (CPU), vstupov, vystupov a napéjacieho zdroja.
PLC takisto obsahuje riadiaci program. PLC v stru¢nosti funguje tak, Ze prijima vstupné
signaly od senzorov a ndsledne ich spracovédva programovatelnymi operdciami a potom
vysiela vystupné signdly na riadiace prvky (aktuatory), ako st r6zne ovlddace, ventily,

motory, relé a podobne [76]. Zakladna architekttra PLC je zndzornend na obrazku ¢. 7.

}

PROGRAMOVACIE
ZARIADENIE

Tovaren I PLC o I Tovaren
| NAPAJACI I
I ZDROJ
I
! 1
I I
I 1
Vstupy : I Vystupy
VSTUPNY YS Y
0T >!| “SUP fpl  PROCESOR [mept IO |1 >
Tlacidlg, | I Aktuatory,
Senzory,... | Alarmy,...
. I
. |
. I
. I
. I
. I

Obréazok ¢. 7: Architektara PLC [31]

2.3.1 Rozdelenie PLC

Na trhu je v dnesnej dobe mozné ndjst rozlicné velkosti (z hladiska poctu vstupov a
vystupov) a typy PLC od rdznych vyrobcov. Pre jednoduchost je mozné PLC rozdelit na
uzavreté a otvorené (Casto tieZ vo forme open-source) [76].

Uzavreté PLC majua typicky vyrobcom uréent architektiru a softvérové néstroje,
ktoré st navrhnuté Specificky pre konkrétny hardvér. Integrdcia s inymi systémami
alebo roz$irovanie funkcionalit mo6Ze byt obmedzené alebo vyZaduje Specifické rozhra-
nia alebo moduly od daného vyrobcu. Uzavreté PLC mo6Zu byt vyhodné v situdciach,
kde je potrebna velmi Specifickd aplikacia alebo vysokd miera spolahlivosti a stabilnosti.

Nevyhodou v3ak je, Ze m6Zu byt menej flexibilné pri zmene poziadaviek alebo integracii

18



s inymi systémami [31]. Patri sem vdc¢sina PLC od velkych vyrobcov, ako je napriklad
Siemens alebo Rockwell Automation.

Otvorené PLC st tie, ktoré umoziiuju spustat programy vytvorené v rozli¢nych soft-
vérovych nastrojoch (napriklad Codesys alebo OpenPLC) kompatibilnych pre dany typ
PLC. Vyhodou takychto PLC je flexibilita a dostupnost inych funkcionalit, ktoré Stan-
dardné zatvorené PLC nepodporujt [76]. Otvorené systémy PLC st navrhnuté takym
sposobom, aby boli kompatibilné s r6znymi typmi hardvéru a softvéru, vratane tych od
inych vyrobcov. Tieto systémy zvyc¢ajne podporuju Standardné programovacie jazyky a
komunikaéné protokoly, ¢o ulah¢uje integraciu s ré6znymi zariadeniami a softvérovymi
rieSeniami. Otvorené PLC st flexibilnejSie a umozZiuju lepsiu prisposobivost v dynamic-
kych priemyselnych prostrediach, kde sa poziadavky ¢asto menia a je potrebna integra-
cia s roznorodymi technolégiami. Medzi takéto PLC patri napriklad WAGO PFC200
Controller. Specidlnou podskupinou st PLC zalozené na open-source technolégiach
a operacnych systémoch. Ide napriklad o PLC zo série Revolution Pi alebo Unipi za-

loZenych na vypoctovej jednotke mikropocitaca Raspberry Pi [88].

Obrazok ¢. 8: Certifika¢né sada priemyselného pocitac¢a Unipi Axon

Najmé v ramci edukdcie a testovania je moZzné vyuZivat aj tzv. softPLC. SoftPLC
je softvérové (alebo niekedy nazyvané tiez virtudlne) PLC, ktoré vyuziva Standardny
osobny pocitac¢ ako svoju hardvérovi platformu a vyuZziva Specidlny softvér pre dosiah-

nutie rovnakych funkcii ako bezné PLC [65]. Takyto softvér pozostdva z vyvojovej €asti
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(editora PLC programov) a runtimu pre beh PLC programov.

Vyvojova cast je chdpana ako prostredie pre implementéaciu PLC programov. Tieto
programy musia byt v stlade s standardom IEC 61131-3 [86].

Runtime je jadrom softPLC systému a md na starosti jeho administrativu, sptstanie
programu a riadenie vstupnych a vystupnych procesov z programovej (vyvojovej) casti.
Takto ziskame virtudlne PLC v osobnom pocitaci, ktoré simuluje hardvérové PLC. S ak-
tuatormi a senzormi mdzeme komunikovat napriklad prostrednictvom protokolov Mod-
bus TCP alebo OPC Unified Architecture.

2.3.2 Programovacie jazyky PLC
Norma IEC 61131-3 je medzindrodnou normou, ktora Specifikuje poziadavky na névrh,
implementdciu a testovanie programov v PLC [86]. Dévodom existencie tejto normy je
zabezpecenie interoperability medzi r6znymi PLC zariadeniami a zjednoduseny vyvoj

a adrzba PLC softvéru. Norma definuje pat programovacich jazykov [76]:

e Ladder Diagram (LD)

Function Block Diagram (FBD)

Structured Text (ST)

Instruction List (IL)

Sequential Function Chart (SFC)

Ladder Diagram (LD) — je graficky jazyk (obrazok ¢. 9), ktory zobrazuje riadiace
obvody ako schémy zapojenia v oblasti elektrotechniky a aj z tohto dévodu patri me-
dzi obltibené programovacie jazyky pre PLC. Znamy je tiez ako rebrikovy diagram alebo
reléovd logika. Riadiace obvody obsahuju logické kontakty a cievky. Kontakt predstavuje
stav vstupu, ktory moéZze byt bud zapnuty (1), alebo vypnuty (0). Cievka predstavuje
vystupny prvok alebo akciu. Kontakt a cievka moéZu byt prepojené pomocou rdéznych
logickych operacii, ako st AND, OR a NOT, aby sa vytvoril riadiaci obvod. Tento prog-
ramovaci jazyk sa vd¢sinou vyuziva pre jednoduché riadiace procesy v priemysle, ako
st spinanie a reguldcia vstupov a vystupov [76]. Vijhody takéhoto programovania st
prehladnost zdpisu, jasna definicia postupnosti zdpisu, jednoduché ladenie a taktiez
programovanie logickych funkcii je velmi rychle. Hoci majt rebrikové diagramy vela
vyhod, majt aj niektoré nevyhody. Napriklad Struktara tdajov je tazko chranitelna a
udaje m6zu byt vystavené riziku ndhodnej modifikacie chybnym k6édom na inom mieste.
Nie su tiez vhodné na prédcu so zloZzitymi algoritmami, nakolko méZu byt ndro¢né na

programovanie, dokumentovanie, ladenie a tpravu [69].
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Obrazok ¢. 9: Ladder Diagram [37]

Function Block Diagram (FBD) — je to taktiez graficky jazyk (obrdzok ¢. 10), kde
su riadiace obvody zostavené z funkcnych blokov. Kazdy funkény blok predstavuje ne-
jaku cast funkcionality PLC a moZze byt vyuZity na rieSenie Sirokej Skdly riadiacich tloh.
Funkéné bloky st zvycajne reprezentované grafickym symbolom, ktory zobrazuje ich
vstupy, vystupy a iné parametre. Funkéné bloky mo6Zzu byt navzajom prepojené na vyt-
vorenie zloZitejSich riadiacich obvodov. FBD sa pouZiva pre zloZzité riadiace procesy,
ktoré zahftiaji mnoho vstupov a vystupov a vyzaduju zloZzité logické operacie [76].
FBD je velmi podobny programovaciemu jazyku LD, v ktorom sa u logickych operacii
namiesto sériovo-paralelného zapéjania symbolov kontaktov relé vyuZzivaja Standardné
znacky hradiel AND, OR a podobne [66]. Vyhodou vyuzitia FBD je, Ze vo funkénom
bloku moZzno vyuzit Iubovolny pocet vstupov a vystupov. Pri pouZiti viacerych vstu-
pov a vystupov je moZne pripojit vystup jedného funkéného bloku na vstup iného, ¢im
sa zostavuje schéma funkéného bloku. Tieto vlastnosti FBD vedia zvysit prehladnost
programu. Ako nevijhodu FBD moéZeme uviest, Ze funkéné bloky sa moézu umiestnit
kdekolvek vo vyvojovom prostredi, a tak sa kod moéZze zdat ako nezorganizovany [69].

Structured Text (ST) —je textovyjazyk (obrdzok ¢. 11) inSpirovany programovacimi
jazykmi C a Pascal. Riadiace obvody st zostavené pomocou matematickych a logic-
kych operacii a tiez aj cyklov a funkcii. Takisto poskytuje rdzne datové typy, ako st celé
¢isla, desatinné ¢isla, retazce a polia. ST sa vyuZiva na vytvaranie komplexnych ria-
diacich obvodov s vysokou troviiou abstrakcie a znovupouzitelnosti kédu [76]. Viyjhody
ST oproti grafickym programovacim jazykom spocivaja v tom, ze programy v ST st
lahko c¢itatelné a zrozumitelné pre Iudi s programovacimi skisenostami. St umoZznené
zloZitejSie operéacie, ako st matematické alebo porovnédvacie operacie a podmienky. ST
umoziuje pouZivat funkcie, ¢o umoZziiuje znovupouzitelnost kédu a zjednodusuje pro-

gramovanie. Ako nevijhody je mozné uviest vyZadovanie vyssej irovne znalosti pro-
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Obrazok ¢. 10: Function Block Diagram [37]

gramovania ako napriklad rebrikovy diagram a tieZ to, Ze programy moézu byt dlhSie

a zlozitejSie na ¢itanie ako programy v rebrikovom diagrame [69]. Takisto spracovanie

velkého mnozstva logickych vstupov a vystupov moéze byt neprehladné [66].

mmsmsnsessesssy Structured Text Start «

AR

TIMER := TODH;

END_UAR

TIMER(IN
PT
pulse :=

:= NOT pulse,
t= tM1s); (= Blink timer =)
TIMER.Q;

(= Count every pulse =)
IF pulse = 1 THEHN

count :
END_IF;

count + 1;

(= Animate lights according to counter =)

CASE count

: outl

BNV EON =

: outs

: out2 :
@ outd :
: outd :
: outs =
: outé :-
: out? =

0F
:= TRUE;
TRUE ;
TRUE ;
TRUE ;
TRUE ;
TRUE ;
TRUE ;
= TRUE;

ELSE (= All lights are on, switch them off again and start from the beginning =)

outl :=
out2 :=
outld :=
outh :
outs
outh
out?
outs

FALSE ;
FALSE ;
FALSE ;
FALSE;
FALSE ;
FALSE ; I
FALSE ;
FALSE ;

Obrazok ¢. 11: Structured Text [37]

Instruction List (IL) — je nizkotroviiovy jazyk (obrdzok ¢. 12), ktory sa sklada

z kratkych instrukcii. Instrukcie sa vykondvajt v poradi, v akom st zapisané (sekvencne).

IL je inSpirovany jazykom Assembler a poskytuje plna kontrolu nad riadiacimi obvodmi.
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Tento jazyk je uz zastaraly a zvdc¢Sa sa nepouziva. PouZival sa v aplikdcidch s velkym
mnoZstvom vstupov, vystupov a tam, kde bola potrebnd maximadlna rychlost a efek-
tivita PLC, kde sa plne odrazaju jeho vyhody [76]. Medzi nevijhody patri neprehladnost

a zlozita orientacia v kéde [66].

sommmmnmwee INSEruction List Start ccceseess
VAR

RUN_TIMER : TOM; (= Blink timer =)
END_UaR
(= Default For the marker =)
LD run_light1
5T run_light
(= Create a 1.0 Hz. pulse =)
LD run_pulse
STH RUH_TIHER.IH
CAL RUN_TIHER({PT == t#1s)
LD RUM_TIHER .ET I
ST animatetime
LD RUH_TIMER.Q
ST run_pulse
JHMPCH end (= Ho pulse yet, nothing to do =)
LD run_lights {= Rotate all bits one position "up" =)
8T run_light
LD run_light?
sT run_lights
LD run_lighté
ST run_light?
LD run_light%
ST run_lighté
LD run_lighth
ST run_lights
LD run_light3
5T run_lights
LD run_light2
5T run_light3
LD run_light1
sT run_light2
end:LD run_light
5T run_light1

Obrazok ¢. 12: Instruction List [37]

Sequential Function Chart (SFC) — je dalsi graficky jazyk (obrazok ¢. 13), kde
su riadiace obvody zostavené z blokov, ktoré predstavuja kroky daného procesu. Ta-
kyto program sa vykonava sekven¢ne a umozriuje modelovat a riadit komplexné procesy
zostavené z algoritmov s viacerymi krokmi. KaZzdy krok v bloku moéze byt bud akcia,
ktora sa ma vykonat, alebo podmienka, ktord sa musi splnit na prechod do dalSieho
kroku. SFC sa ¢asto vyuZziva pri riadeni procesov, ktoré majt presne definované postup-
nosti krokov. Napriklad ide o vyrobu produktov, riadenie dopravy alebo monitorovanie
daného procesu. SFC umoziiuje vytvérat a riadit zloZité procesy a zvySuje tcinnost a
presnost riadiaceho systému [76]. Medzi vijhody teda patri to, Ze spravanie programu
je prehladne zapisané. Dalej je mozné rozdelenie procesov do hlavnych krokov, defino-
vanie a oSetrenie roznych stavov programu. TaktieZ je vhodny pre jednoducha pracu
s ASCII retazcami. Ako nevijhodu je mozné spomentt, Ze nie je najvhodnejsi pre spraco-
vanie velkého poctu logickych signalov a pre programovanie zlozitych algoritmov [66].
Dalsou nevyhodou je, Ze tento programovaci jazyk je va&sinou vhodny len pre procesy
sekvenc¢ného typu a tieZ to, Ze vlastné datové typy zadefinované pomocou réznych prv-
kov (napriklad pole alebo premenné rdznych typov) vyuzivaja zbyto¢ne vela pamite a

to najma vtedy, ak je vdc¢Sina ¢lenskych znaciek (atribttov) nevyuzitd [69].
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Obrazok ¢. 13: Sequential Function Chart [37]

2.4 Modbus

Modbus je komunika¢ny protokol uréeny pre automatiza¢né systémy. Architektiru
ma zaloZend na master-slave (Modbus RTU) alebo klient-server (Modbus TCP/IP). Jeho
hlavnou tlohou je ulahc¢enie spolahlivej a rychlej komunikacie medzi prevadzkovymi
zariadeniami. Protokol Modbus bol vyvinuty v roku 1979 pre programovatelné logické
kontroléry [66]. Odvtedy sa stal jednym z najbeznejSich komunikaénych protokolov
v automatizacii a riadeni. Protokolje verejne dostupny a nezavisly na konkrétnom vyrob-
covi ¢i konkrétnej technoldgii, o umoZnuje interoperabilitu medzi r6znymi zariade-
niami. Nevyhodou je nizka kyberneticka bezpecnost a z hladiska dnesnej doby taz-
kopdadny pristup k tdajom, preto je v niektorych aplikacidch nahradzany modernym
Standardom OPC Unified Architecture.

Rozlisuja sa tieto prevadzkové reZimy prenosu tdajov protokolu Modbus:

e MODBUS TCP/IP — ide verziu pre Ethernet TCP/IP komunikéciu, ktora je za-
loZzena na modeli klient-server. Modbus TCP/IP je varianta protokolu, ktora vy-
uziva Ethernetové rozhranie pre komunikéaciu. Tato verzia umoZiiuje prenos dat
cez IP siete, vratane lokalnych a Sirokopasmovych sieti. Modbus TCP/IP umoZziiuje

vzdialent komunikéciu a je Siroko pouZivany v priemyselnych systémoch.

e MODBUS RTU — patri sem asynchrénny prenos cez RS-232 alebo RS-485 sériové
rozhrania, pricom ide o komunika¢nt architektiru master-slave (v dnesnej dobe

vzhladom na politickti korektnost sa aj tu niekedy vyuZziva notécia klient-server
[97]).

e MODBUS ASCII —je podobny protokolu RTU s vynimkou iného formatu tdajov,
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ale je pomerne zriedka pouZzivané. Déta st prendsSané vo forme ASCII znakov, ¢o
zjednodusuje ladenie a diagnostiku. V porovnani s Modbus RTU maé vsak nizsiu
rychlost prenosu dat. Modbus ASCII je teda dalsi sériovy variant, ktory sa 1i8i vo

forme prenosu dat.

Ak by sme zasli do histérie Modbusu, tak bol to jeden z prvych komunikaénych
protokolov uréenych na vymenu dat. Vymena dat fungovala medzi nadriadenou jed-
notkou (master) a podriadenymi jednotkami (slave) v distribuovanych systémoch ria-
denia a zberu dat. Povazovat ho moZeme za protokol tretej aZ piatej vrstvy modelu OSL
PretoZe bol velmi jednoduchy, prehladny a jednoducho implementovatelny, tak sa stal
velmi rozsirenym protokolom. Prichodom Ethernetu bol Modbus pretransformovany
do rela¢nej vrstvy [66].

Modbus pontka 4 typy prendSanych dat:

e Discrete Input —jednobitové registre, teda hodnoty BOOL pouZzivané ako bindrne
vstupy (napriklad zo senzorov) a mozno ich iba ¢itat. DokaZze ho spravidla zapiso-

vat len server / slave.

e Coils — jednobitové registre, teda hodnoty BOOL, ktoré sa pouZivaji na riadenie
diskrétnych bindrnych vystupov a moZno ich ¢itat a zapisovat. Dokéze ho zapiso-

vat nielen server, ale aj klient / master.

e Input Register — 16-bitové registre pouzivané na vstup a mozno ich iba ¢itat. Je
podobny Discrete Input, akurat nejde o hodnotu BOOL, ale ide o celo¢iselnt hod-

notu INT s velkostou 16 bitov, ktord moze byt unsigned alebo signed.

e Holding Register — najuniverzalnejsi 16-bitovy register, moZzno ho ¢itat alebo za-
pisovat a moZzno ho pouZit na rozne tcely vratane vstupov, vystupov, konfigu-
ra¢nych tidajov alebo akychkolvek poZiadaviek na ,,udrziavanie” idajov. Je podobny
ako Coil, akurat nejde o hodnotu typu BOOL, ale ide o celo¢itelnt hodnotu INT

s velkostou 16 bitov, ktord moZze byt unsigned alebo signed.

2.5 Konvergencia informacénych a operacnych technolégii

V tradi¢nom ponimani sa informacné systémy a technolégie (information technologies
—IT) vyvijali a vyuZzivali oddelene od priemyselnych operaénych technologickych sys-
témov resp. operacnych technolégii (operation technologies — OT).

Pod informacnymi technolégiami rozumieme napriklad zariadenia pre komunika-
ciu a celé spektrum technolégii zameranych na spracovanie dat, vratene hardvéru, soft-
véru, komunikacné technolégie a dalSie savisiace sluzby. Prikladom moéZze byt CRM,
ERP alebo e-mail.

25



Pod opera¢nymi technolégiami rozumieme hardvér a softvér, ktory monitoruje alebo
priamo sposobuje zmeny, teda riadi fyzické zariadenia, procesy a udalosti v podniku.
OT st tak nevyhnutnou sticastou priemyselného riadenia a automatizécie vo vyrobnom
podniku. Prikladom st systémy SCADA, HMI alebo priemyselné logické kontroléry /
pocitace (PLC). M6Zeme sa tieZ stretntt s pomenovanim prevadzkové technoldgie.

Nazorné porovnanie IT a OT moZeme najst vo vhodnej literatare [45].

V rdmci jedného podniku sa vedla seba nachddza OT a aj IT. Oba tieto technologické
smery neboli v minulosti téelovo vyvijané na vzdjomnu spolupracu a ani spolupracu
s inymi systémami. Prichodom novych digitdlnych a inteligentnych technolégii, Inter-
net of Things, analytickych systémov Big Data a podobne, vSak nastdva poZiadavka na
konvergenciu IT a OT. Vdaka IIol' dokdZu informécie pradit od zdkaznikov k manazé-
rom, planovac¢om, na vyrobnu plochu a zase naspat [38]. Komplexné stroje sa zacali in-
tegrovat so sietovymi prvkami a st riadené pokrocilym analytickym softvérom. Trend
prepdjania IT a OT je tak nesporny, hoci IT a OT doteraz tvorili dva separatne svety.
Z tohto dovodu je taZké na Slovensku zohnat Specialistu na prepojenie PLC s cloudovym
systémom alebo realizaciu edge computingu. Aj vzdeldvaci systém zacal len postupne
zohladnovat poziadavku konvergencie IT a OT — alebo v SirSom zmysle konvergenciu
informac¢no-komunikacnych technolégii a automatizacie, ktorej nasledkom st kyber-
neticko-fyzikalne systémy — piliere Industry 4.0 [56].

SQL—— = Strojové vybavenie
Montazne linky

Cloud ~——

Marketingové udaje

Obchodné udaje «— I I

RDP «——

RTU

HMI

SCADA

HTTP «—— PLC

Pristup na internet Modbus

Obrazok ¢. 14: Konvergencia IT a OT [66]

Vzhladom na poZziadavky na implementaciu koncepcie Industry 4.0 budti zamest-
navatelia potrebovat ludi s novymi zru¢nostami a schopnostami, najma v digitdlnej ob-
lasti. VSetky typy $kol vratane netechnickych musia zmenit svoje vyucovacie a vzdela-
vacie metddy a namiesto tizkej Specializdcie na jednu oblast by sa vzdeldvanie malo za-
merat na ovela $irsi prehlad. [udi je tieZ potrebné vzdeldvat v systémovom a interdisci-
plindrnom mysleni na vSetkych typoch skol. Hlavnym cielom $tadie v zdroji [27] bolo
urcenie oblasti, na ktoré by sa mal v budtcnosti stistredit obsah vzdeldvania v stvislosti

s Industry 4.0. Ako jedna z vyskumnych met6d bol realizovany dotaznikovy prieskum
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v slovenskych podnikoch. Podla vysledkov vyskumu by zmeny v kvalifika¢nej Struk-
tare pracovnej sily stivisiace s implementaciou konceptu Industry 4.0 mali mat pozitivny
vplyv na zvysenie konkurencieschopnosti podnikov a zvysenie efektivnosti vyroby. Na
zéklade zisteni sa navrhuje, aby sa predpokladané pozitivne zmeny realizovali ako Struk-
turdlne zmeny v ramci slovenského vzdeldvacieho systému a presadzovanie odborného
vzdeldvania v podnikoch.

V oblasti priemyselnej komunikacie je pre zostladenie IT a OT navrhnuty komu-
nika¢ny Standard OPC Unified Architecture charakterizovany v kapitole 2.6.

Donedavna sme poznali priemyselné pocitace alebo PLC len ako zariadenia s uza-
vretym programovym systémom. Novym typom produktu, ktory prindSa spominana
konvergencia, sti open-source priemyselné pocitace (angl. Industrial PC — IPC). Rov-
nako ako konvencné PLC poskytuja zdkladny softvér pre tvorbu a beh programov v su-
lade s normou IEC 61131-3, avSak priddvaju moznost instalacie otvoreného opera¢ného
systému na baze Linuxu.

Jednym z takychto produktov je rad priemyselnych pocitacov od ceskej spolocnosti
Unipi. Ponukaju varianty zalozené na vypoctovom module z Raspberry Pi 3 (séria
Unipi Neuron) a novsie typy zaloZené na vlastnom vypoctovom module vhodnom aj
pre narocnej$iu automatizaciu (Unipi Axon). Stcastou oboch typov je vlastny pro-
gramovy systém Mervis sltiziaci ako editor programov normy IEC 61131-3 a tieZ ako
SCADA / HML Je v8ak tiez doddvané aj rozhranie API, ktoré sprostredkiva priamy
pristup k vstupom, vystupom a komunika¢nym rozhraniam jednotiek. Vdaka API je
mozné riadenie hardvéru Unipi rychlo a jednoducho integrovat do vlastného softvéru
alebo do rieSenia tretich strdn a predstavuje tak idedlnu moZnost pre softvérovych vyvo-
jarov. Podporované je aj prepojenie s middlewarom Node-RED. Vyhodou produktov
od Unipi (obrazok ¢. 8) je vynikajtica podpora zakaznikov a vyvojarov od samotného
vyrobcu [88].

Dalgou sériou produktov st priemyselné poéitace od nemeckej spolo¢nosti Kunbus
s nazvom Revolution Pi. Ako uz u ndzvu vyplyva, tak vyuZzivaja vypoctovy modul
z Raspberry Pi 3 a 4. Pontikajti dve série pocitacov. Prvéa z nich je RevPi Core a druha je
RevPi Connect. RevPi Connect obsahuje pridavny sietovy port, ¢im vieme tento poci-
ta¢ jednoduchym spdsobom vyuZit aj ako IloI gateway. Ako editor programov normy
IEC 61131-3 bol v minulosti odporacany softvér logi.CAD 3, od pribliZzne roku 2021 je
preferované robustnejsie rieSenie s ndzvom CODESYS, ktoré je predstavené a pouzivané
aj v tejto ucebnici. Pre softvérovych vyvojarov je dostupny je open-source real-time ope-
ra¢ny systém Raspbian / Raspberry Pi OS with RT patch. Podobne ako v predoslom
pripade je podporované aj prepojenie s Node-RED. Zaujimavostou je, Ze mottom spo-

lo¢nosti je "Industry 4.0 — Don’t just claim it — Make it!" [53].
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2.6 OPC Unified Architecture

Viziou OPC Foundation je pontknut multiplatformovy a multidoménovy Standard
(platformu) pre interoperabilitu a vymenu dat od senzorov aZ po enterprise systémy.
OPC UA (Open Platform Communications Unified Architecture) sa stdvajednym z na-
jdolezitejsich komunikacénych Standardov pre rieSenia Industry 4.0 a IloT [67]. Pomo-
cou OPC UA sa standardizuje pristup k strojom, zariadeniam, snima¢om, aktudtorom a
inym systémom v priemyselnom prostredi. UmoZziiuje pohodInti a od vyrobcu nezavisla
vymenu udajov. Zjednodu$uje pripojenie v priemyselnom prostredi, takze je mozné
integrovat vSetky zariadenia, automatiza¢né systémy a softvérové aplikacie pomocou
bezpecného a platformovo nezavislého standardu.

OPC UA sa okrem interoperability vyznacuje aj nasledovnymi vlastnostami, ktoré

su v stlade s poziadavkami konceptu Industry 4.0 [17]:

e Nezavislostna platforme: Protokol je navrhnuty tak, aby bol nezavisly od konkrét-
nej platformy alebo opera¢ného systému (na rozdiel od starsieho protokolu OPC
Classic). To umoZiuje komunikdciu medzi r6znymi zariadeniami a systémami bez

ohladu na ich hardvérové alebo softvérové prostredie.

e Bezpecnost: OPC UA poskytuje r6zne mechanizmy na zabezpecenie komunika-
cie a autentifikdciu. Patri sem Sifrovanie, podpisovanie dat, zabezpecené spojenia

pomocou SSL/TLS a moZznost r6znych spdsobov autentifikécie.

e Rozsiritelnost a modularita: Architektira OPC UA umoZiiuje rozsirenie a prispo-
sobenie protokolu na mieru konkrétnym potrebam aplikécii. Je moZzné definovat

vlastné datové typy, objekty a sluzby.

e Siroka funkcionalita: OPC UA poskytuje rozne mechanizmy na ziskavanie, prenos
a spracovanie dat. Patri sem zber a prenos redlnych hodnot, historickych dét, alar-

mov a udalosti, atd.

OPC UA sa zacal siroko pouzivat v modernom priemyselnom automatizovanom
prostredi, kde je potrebna spolahlivd a bezpecnd komunikacia medzi r6znymi zaria-
deniami (angl. machine-to-machine — M2M komunikdcia) a systémami [76]. Je mozné
povedat, ze je OPC UA prienikom M2M, IoT a Industry 4.0 (obrazok ¢. 15).

Klacovou vlastnostou OPC UA je schopnost sémantickej interoperability. Toto
znamena, Ze nielen dokéaze prenasat data medzi zariadeniami a systémami, ale tieZ posky-
tuje kontext a vyznam tychto dat. Tato sémanticka vrstva umoZiuje, aby rozne sys-
témy nielenze rozumeli datam, ale tieZ vedeli, ako s nimi efektivne pracovat a integrovat

ich do Sirsich procesov. Tento pristup zvySuje efektivitu a flexibilitu automatiza¢nych

28



Obrazok ¢. 15: OPC UA ako prienik viacerych konceptov/technolégii [76]

systémov, pretoze umoZziiuje roznym zariadeniam a aplikdcidm rozumne spolupraco-
vat bez potreby manuélneho nastavovania alebo $pecifického programovania pre kazda
jednotliva aplikéciu alebo zariadenie.

Komunikécia OPC UA spociva na servisne-orientovanej architektire (angl. service-
oriented architecture — SOA) a pontika dva komunika¢né modely (sposoby komunika-

cie):
e klient-server;
e publish-subscribe.

Oba tieto sposoby obsahuji informaény model. Informaény model definuje struk-
taru a typy dat, ktoré st dostupné v systéme a sposob, akym sti tieto ddta organizované
a zdielané. ZaloZeny je na objektovo-orientovanom principe a hierarchickom strome
objektov [34]. Objekty v informa¢nom modeli predstavujt fyzické zariadenia, procesy,
sluzby a datové body, ktoré st dostupnti pre komunikaciu cez OPC UA. Tieto objekty st
zadefinované v adresnom priestore, ktory je zdielany medzi klientom a serverom. Ob-
jekty v adresnom priestore st tvorené uzlami a ich referenciami [76]. VSetky uzly st
jednoznacne adresovatelné na zédklade indexu ich menného priestoru (angl. namespace
index) a identifikdtorom uzla (angl. node ID). Referencie definuja vztahy s inymi uzlami

(napr. HasSubtype, HasProperty atd.) [14].

2.6.1 Komunikacia klient-server
V komunika¢nom modeli klient-server existuje hierarchicky vztah medzi klientmi

a servermi. Server je zodpovedny za spravu dat, poskytovanie pristupu k danym uzlom

29



a vykondvanie operdcii nad nimi. Klienti st aplikdcie alebo systémy, ktoré Ziadaji o

pristup k datam a vykondvajt operécie na serveri (obrazok ¢. 16).

OPC UA
klient E :I,
‘ I ' a OPC UA
server

00

":“:‘!}] riadiace
UL PLC & zariadenia

Obrazok ¢. 16: Komunikaény model klient-server [76]

OPC UA server je zvycajne pripojeny k fyzickému zariadeniu a zabezpecuje komu-
nikdciu so zariadenim, odosiela alebo nacitava hodnoty. Je to softvér, ktory implemen-
tuje Standardy OPC UA a poskytuje tak Standardizované rozhrania OPC UA vonkaj-

Siemu svetu, teda jednému alebo viacerym OPC UA klientom (ilustracia na obrazku
¢. 17).

Externé prostredie
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Obrazok ¢. 17: Postavenie OPC UA v rdmci automatiza¢nej pyramidy [36]

Servery OPC su Skalovatelné a moZze ist o zariadenia v podobe malych senzorickych
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systémov s niekolkymi datovymi bodmi az po velké stroje s tisickami datovych bodov.
Okrem toho moZe stroj fungovat aj ako agregator, teda byt hostitelom servera OPC UA
a aj vlastného klienta OPC UA [13]. Jeho klient sa moze pripojit ku vSetkym serverom
OPC UA, ktoré hostia jednotlivé zariadenia v systéme, a zdielat rovnaké tidaje na svo-
jom vlastnom serveri, o znamend, Ze vSetci pouZivatelia sa musia pripojit len k tomuto
jedinému serveru, aby mali pristup k ddajom z celého systému [69].

Servery OPC UA umozZnuju pripojenie OPC UA klienta a nésledné ¢itanie tidajov.
S pouzitim preddefinovanych rozhrani standardu OPC UA moZe kaZdy klient pristupo-
vat k Iubovolnému serveru OPC UA a vymienat si tidaje so serverom rovnakym spo-
sobom. Typickymi klientmi OPC UA st aplikacie, ktoré zavisia od vymeny tidajov s prie-
myselnymi systémami. To, ¢o sa deje s idajmi v klientovi, je velmi Specifické pre dant
aplikdciu. BeZznymi aplikaciami st vizualiza¢né systémy a systémy SCADA alebo sys-
témy MES [69].

SOA pre priemyselné aplikacie v modeli klient-server definuje niekolko abstrak-
tnych metéd — sluzieb pre vymenu dat medzi klientom a serverom. K zdkladnym

sluzbam patri [76]:

e Read: Klient moéZe pouZit tato sluzbu na ziskanie hodno6t datovych bodov zo ser-

vera. Moze ¢itat jednu alebo viacero hodnot naraz.

e Write: Klient moZze pomocou tejto sluzby nastavit hodnoty uzlov na serveri. MoZe
zapisovat jednu alebo viacero hodnoét naraz a ziskat potvrdenie o tspeSnom za-

pisani.

e Browse: Tato sluZzba umoZnuje klientovi ziskat informdcie o dostupnych uzloch,
datovych bodoch a ich vlastnostiach na serveri. Klient moZze prehliadat hierarchiu

uzlov a ziskat informdcie o ich Struktuare.

e Subscribe: Klient méZe pomocou tejto sluzby vytvorit predplatné na dané uzly.
Server pravidelne posiela aktualizacie hodnot uzlov klientovi, ¢im umoziiuje sle-

dovanie zmeny hodnot v redlnom case.

Existuja dva spésoby komunikacie v ramci modelu klient-server. Najjednoduch$im
spOsobom je vyuZitie sluzieb Read a Write, ktoré umoziiuja OPC UA klientovi ¢itat a za-
pisovat jeden alebo viacero uzlov spravovanych v adresnom priestore servera OPC UA.
Inym a sofistikovanejsim spésobom pristupu k dadtam je model klient-server subscrip-
tion (obrazok ¢. 18). Ide o preferovanti metédu pre klientov, ktori potrebuji cyklické

aktualizécie zmien hodnoét premennych [14].

31



Server

Adresny priestor .| - Node
|
4
/
/

\
\
= N \ ;o .
Reldcia (session) \ | \ | ,/Relacia (session)
! I
Predplatné _I/ \( Predplatné |
(subscription) (subscription)
| 1

v v

Klient Klient

(

“\\
~
~
A

Obrazok ¢. 18: Komunikaény model klient-server subscription [12]

Komunika¢ny model klient-server v OPC UA je nezavisly od konkrétnych tech-
nolégii a sietovych protokolov. Standard OPC UA umoZiuje komunikdciu medzi klien-

tov a serverom cez komunika¢né protokoly [13]:

e UA TCP: informécie st binarne zakédované a prenasané cez UA TCP. Ide o pro-
tokol zaloZeny na connection/session, ktory vytvara nizkotroviiovy komunikacny

kandal medzi klientom a serverom.

e Hybridnd komunikacia: informaécie st bindrne zakédované a predndsané cez TLS
(angl. Transport Layer Security). Komunikdcia moze prebiehat cez HTTPS alebo iné

protokoly, ktoré vyuZzivaja TLS.

e WebSocket: informdcie st zakédované do JSON formatu a prendSané cez TLS.
JSON je format na Struktdarovanie/prenos tdajov, ktory uprednostiiuje ¢itatelnost

pre cloveka.

2.6.2 Komunikacia publish-subscribe (PubSub)
V tomto komunika¢nom modeli mdme dva (resp. tri) komponenty: odosielatela (pub-
lishera) a odberatela ¢i prijimatela (subscribera) a siet medzi nimi. Skratene sa nazyva
tento model aj PubSub.

Publisher vytvori mnoZinu tadajov (DataSets), ktort zverejni do siete. Z rovnakej
siete si subscriber moze vyfiltrovat a vybrat tie tidaje, ktoré potrebuje. Na rozdiel od
modelu klient-server subscription tu je odosielatel tym, kto definuje mnoZinu tdajov, resp.
to, ¢o sa bude odosielat k prijimatelovi [13].

V IIoT rieSeniach, kde existuje velké mnoZstvo zariadeni alebo senzorov, je PubSub
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Obrézok ¢. 19: OPC UA a komunika¢né protokoly [29]

idedlny pre distribticiu dat medzi mnohymi uzlami bez potreby priamej dvojstrannej
komunikécie medzi kaZdym zariadenim.

Pre aplikécie, ktoré vyzaduji okamzitt reakciu na urcité udalosti alebo streamovanie
dat v redlnom case, je PubSub efektivny, pretoZe minimalizuje oneskorenia v komu-
nikécii a umozZnuje rychlu distribticiu informaécii.

V situdcidch, kde nie je vhodné alebo mozné mat centralizovany riadiaci systém,
umoZnuje PubSub distribuovand architektiru, kde moéZe kazdy uzol nezévisle publiko-
vat alebo odoberat data.

V z4vislosti od toho, aky typ sieti/protokolu je zvoleny, model PubSub na vymenu

dat poskytuje (obrazok ¢. 20) [76]:

e OPC UA PubSub bez brokera: moze vyuzivat UDP Broadcast (alebo Unicast v niek-
torych pripadoch). Spravy st optimalizované bindrne UADP. Tento typ je vhodny

na komunikéciu v redlnom ¢ase (deterministicka).

e OPC UA PubSub s brokerom: pre zdielanie tidajov v globalnych sietach sa pouZi-
vaju protokoly ako MQTT a AMQP. Tato metdda poskytuje bezpecny a vysokoskalo-
vatelny sposob zdielania dat medzi viacerymi OPC UA odosielatelmi a viacerymi

OPC UA odberatelmi/prijimatelmi.

2.6.3 OPC UA Field eXchange
OPC UA Field eXchange (OPC UA FX) je technolégia, ktord rozsiruje aktudlny standard
OPC UA pre priemyselné a automatizacné aplikdcie. Tento Standard je navrhnuty tak,

aby umoziioval efektivny a bezpe¢ny prenos dat medzi zariadeniami a systémami na
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Obréazok ¢. 20: Dve metdédy komunikacie PubSub modelu [76]

najnizSom poschodi automatizac¢nej pyramidy, ¢im sa lisi od OPC UA (obrazok ¢.17)
[20]. Na tomto poschodi aktudlne fungujta protokoly ako EtherCAT alebo Profinet.

OPC UA FX tzko stivisi s OPC UA over TSN (Time-Sensitive Networking). TSN
je subor standardov IEEE pre Ethernet, ktoré umoZznuji deterministicktt komunikaciu
v redlnom case. Vdaka tomu OPC UA over TSN poskytuje spolahlivé, presné a syn-
chronizované prenosy dat medzi zariadeniami v priemyselnej automatizacii. Vdaka in-
tegracii s TSN umoziiuje OPC UA FX deterministickt komunikéaciu, ¢o je kltcové pre
aplikacie, kde je potrebnéd vysokd presnost a nizka latencia, ako napriklad v robotike
alebo pri presnom riadeni pohybu.

Vysledkom pouzitia OPC UA FX na najniZsej tirovni podnikovej pyramidy je zvySena
efektivita, zniZend latencia v komunikécii, a vylepSena interoperabilita a bezpec¢nost

v rdmci priemyselnych automatiza¢nych procesov.
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3 Vybrané digitdlne technologie pre Indus-
try 4.0

V tejto kapitole budu opisané vybrané technoldgie a softvérové néstroje vyuzivané v edu-
kac¢nych pripadovych stadidch predstavenych v predloZenej u¢ebnici. Kapitola vyuziva

najma jazykovy aparét a pojmy uvedené v zdrojoch [56], [58] a [83].
3.1 Cloud computing

Cloud computing je na Internete zaloZeny model vyvoja a vyuZivania pocitacovych
technolégii. Je moZné ho charakterizovat aj ako poskytovanie sluZieb, programov alebo
komplexnych softvérovych aplikacii uloZenych na serveroch na Internete s tym, Ze pouZi-
vatelia k nim moZzu pristupovat napriklad pomocou webového prehliadaca alebo pro-
gramového klienta danej aplikacie a pouzivat prakticky odkialkolvek. Ponuka aplikacii
sa pohybuje od kancelarskych aplikdcii, cez systémy pre distribuované vypocty (napr.
pre ulohy vypoctovej inteligencie), aZ po celé opera¢né systémy prevadzkované v preh-
liadacoch [48].

Je mozné rozlisit tri zdkladné modely sluzieb cloud computingu (obrazok ¢. 21):

o Infrastruktira ako sluzba — Infrastructure as a Service (IaaS) — Poskytovatel
cloudovych sluzieb sa zavdzuje poskytnat infrastruktaru. Typicky sa jednd a vir-
tualizaciu serverov. Hlavnou vyhodou tohto pristupu je fakt, Ze sa o problémy
s hardvérom stard samotny poskytovatel. Na druht stranu, vzhladom k tomu, Ze
hardvér sa ¢asto berie ako nieco, ¢o vlastnime, na ¢o si mézeme siahnut a sme za to
zodpovedni, je niekedy nemoZné takyto pristup akceptovat. IaaS je vSak vhodné
pre tych, ktori vlastnia softvér (alebo licencie) a nechct sa starat o hardvér. IaaS
je flexibilné a 8kédlovatelné, ¢o znamend, Ze zdkaznici mozu pridavat alebo uberat

zdroje podla potreby.

e Platforma ako sluzba — Platform as a Service (PaaS) — Poskytovatel garan-
tuje komplexné prostriedky pre podporu celého Zivotného cyklu tvorby a nasled-
nej podpory webovych aplikécii a sluzieb. Toto vSetko je dostupné na Internete
spravidla bez moznosti stiahnutia softvéru. Koncepcia zahfiia r6zne prostriedky
pre vyvoj aplikdcii, ako je integrované vyvojové prostredie (IDE) alebo aplika¢né
programové rozhranie (API), a tiez napriklad pre adrzbu. Z tohto vyplyva, Ze
PaaS poskytuje kompletné softvérové prostriedky pre vyvoj softvérovych aplikacii
— napriklad pripraveny operaény systém, databdzy, webovy server a podobne.
UZzivatel sa teda stard len o nasadenie a monitorovanie aplikécie vo vybranom pros-
tredi (Node.JS, Python, Java, C# atd.).
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o Softvér ako sluzba — Software as a Service (SaaS) — Aplikdcia je licencovand
ako sluzba prenajimand konkrétnemu uzivatelovi. UZivatelia si teda priamo kupuju
pristup k aplikécii a nie samotnt aplikaciu. SaaS je idealne pre tych, ktori potre-
bujt iba bezny aplika¢ny softvér a vyzaduju pristup k nemu pristup odkialkolvek
a kedykolvek. Prikladom moZze byt sada aplikacii Microsoft Office 365 sptstand vo

webovom prehliadaci.

Je moZzné sa stretnat aj s ré6znymi inymi modelmi sluzieb ako napr. ID as a Service,
Business as a Service alebo Network as a Service. Doposial st vSak ako zdkladné modely

vSeobecne prijimané len vyssie uvedené tri.
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Obrazok ¢. 21: Modely sluzieb cloud computingu [56]

Cloudové sluzby nest so sebou viaceré vyhody a nevyhody. Medzi hlavné vyhody

mozno zaradit:
e absenciu nutnosti poznat principy funkénosti softvéru a hardvéru;

o efektivne riadenie a pracu vdaka dostupnosti dat odkialkolvek — rast produktivity

prace vo firmach;

e moZznosti obnovenia dat v pripade problémov;

W
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principidlne vys$sie zabezpecenie dat;

jednoduchost pouzivatelského rozhrania;

rychle prisposobenie IT zdzemia rastu a potrebam uzivatela;

moZznosti okamzitého zvysSenia vykonu détového centra (Skadlovatelnost).

Cloudové sluzby sprevadza aj viacero nevyhod, pricom uZzivatel si musi sam zvazit,
¢i vyhody prevysuji nad nevyhodami. Toto zavisi najmé od konkrétnych poziadaviek

na aplikdciu. Medzi nevyhody cloudovych sluZieb patri najma:
e z4vislost na internetovom pripojeni;
e zavislost na poskytovatelovi;

e zI4 reputécia cloud computingu — tzv. Big Brother, otdzky ohladne sikromia, bez-

pecnosti;

e menej funkcii, obmedzenie prispdsobenia a hors$ia stabilita — z4avisi vSak od pri-

padu k pripadu;
e migra¢né néklady;

e odlisné prédvne pravidla poskytovatela a klienta — poskytovatel moze byt v USA a

klient v inej krajine, ktord je podriadena inej jurisdikcii.
Pozname viacero moznosti nasadenia cloudovych systémov [62]:

e Verejny — Verejny cloud umoZiuje, aby systémy a sluzby boli jednoducho dos-
tupné pre Siroku verejnost. IT giganti ako Amazon, Google a Microsoft pontkaja
cloudové sluzby prostrednictvom Internetu. Vyhodami takéhoto cloudu st spo-
lahlivost, flexibilita, efektivita vydavkov, nezavislost od lokality a vysoka $kélo-
vatelnost. Takyto model vSak prinasa tieZ nevyhody ako napriklad mensiu prispo-

sobitelnost rieSenia.

e Skupinovy (zdielany) — Tento typ nasadenia umoznuje, aby systém a sluzby boli
pristupné istej skupine organizacii. Zdiela infrastrukttru medzi viacerymi orga-
nizaciami z konkrétnej komunity. Toto moZe byt spravované interne danou orga-
nizdciou alebo tretou stranou. Vyhodou uvedeného modelu je efektivita vydavkov,
zdielanie medzi organizdciami a tiez lepSie zabezpecenie, ako je to pri verejnom

servisnom modeli. Nevyhodou moéZe byt uloZenie dat na jednom mieste.
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e Stukromny —Na rozdiel od predoslého, sikromny typ nasadenia umoZriuje pristup
k sluzbam a systémom len v rdmci jednej organizacie. M0Ze byt spravovany interne
danou organizéciou alebo tretou stranou. Medzi vyhody patri vysoka miera stkro-
mia, vdcSia kontrola nad sluzbami a tiez vidcSia efektivita. Medzi nevyhody moZzno
zaraditlimitovanu skélovatelnost v ramci fyzickych zdrojov, spravidla vysoku cenu,

obmedzenie dosahu a tdrzba. Niekedy sa tento typ ani nepovaZuje za cloud.

e Hybridny — Je zmesou stikromného a verejného cloudu. Nekritické tlohy sa
vykonavaji pomocou verejného cloudu, avsak kritické dlohy sa vykondavaju po-
mocou sukromného cloudu. Vyhodami tohto rieSenia st flexibilita, $kdlovatelnost,
zabezpecenie a cenova efektivita. K nevyhodam je moZné zaradit problémy so
sietou vzhladom ku komplexnosti rieSenia, stilad bezpe¢nostnych opatreni cloudu
a samotnej organizécie a z4vislost na internet IT infrastruktare. Z tohto doévodu je

nutné zabezpecit redundanciu v datovych centrach.

3.2 Internet of Things

Internet of Things (alebo v slovenc¢ine niekedy Internet veci), skratene IoT, je v sticas-
nosti $iroko vyuZzivany pojem v oblasti digitdlnych a informa¢no-komunikaénych tech-
nolégii. Termin Internet of Things bol prvykrat spomenuty profesorom Kevinom Ash-
tonom v rdmci svojej prezentacie v roku 1999, pricom jeho prva publikdcia o IoT bola
uverejnend v roku 2009 [2].

Existuje viacero definicii IoI. Vo vSeobecnosti IoT oznacuje siet prepojenijch objektov
(vect), ktoré sii jednoznacne adresovatelné. Tito siet je zaloZend na standardizovanijch komu-
nikacnijch protokoloch umoziiujiicich vymenu a zdielanie dat a informdcii. Ich analjzou bude
mozné docielit vysSiu pridanii hodnotu — zisk znalosti [77]. Prepojenie zariadeni by malo
byt najmd bezdrotové a malo by priniest nové moZznosti vzdjomnej interakcie nielen me-
dzi jednotlivymi systémami, ale tieZ priniest nové moZznosti ich ovlddania, sledovania a
zaistenie pokro¢ilych sluzieb [57].

Slovo siet nemusi znamenat len Internet, ako to evokuje pojem Internet of Things.
Moze ist aj o lokalnu siet (LAN), v rdmci ktorej m6zu jednotlivé veci komunikovat, avsak
s pristupom do Internetu pre moZznost zdielania vysledkov.

Vec z pohladu Internet of Things predstavuje nezivy objekt, ktory moZe byt fyzicky
alebo virtudlny, obsahujtci elektronické prvky (senzory, aktudtory) a softvér. Pomocou
senzorov snima urcita veli¢inu alebo viacero veli¢in. Ide teda o zariadenie alebo systém
autondmne poskytujtci data, ktoré st zdielané s dalsimi vecami alebo systémami. V IoT
nie st zdkladom veci ale data nimi poskytované.

Cielom IoT je prepojenie zariadeni, systémov a sluzieb na poskytnutie dat, ktoré

je nasledne mozné previest na informacie a tieto informécie na znalosti (angl. know-
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ledge). Nasledne ich moZno v danom systéme dalej vyuZit napriklad aj na tdlohy in-
teligentného rozhodovania a riadenia.
Striktne vzaté Internet of Things nie je prikladom konkrétnej digitalnej technolégie,

ide o zovSeobecriujtci pojem.

Internet of Things
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Obrazok ¢. 22: Fungovanie systému Internet of Things [56]

Hlavné poziadavky na systém Iol vychadzaju z vySsie uvedenych cielov. Architek-

tara ol musi teda umoZnit:
e zber dat / informacii / znalosti;
e uloZenie dat / informadcii / znalosti;
e analyzu dét / informécii / znalosti;
e zdielanie / publikovanie vysledkov.

Doélezitym faktom je, e architektira musi spliiat prisne poziadavky na bezpeénost.
Medzi dalsie ¢iastkové poZiadavky je treba zaradit aj interoperabilny a efektivny prenos
dat. S tymto stvisi volba vhodného prenosového Standardu a datového modelu. V sys-
témoch IoT je nutné spracovavanie velkého objemu dat (tzv. Big Data). Aby bolo mozné
ziskané data, informadcie a znalosti kombinovat a fazovat, je nevyhnutné dosiahnut sé-
mantickd interoperabilitu [77].

V ramci Internet of Things st vytvorené dva hlavné smery:

1. Spotrebitelsky IoI' (Consumer IoT — angl. skratka CIoT);
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2. Priemyselny Iol' (Industrial IoT — ang]l. skratka IIoT).

Spotrebitelsky Iol sa zameriava na spotrebitelské zariadenia, doméce elektrospotre-
bice, osobné telekomunikacné zariadenia a podobne. Cielom CloT je zjednodusSenie
kazdodenného Zzivota, zvySenie komfortu a uzivateIského zazitku. Prikladom moze
byt automatizdcia domécnosti, inteligentné pracky, chladnicky, televizory, osvetlenie alebo
nositelna elektronika.

Priemyselny IoT sa zameriava na klticové alebo kritické llohy. Ideovo vychddza z ko-
munikacie M2M a rozSiruje ju napr. o moZnost analyzy dat (spravidla v cloude) a o
dalsie aspekty Iol. V pripade IloTl sa prepajaji zariadenia a systémy, ktoré sa vyuZzi-
vaja v roznych priemyselnych odvetviach a sluzbach (dopravny priemysel, energeticky
priemysel, chemicky priemysel, zdravotnictvo atd.). Z uvedeného vyplyva, ze IloTl je
neoddelitelnou sticastou digitdlnych podnikov. Hlavnym cielom IIoT je efektivnejsie
vyuZzivanie zdrojov, zniZenie prevadzkovych ndkladov, zvySenie pracovnej produk-
tivity a bezpecnosti pracovnikov, predchadzanie vypadkov pomocou monitorovania
a v¢asnej (alebo prediktivnej) tidrzby, a tym dosiahnutie vyraznych tspor a vratenie
investic. Predpoklada sa, Ze tento segment Iol bude prevladajtci [77]. Porovnanie seg-

mentov mozno vidiet na obrazku ¢&. 23.

Prepojenie medzi jednotlivymi prvkami systému IoI zavisi od ti¢elu tohto systému.
Existuje niekolko spdsobov prepojenia a spdsobov komunikécie (obrazok ¢. 24). Komu-

nikdcia moze teda prebiehat (vac¢sinou v réznych kombinacidch) nasledovne:
e medzi zariadeniami navzdjom (tzv. fog computing);
e od zariadeni do cloudu;
e medzi cloudmi.

Komunikdcia medzi zariadeniami (vecami) je pouzitd v systémoch, kde vyuzitie
cloudu pre ukladanie, vyhodnocovanie a ndsledné zdielanie dét nie je pre dané rieSenie
vyhovujtice. Toto mdze byt napriklad v pripadoch, kedy nie je k dispozicii dostatocna
kapacita internetovej linky pre zaslanie vSetkych dét alebo zaslanie velkého mnoZstva
dét by bolo finan¢ne naro¢né. Niekedy je nutné, aby Iol systém fungoval aj v pripade
obmedzeného pripojenia do cloudu. Pri systémoch pracujtcich v redlnom case je doba
pre zaslanie dat do cloudu a spét neprijatelnd. Pre niektoré systémy teda nie je cen-
tralizované cloudové rieSenie vhodné a namiesto neho sa vyuZiva decentralizovany fog
computing. V 1fiom spolu zariadenia (veci) komunikujti priamo medzi sebou (peer-to-

peer). Fog computing dopliia cloud computing o moZnost realizovat zber, ukladanie,
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analyzu a zdielanie dat blizsie k zariadeniam a ich datam (lokédlne spracovanie). Tymto
sa umoziiuje dosiahnutie lepsej skalovatelnosti, spolahlivosti, rychlejSej odozvy a tiez
zniZenia nakladov. Tento pristup sa vyuZziva najma v IloI, kde je déraz na spolahlivost
a definované odozvy systémov. Vysledky spracovania dat sti ndsledne odovzdavané do
cloudu [77].

Komunikacia od zariadenia do cloudu sa ¢asto vyuziva v rdmci Clol, kde sa nekladie
taky doraz na rychlost odozvy. Pripadny vypadok spojenia nema v spotrebitelskych sys-
témoch zdvazné dopady.

Komunikdcia medzi cloudmi sa pouZiva v pripade nutnosti zdielania dat medzi

roznymi doménami - teda napriklad medzi privatnym a verejnym cloudom.

3.3 Edge computing

Pokial maja byt nové rieSenia Iol implementované predpokladanym tempom, je nutné
vyuzivat nové technolégie, ktoré st zaloZené na novych myslienkovych principoch. Ta-
kato filozofia je v stilade s myslienkou spracovania dat na okraji — edge computing.
Tento koncept zahftia spracovanie dat uz na mieste vstupu dét do siete, ¢im sa dosi-
ahne zniZenie ddtového toku a najmd latencie, ¢o je klticové pre rieSenia v ramci IIoT.
Do cloudového prostredia sa tak odosielajti iba redukované relevantné ddta. Tymto sa

zniZuje mnozstvo datového odpadu, ktory by cloud musel spracovévat.

Cloudovy
server

Vrstva cloudu Internet

\--.-‘-.,_:_Edge networking

a v

Vrstva edge Edge uzol / server] Edge uzol / server [Edge uzol / server]

< »

« > R - »

Vrstva zariadeni D b % h m
o o o]

Mobilné Automobily Robotické Digitalne Prevadzkové
zariadenia zariadenia tovarne zariadenia

Obrazok ¢. 25: Edge computing v kontexte sietovej komunikacie [92]

Edge computing teda opisuje spracovanie tdajov v blizkosti zdroja tychto dat, pri-
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¢om nemusia byt odosielané do vzdialeného cloudu alebo inych centralizovanych systé-
mov na spracovanie (obrazok ¢. 25). Jednou z motivécif ¢asto byva prinesenie umelej
inteligencie (tzv. edge intelligence), spracovanie a analyza tdajov bliZsie k inteligent-
nym snimacom a akénym ¢lenom alebo priamo do nich. Odstrdnenim vzdialenosti a
¢asu potrebného na odosielanie tidajov do centralizovanych systémov je moZzné zlepsit
vykonnost a odozvu navrhnutého systému [4].

Edge computing je podobny fog computing a tieto dva terminy sa niekedy zamienaja.
Edge zariadenie moZze byt napriklad sietova brana alebo iny priemyselny prvok, ktory
dokaZze pontuknut vypoctovy vykon. Fog computing umiestriuje inteligenciu do lokélnej
siete, pricom edge computing sa ju snazi umiestfiovat priamo do samostatnych konco-
vych zariadeni.

Edge computing moZze byt povaZovany za stcast inteligentnych technol6gii, najma
ked'sa pouZziva v kontextoch, kde podporuje pokrocilé spracovanie dat, autonémne rozhodovanie
a interakciu v redlnom ¢ase blizko zdroju dat. Edge computing postiva vypoctové zdroje
a spracovanie dat blizSie k miestam, kde data vznikaja (napriklad Iol zariadenia, sen-
zory, aktudtory atd.), ¢o minimalizuje latenciu, zniZuje potrebu prenosu velkych obje-
mov dat do vzdialenych datovych centier a umozZziiuje rychlejsie a efektivnejsie rozhodova-
cie procesy. Edge computing umoziiuje lokdlne vykondvanie modelov vypoctovej in-
teligencie a strojového ucenia, ¢o zlepSuje schopnost systémov rychlo reagovat na zmeny
a ucit sa z novych informaécii bez potreby neustaleho spojenia s cloudom. Edge comput-
ing tieZ umoZiiuje spracovanie dat takmer v redlnom case tym, Ze redukuje oneskorenie
sposobené prenosom dat medzi zariadenim a cloudom. Toto je kriticky doleZité pre ap-
likacie vyzadujtce okamZité spracovanie a reakciu, ako st autonémne vozidl4, robotika,
digitdlne tovarne, inteligentné mestd a iné systémy vyuZzivajtice pokrociltt automatiza-

ciu.
3.4 Kontajnerizdcia

Ak chceme na serveri nasadit softvérovi aplikdciu, je potrebné mat na danom serveri
operacny systém a prostredie, v ktorom bude tato aplikacia bezat. Ak by na serveri
bezala len jedna softvérova aplikdcia, tak by s velkou pravdepodobnostou nevyuzila
pIny poskytovany vykon servera. Logickym dosledkom je nasadenie viacerych aplikacii
na jeden server. Tu je vSak moZné narazit na problém, Ze tieto aplikacie vyuZivaji rozne
verzie istej kniZnice, pripadne sa moZzu tieto aplikacie navzjom ovplyviiovat [4].
Jednym z rieSeni by bolo vytvorenie virtudlnych strojov na serveri, ¢o by vsak bolo
neefektivne. Ide o to, Ze kazdy virtudlny stroj by si ukrojil isty vypoctovy vykon zo
servera len na jeho samostatny beh a nielen na beh aplikacie. Tento problém riesi tzv.

kontajner. Tak ako v redlnom svete existuje kontajner na prepravu softvéru, tak v digi-
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tdlnom svete existuje kontajner na univerzilnu prepravu softvéru [5].

V redlnom svete je kontajner vyrobeny tak, aby sa dal lahko prepravit v réznych
prepravnych prostriedkoch, ako je kamion, lod, lietadlo alebo vlak. Cielom kontajnera
v digitdlnom svete je zabalit aplikdciu tak, aby sa dal ¢o najjednoduchsie prepravit na
rozne systémy. Strucne povedané, kontajner je samostatny balik softvéru, ktory ob-
sahuje vSetky potrebné zavislosti, aby aplikacia mohla byt spustend a bezat nezavisle
od prostredia, v ktorom bola vytvorena [4].

Hlavnou myslienkou kontajnerizacie je oddelenie aplikdcie a jej zavislosti od ope-
raéného systému. Medzi spominané zavislosti patri k6d, runtime, systémové nastroje,
kniZnice a nastavenia [4].

Kontajner by mal obsahovat len jednu aplikaciu, vdaka ¢omu je mozné ziskat mik-
roservisovo orientovanu architektiru, ktora je v sticasnej dobe velmi populdrna [5].
Mikroservisova architekttira umoziiuje jednoduchym spésobom udrZziavat a skalovat
softvérové aplikacie.

Kontajnery by mali dodrziavat tieto tri principy [4]:

1. Standardnost — Kontajnery st vytvorené podla $tandardu, ktory opisuje, Ze st
kompletne oddelené od systému, pomocou ktorého boli vytvorené, vdaka comu st
prenositelné na iné operacné systémy. VSetky zavislosti, ako programovaci jazyk,

kniZnice a iné, st stucastou kontajnera.

2. Jednoduchost — Kontajner by mal obsahovat iba jednu softvérovu aplikaciu. Viac
aplikacii v kontajneri by sa mohlo navzdjom ovplyviiovat, ¢o by malo v kone¢nom
dosledku priniest aj zloZitost pri identifikovani problémov. Kontajnery zdielaji
jadro opera¢ného systému a jeho zdroje, vdaka comu nie je potrebny vlastny ope-

racny systém pre kazdy kontajner.

3. Izolovanost — Kontajnery virtualizuja centrdlny procesor, pamat, disk a siet na
arovni operac¢ného systému. Kontajner je vdaka tomu izolovany a nevznikaju Zi-
adne dalsie konflikty medzi internymi procesmi kontajnera a externymi procesmi
hostitelského opera¢ného systému. Hostitel m6Ze komunikovat s kontajnerom iba

prostrednictvom jadra, ¢o poskytuje vy$siu bezpecnost.

3.4.1 Porovnanie virtudlneho stroja a kontajnera
Virtudlny stroj (angl. skratka VM — virtual machine) je obraz (angl. image), ktory sa
sprava ako redlny pocitac a jeho vnitro tvori opera¢ny systém. Vdaka tomu sa sprava
ako sandbox a je oddeleny od hostitelského opera¢ného systému. Najednom hostitelskom

stroji mozu beZat viaceré VM, o ktorych beh sa stard hypervizor. VM funguje tak, Ze si
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vyhradi virtudlny hardvér, ako je centrdlny procesor, pamét, tloziskd a sietové rozhrania,
ktoré sti nasledne priradené na redlny hardvér.

Prvy problém VM oproti kontajnerom spociva v tom, Ze VM potrebuje vlastny ope-
raény systém, ¢o sposobuje vyssie ndroky na vykon hardvéru. VM potrebuje niekedy
az desiatky GB miesta v porovnani s niekolkymi MB, ako je to v pripade kontajnerov. Pri
kontajneri sa sptsta iba samostatna softvérova aplikdcia, avsak pri VM sa spusta jadro
a viacero systémovych sluZieb (obrazok ¢. 26). Druhym problémom je ¢as potrebny na
inicializaciu VM, kedZe VM si potrebuje vyhradit vlastny hardvér a spustit operacny
systém. Naproti tomu kontajner sa dokaZe inicializovat v priebehu niekolkych sektind.
Kontajnery sti kompatibilné s ré6znymi novsimi technolégiami, ako st Continues Inte-
gration/Continues Delivery (CI/CD) a DevOps, ktoré pomahaji zniZovat zlozitost a
zvySovat efektivitu nasadzovania a idrzby aplikacii [93]. Oproti tomu st VM urcené

pre tradi¢né a monolitické IT architektary [4].

Aplikacia 1 Aplikacia 2

Virtualny Bin / Bin / Aplikacia1  Aplikacia 2
stroj Kniznice Kniznice
Bin / Bin / Kontajner
oS oS Kniznice Kniznice

Host'ujuci operaény systém Host'ujuci operaény systém

Infrastruktura Infrastruktura

Virtualne stroje Kontajnery

Obrazok ¢. 26: Porovnanie virtudlneho stroja a kontajnera [4]

Kontajnerizacia je technolégia, ktora umozZnuje balenie softvéru spolu so vSetkymi
jeho zavislostami do kontajnerov, ¢o zjednodusSuje nasadenie, skalovanie a spravu ap-
likacii v réznych vypoctovych prostrediach. Z hladiska nasadzovania inteligentnych
technolégii do praxe je tato flexibilita klti¢ovd, nakolko sa vyZaduje rychla adaptacia na
meniace sa poziadavky a podmienky. V kontexte inteligentnych technolégii teda kon-
tajnerizacia sltzi ako kltcova podporna infrastruktira, ktord umoziiuje lepsiu dostup-
nost, efektivnost a flexibilitu pri vyvoji a nasadeni inteligentnych rieSeni. Aj ked sama
o sebe neposkytuje ,inteligenciu”, je nevyhnutna pre efektivne vyuZzivanie a $kalovanie

inteligentnych technol6gii v réznych aplikaciach a prostrediach.
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3.4.2 Docker

Docker (Docker engine) patri medzi najznamejsie otvorené platformy pre vyvoj a kon-
tajnerizaciu aplikacii.

Docker vyuziva klient-server architektiru. Vyvojari pouZivaja klienta na komu-
nikdciu s docker daemonom, ktory zastavuje, Startuje a vykondva rdézne dalSie operacie
nad kontajnermi. Klient a daemon mézu bezat na rovnakom systéme, ale mézu bezat aj
na rozdielnych systémoch. Komunikédcia medzi daemonom a klientom sa va¢sinou riesi
cez REST APL

DoleZitou sticastou architektiry je tzv. docker registry, ktory tvori tloZisko pre docker
obrazy. K dispozicif st privatne a verejné registre. Ako uz hovori ndzov, privétne re-
gistre sltizia na ukladanie obrazov, ktoré st dostupné len pre konkrétnych Specifickych
pouzivatelov. Docker obrazy su read-only Sablény, ktoré sliZia na vytvorenie docker
kontajnerov. Docker kontajner predstavuje Specifickt beziacu instanciu docker obrazu.
Kontajner je moZzné vytvorit, zapnut, vypnut, odstranit alebo pripojit k sietam a tiloZiskam.
Docker pontika aj tzv. Docker swarm, ktory sltzi na jednoduché skalovanie kontajnerov

podla potreby.

Medzi dalSie nastroje pre kontajnerizdciu patri napriklad Containerd, Podman alebo
Rocket (Rkt). Je vSak potrebné uviest, ze sti zdsadne menej rozsirené ako Docker.

Containerd je minimalisticky, stabilny a spolahlivy runtime pre kontajnery. Je ide-
alny pre vyvojarov, ktori vyzaduja len zakladné funkcionality. Nevyhodou je mensi
ekosystém a absencia grafického rozhrania pre sprdvu. Trva teda dlhsie sa naucit s tymto
nastrojom pracovat.

Podman je open-source nastroj pre kontajnerizaciu, ktory je postaveny na daemonless
architektire. Daemon alebo démon je oznacenie programu, ktory je spusteny dlhodobo
a nie je v priamom kontakte s pouZzivatelom. Znamen4 to, Ze v pripade Podmanu dé-
mon pre riadenie kontajnerov nie je potrebny, ¢o zniZzuje bezpecnostné rizika a rizika
zlyhania. Nevyhodou je tiez strmé krivka ucenia a mensi ekosystém.

Rocket alebo Rkt je jednoduchy néstroj pre kontajnerizéciu, ktory kladie déraz na

bezpecnost. Takisto nevyuZziva centrdlneho démona.
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3.5 Pocitacom generovana realita

Dalou z digitalnych technolégii je po¢itaéom generovana realita (PGR). PGR, ako mo-
dernd technolégia, je v Industry 4.0 vyuZitd pri virtualizacii efektivneho projektovania
optimalnych vyrobnych Struktir a pracovnych operacii s ich efektivnym ergonomickym
vyhodnotenim a ndvrhom. V digitalnych podnikoch sa v stcasnosti hladaji nové formy
monitorovania, riadenia, diagnostiky a vizualizdcie procesov. Prave poc¢itacom genero-
vana realita takéto formy prinasa [56].

Rozlisujeme virtudlnu (angl. virtual), rozSirend (angl. augmented) a zmiesand
(angl. mixed) realitu, pri¢om v angli¢tine pre tieto reality existuje sihrnné oznacenie
extended reality [62]. V slovencine zatial nebol prijaty vSeobecne uznavany preklad.
Logicky sa pontka nazov rozsirend realita, ktory vsak oznacuje augmented realitu, o by
striktne vzaté malo byt prelozené ako doplriand realita. Na pracovisku autora uéebnice
bol prijaty ndzov pocitatom generovand realita, ktory bol zavedeny aj v zdroji [56]
a bude vyuZivany aj v predlozenej uc¢ebnici. MoZno sa stretntt aj s prekladom nad-
stavbova realita [62].

Vseobecne prijimanou skratkou pre PGR je v angli¢tine XR (z angl. eXtended rea-
lity).

Takisto momentalne nepanuje vSeobecnd zhoda pri rozliSovani rozsirenej a zmieSa-

nej reality. Existuja dve hlavné definicie, ktoré st predstavené v nasledujiicom texte.

3.5.1 Definicia PGR podla The Foundry

Definicie od spolo¢nosti The Foundry [47], ktord sa venuje vyvoju softvérov pre 3D mo-
delovanie a texttrovanie, sa budeme drzat aj v predloZenej ucebnici. Tato definicia sa
Coraz viac zac¢ina presadzovat aj v priemyselnej praxi [56].

Virtudlna realita (VR) simuluje fyzickt pritomnost na miestach v redlnom svete
alebo v zmyslenom svete, pricom dovoluje uZivatelovi interakciu s tymto svetom a v tomto
svete. Neoddelitelnou zloZkou virtudlnej reality st zazitkové vnemy. Pod tymto pojmom
si moZeme predstavit vizudlne, zvukové a pripadne aj dalSie vhemy (napr. hapticka
odozva). Dokonalé virtualne prostredie by ovplyviiovalo vSetkych pat zmyslov, avsak
nie je to nutnou podmienkou [62]. Zariadeniami pre zobrazovanie virtualnej reality st
nahlavné stpravy, pricom z anglictiny sa ujal aj v slovencine nazov headsety. Headset
moZze byt spojeny kablom alebo bezdrdtovo s pocitacom (napr. séria zariadeni HTC
Vive), smartfénom (napr. Samsung Gear VR) alebo pracuje samostatne, ¢o znamen, Ze
ma integrovant vypoctovt jednotku (napr. séria zariadeni Meta Quest), a teda nepotre-
buje vypoctovi jednotku externti v podobne pocitaca alebo smartfénu. Pokrocilé head-
sety dokdZu snimat aj ovladace, ktoré ma uzivatel v rukéch, bez toho, aby bola nutna

inStaldcia dalsich senzorov v miestnosti. Snimanie prebieha pomocou kamier umiest-
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nenych v headsete, pricom priekopnikom tejto technolégie bola spolo¢nost Microsoft.

Obrazok ¢. 27: Virtudlna, rozsirend a zmie$ana realita podla The Foundry — priklad

prevzaty z literattry [46]

Rozsirena realita (AR) je zivy, priamy alebo nepriamy nahlad na fyzicky, redlny
svet, ktory je doplneny (rozsireny) pocitacom generovanymi prvkami, ako sa zvuk,
video, grafika alebo GPS déta. Rozsirena realita je vrstva obsahu nad redlnym svetom,
pri¢om tento obsah nie je ukotveny k tomuto svetu alebo jeho casti. Prvky redlneho
sveta a pocitacom generovany obsah nemdzu medzi sebou reagovat. V praktickych ap-
likacidch je zmyslom rozsirenej reality najméd doplnit snimany obraz o dodato¢né infor-
maécie [83].

ZmieSana realita (MR) je spojenie redlneho a virtualneho sveta, ¢im vznikd nové
prostredie a vizualizdcia, kde fyzické a digitdlne objekty koexistuji a interagujt me-
dzi sebou v redlnom case, ¢o je jej klti¢ovou charakteristikou. Zmie$ana realita je vrstva
umelého (digitadlneho) obsahu v redlnom svete, ktora je ukotvend a interaguje s redlnym
svetom. Crtou zmieganej reality je nutnost pokro¢ilého vnimania prostredia a objektov
zariadenim pre jeho podporu [56]. Pozndme dva typy zariadeni pre podporu zmieSanej

reality:

e Mobilné zariadenia — Prvou moZnostou je sledovanie zmieSanej reality na dis-
pleji mobilného zariadenia, pricom do tejto kategérie zaradujeme najmé smart-
fény a tablety. Samozrejme, tablety st v tomto smere vyhodnejsie, kedZe pontkaja
vdcsiu obrazovku. Snimanie prostredia prebieha pomocou kamery mobilného za-
riadenia, pricom v stcasnosti pri pokrocilych modeloch ide o stistavu kamier a

inych senzorov (time-of-flight senzor alebo dokonca lidar). KniZnice pre vyvoj
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mobilnych aplikdcii pre zmieSant realitu st napriklad Android ARCore alebo Ap-

ple ARKit. Samozrejme, pomocou nich vieme vyvijat aj aplikacie rozsirenej reality.

e Headsety — Pomocou headsetu mozeme sledovat poc¢itacom doplnené prvky v re-
alite prostrednictvom opticky priesvitného zobrazovaca. Takyto headset pontka
kvalitativne tplne odlidny, a samozrejme kvalitnejsi, zazitok ako mobilné zaria-
denie. Prakticky jedinou a relevantnou sériou dostupnych headsetov je Microsoft
HoloLens [59], pricom prva verzia bola predstavena v roku 2015. Nastupca bol
predstaveny v roku 2019 pod ndazvom Microsoft HoloLens 2 [56]. Tretia verzia je
momentalne v roku 2024 stéle vo vyvoji. V priemysle (napr. v spolo¢nosti Volk-

swagen) sa vyuZziva headset Daqri Smart Glasses [49].

Niekedy sa chybne v neodbornych zdrojoch uvéddza, Ze rozdiel medzi rozsirenou
a zmieSanou realitou je v tom, Ze rozsirent realitu sledujeme cez obrazovku mobilného
zariadenia a zmieSanu realitu cez headset. Takato interpretdcia vSsak nema oporu v ziad-

nej definicii, ktord by bola autorovi uc¢ebnice zndma.

3.5.2 Definicia PGR podla Milgrama a Kishiho

Nasledujtica definicia sa ¢asto vyskytuje skor vo vedeckych kruhoch ako v priemysel-
nej praxi. V roku 1994 autori Milgram a Kishiho predstavili prechod medzi redlnym a
virtudlnym prostredim — tzv. virtudlno-realitné kontinuum (angl. reality-virtuality
continuum) [70]. Toto kontinuum definuje rd6zny mix redlneho a virtudlneho sveta.
ZmieSanu realitu teda chdpu ako ¢okolvek medzi skuto¢nou realitou a plnou virtudl-
nou realitou (obrazok ¢. 28). Medzi realitou a virtudlnou realitou rozlisuje rozsirenii
realitu (angl. augmented reality), ktord je prakticky zhodnd s rozsirenou realitou podla
The Foundry, a rozsirenii virtualitu (angl. augmented virtuality). MoZno povedat, Ze

rozsirend virtualita koreSponduje so zmieSanou realitou podla definicie The Foundry.

ZmieSana Realita (MR)

Reélne RozSirena RozSirena Virtualne
Prostredie Realita (AR) Virtualita (AV) Prostredie

Obrazok ¢. 28: Virtudlno-realitné kontinuum podla Milgrama a Kishiho [56]
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3.5.3 Vybrané aplikacie pocitacom generovanej reality
V nasledujicom texte st uvedené vybrané vyskumné projekty a vedecké prace, ktoré
sa zaoberajii moZznostou vyuzitia rozSirenej alebo zmieSanej reality pre oblast ovlada-
nia a monitorovania mechatronickych systémov v sietach Internet of Things. Vyber bol

inSpirovany publikaciou [56].
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Obrazok ¢. 29: Reprezentdcia rozsireného sveta Augmented World [18]

V publikaciach [87], [28] sa hovori o vyuziti standardnych komunikaénych pro-
tokolov, ktoré by mali byt pouzivané pri ndvrhu IoI' systému s implementaciou we-
bovych standardov. Tymto vznika tzv. Web of Things (slovensky Web veci). Web of
Things je navrhnuty pre jednoducht integraciu systémov do sticasného webu. Ide teda
o myslienku vytvorenia spolo¢nej aplikac¢nej tirovne pre IoI' zaloZenej na webovych tech-
nolégidch a protokoloch. Nasledne bola tato myslienka v praci [18] rozsirend o pojem
Augmented Worlds. Koncept rozsireného sveta Augmented World moze byt definovany
ako softvérova aplikacia, ktord do okolitého fyzického prostredia (napr. mesto, budova,
miestnost) priddva pocitacové objekty, s ktorymi moéZzu pouZzivatelia alebo softvérovi
agenti interagovat (obrdzok ¢. 29). Kombindciou Web of Things a Augmented World
vznikol koncept Web of Augmented Things (obrazok ¢. 30).
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Obrazok ¢. 30: Vrstvy Web of Things rozsirené na Web of Augmented Things [18]

V préci [80] bol prezentovany koncept rozsirenijch veci (Augmented Things). Mys-
lienkou tejto prace je vytvorenie databazy digitalnych képif redlnych objektov (typicky
to moZe byt spotrebna elektronika) a priradenie rdznych informdcii k nim. MoZze ist
napriklad o informécie o tdrZbe, ndvod na pouzitie a podobne. Po nasnimani redlneho
objektu, ktorého digitdlna képia je v databaze rozsirenych veci, prostrednictvom mobil-
ného zariadenia sa na jeho obrazovke v rozsirenej realite zobrazia informécie o tomto
redlnom objekte (obrazok ¢. 31).

Blizky zameraniu modernych HMI pre Industry 4.0 je koncept autora Phillipe Le-
wickeho [64]. Vytvoril demonstra¢nu aplikdciu, pomocou ktorej bolo mozné ovladat
inteligentna Ziarovku Phillips Hue pomocou headsetu Microsoft HoloLens. Pomocou
HoloLensu bolo mozné v rozsirenej realite vyberat jednoduchym gestom farbu svetla
danej ziarovky. Autor si uvedomil, Ze dneSné rieSenia umoznuji ovlddat Ziarovky pros-
trednictvom mobilnej aplikdcie, v ktorej je ndsledne potrebné ndjst konkrétnu miestnost
a ziarovku, ktort chce ovlddat. Opisovany koncept v8ak nebol dalej rozpracovany.

Na obréazku ¢. 32 je mozné vidiet koncept dizajnéra Iana Sterlinga [85] a inZiniera
Swaroopa Pala. Tento koncept demonstruje ovlddanie inteligentnych zariadeni pomo-
cou gest. VyuZity je rovnako ako v predoglom pripade Microsoft HoloLens. Ulohou bolo
poskytnut uzivatelské rozhranie aplikacii Android Music Player a mikrokontroléru Ar-
duino so zapojenym ventilatorom so svetlom. Podobne ako v predoslom pripade nejde

o uceleny systém, ale jednoticelovii demonstra¢nti aplikdciu.
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Obrazok ¢. 31: Dopliujtice informdcie o produkte podla konceptu rozsirentjch veci [80]

Obrazok ¢. 32: Ovlddanie mikrokontroléra Arduino pomocou Microsoft HoloLens [85]
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Komplexnym komerénym programovym systémom pre diagnostiku a ovladanie
mechatronickych systémov je Vuforia Studio [26], ktory sa po6vodne nazyval ThingsWorx
Studio. K premenovaniu prislo po ktpe kniZnice pre rozsirent a zmieSant realitu Vufo-
ria technologickou spolo¢nostou PTC. Takato akvizicia bola logickym krokom, nakolko
spolo¢nost PTC velmi pruzne reagovala na vznik konceptu Industry 4.0 a IIoI. Vufo-
ria Studio vyuZiva svoj uzavrety nastroj, kde je mozné vkladat 3D a 2D objekty, ktoré
sa zobrazia v rozsirenej realite po rozpoznani daného zariadena. Tato technolédgia ne-
rozpozndva zariadenia priamo, ale pomocou vlastnych 2D znaciek ThingMark, ktoré st
vlastne konven¢nou technolégiou podobnou QR kédom. Obsah sa nasledne vizualizuje

pomocou aplikacie Vuforia View. Ilustraciu funkcionality moZno vidiet na obrazku ¢. 33.

PUBLISH CONTENT E ¢
L

ON-PREMISE  OR CLouD

ThingMark

o i

I studio” Ll

Obrézok ¢. 33: Ilustracia funkcionality PTC Vuforia Studio [26]

Spolo¢nost SKODA AUTO predstavila projekt Smart Maintenance, ktory vyuZiva
rozsirenu realitu pre dlohy tdrzby. VyuZivany je headset Microsoft HoloLens. Ide
o pomerne jednoduchu softvérovi aplikdciu, ktord pomocou kamier v zariadeni ro-
zoznéva kovovu trubice s tichytmi. Cielom je kontrola vzdialenosti tichytov, ktoré sa
pravdepodobne ¢asom mozu odchylit. Technikovi sa v pripade detegovania trubice
realny objekt prekryje digitdlnou trubicou, ktord ma tchyty na spravnom mieste. Na
zéklade vizudlnej informaécie je moZné jednoducho identifikovat pripadny posun a tichyt
potom opravit tak, aby sedel s poziciou virtudlneho néprotivku. Takyto spdsob tidrzby
ulah¢uje a urychluje technikom pracu, nakolko st zbaveni potreby neustaleho premeria-
vania vzdialenosti. Pre aplikdciu bol vyvinuty vlastny 3D engine. Po redlnom vyskuasani
aplikacie v ramci rieSenia prace [63] je vSak mozné konstatovat, Ze aplikacia zle reago-
vala na svetelné podmienky a taktieZ zobrazenie utrpelo limitdciami headsetu HoloLens.
Hologramy boli prili§ bledé a spravne nekopirovali objekty. Zorné pole bolo obmedzené.

Reélne vyuzitie prezentovaného rieSenia je teda otazne.
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3.5.4 Spoluprica a vimena informadcii s priemyselnymi partnermi
Pre zefektivnenie vyskumu v predmetnej oblasti autor uc¢ebnice spolu s pracovnikmi
Ustavu automobilovej mechatroniky FEI STU BA dlhodobo realizuje spoluprécu s od-

bornikmi pracovnikmi v Ceskej a Slovenskej republike s cielom vzdjomnej vymeny in-

formacif a rozvijania spolupréce [63].

Obrazok ¢. 34: Ilustracia testbedu pre Industry 4.0 [95]

Zaujimavé rieSenia pontka tzv. testbed pre Industry 4.0 v Ceskom inétittte infor-
matiky, robotiky a kybernetiky CVUT v Prahe (obrdzok &. 34). Testbed je experimen-
talne vyvojové technologické pracovisko, pricom v sticasnej dobe takéto pracoviskd pre
Industry 4.0 vznikajt aj na Slovensku. Testbed v Prahe pontika ukaZzky automatizovanej
a digitalizovanej vyroby a moZznost otestovania novych rieSeni pre digitalne tovarne,
overovanie ich kompatibility, funkénosti a efektivnosti. Pontika tieZ moZznosti simula-
cie a optimalizacie vyrob a dal$ich vniatropodnikovych procesov [95].

Pracovisko je tvorené niekolkymi zariadeniami, ktoré demonstruja koncept Indus-
try 4.0:

e dopravnikovy pas;
e obréabaci stroj;
e skrutkovacie rameno.

Kazdé z tychto zariadeni ma aj ista formu digitalnej reprezentécie, s ktorou komu-

nikuje a pomocou ktorej riadi chod prevadzky.
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Dopravnikovy pas je vybaveny niekolkymi robotickymi ramenami, miestami pre
montéz a priemyselnymi vozikmi, ktoré s vyrobnymi dielmi cestuja po drahe. Virtualna
reprezentdcia pasu dostdva déata o tom, aké stciastky st nalozené na voziku, na ktora
znich ¢aka ktora montaZzna stanica a v akom stave je montovanie produktu. V momente,
ked pride vozik na razcestie na pése, odosle informéciu digitdlnemu dvojcatu, ktoré sa
na zdklade dostupnych dat rozhodne, ktorym smerom vozik odosle. Cez softvérovi
aplikdciu na riadiacom pocitaci je mozné zaroven nastavit, aké komponenty sa budu
montovat. RieSenie bolo demonstrované na montazi réznofarebnych modelov tatro-
viek, pri¢om bolo moZné vyberat farebné kombindcie, ktoré vyrobna linka vyprodukuje.
V tomto pripade tzv. digitdlne dvoj¢a drzalo aktudlny stav linky a riadilo vyrobu formou
smerovania vozikov. Diagnostika a vizualizacia systému eSte neboli v danom case im-
plementované [63].

Dal$fm dolezitym prvkom pracoviska je obrabaci stroj. Ide o robotické rameno
s frézou, ktord obraba kovovy materidl do poZadovaného tvaru na zaklade vopred danej
predlohy. Obréabaci stroj je taktieZ napojeny na vzdialeny systém s cielom simulovat
spravanie sa obrdbaného materidlu. Déta z ramena st odosielané do softvéru pre multi-
tyzikalne simuldcie Ansys, v ktorom bol vytvoreny model celého procesu. Ide o zjednoduseny
model s tymi ¢astami, ktoré sa pre simuldciu nevyhnutné. Zjednodusenie prebehlo
z dovodu potreby rychlejsich vypoctov. Matematicky model rovnic bol dalej reduko-
vany do niZsich rddov, nakolko st data zbierané v redlnom case a proces obrdbania sa
riadi aj podla vystupov zo simulécie. Dosledkom tohto prepojenia a simulécia boli do-
siahnuté lepsie vysledky obrabania a obrobeny predmet je parametricky lepsi v pripade
vyuzitia simula¢ného modelu z Ansysu [63].

Poslednym skiimanym zariadenim je skrutkovacie rameno. Rameno ma takisto
digitdlnu reprezentaciu zbierajlicu data o zariadeni. K tymto ddtam je mozné vzdialene
pristupovat napriklad aj formou mobilnej aplikdcie v smartféne alebo tablete, pricom
na fiom bolo rieSenie aj prezentované. Aplikicia je vytvorena pre technikov vo vyrobe
a jej ucelom je pomoct pri diagnostike stavu zariadenia a naslednom rieSeni problému.
Poskytuje manudl k zariadeniu a je mozné vyuzit 3D vizualizaciu alebo zobrazenie v roz-
Sirenej realite. PoSkodené komponenty st farebne odliSené. Rozsirena realita vyuZziva
kameru tabletu. Ta je potrebné nasmerovat tak, aby zariadenie padlo presne do pred-
lohy, ktoré je vyznacena v softvérovej aplikacii na tablete. Toto vizualiza¢né rieSenie bolo
vyvinuté v spoluprdci s ¢eskym hernym $tadiom, ktoré ma v danej oblasti dlhoro¢né

sktisenosti. RieSenie fungovalo plynule a vyzeralo byt vyuzitelné aj v praxi [56].

Ako uz bolo uvedené, sticasny nastupujuci trend Internet of Things mé dosah nie-

len v aplikacidch pre domacnosti, inteligentné budovy a v sluZzbéch, ale aj signifikantny
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vplyv na priemysel a vyrobu. Aplikdciu principov IoI v priemysle nazyvame Industrial
Internet of Things (IloT). V tomto pripade v tlohe prepojenych zariadeni vystupuju jed-
notlivé strojové Casti, senzory a aktuatory. Prepojenie zariadeni by malo byt najma bez-
drotové a malo by priniest nové moznosti ich vzdjomnej interakcie a tiez priniest nové

moznosti ich diagnostiky, ovlddania a zabezpecenie pokrocilych sluZieb.

Obrazok ¢. 35: Testovanie rozsirenej a zmiesanej reality pre tidrzbu rezacieho stroja [56]

V ramci rieSenia projektov na pracovisku autora ucebnice prebehlo viacero stretnuti
a diskusif s priemyselnymi partnermi, ktori vyslovili poZiadavky na prepojenie sieti In-
ternet of Things s rozsirenou alebo zmie$anou realitou [83]. Je zrejmym faktom, Ze in-
tegracia technolégif rozsirenej a zmieSanej reality do vyrobnych procesov v digitalnych
tovarnach je neodvratnd a je nutné sa tejto problematike venovat aj na univerzitnej pdde
v rdmci aplikovaného vyskumu. NiZSie uvedené myslienky ziskané pocas spominanych
diskusii s priemyselnymi partnermi uvadzame bez presnych nazvov jednotlivych spo-

lo¢nosti pre zachovanie anonymity a pripadného priemyselného tajomstva.

1. Britska spolo¢nost zaoberajtica sa implementaciou principov Industry 4.0
Jednym z modernych trendov v priemyselnej oblasti je vyuZzivanie ¢oraz vykon-
nejsich, odolnejSich a dostupnej$ich mobilnych zariadeni, ako je smartfén alebo
tablet. Takéto zariadenia umoZznuja vyuZzitie modernych technolégii, ktoré sa dote-
raz v priemysle prili§ nevyuzivali. Mame na mysli prave rozsirenti a zmieSanu rea-

litu a jej aplikacie pre ovladanie a monitorovanie pozadovanych zariadeni. Pouzitim
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roz$irenej alebo zmieSanej reality vznikd kvalitativne novy a lepsi spdsob rieSenia
HMLI. Pri konvenénych pristupoch je nevyhnutné si na zobrazovacom zariadeni vy-
brat konkrétne zariadenie (snimac, aktudtor...), t. j. musime vediet jeho konkrétne
umiestnenie vo vyrobnej hale alebo jeho ID. Po zvoleni zariadenia st na zobra-
zovacej jednotke zobrazované pozadované data (napriklad v tvare grafu alebo ta-
bulky). Pri vyuziti aplikdcie rozsirenej alebo zmieSanej reality je mozné v rdmci
prostredia vyrobnej haly operativne vyhladavat jednotlivé snimace a cez zobrazo-
vaciu jednotku interaktivne zobrazit poZadované hodnoty alebo menit nastavenia a
parametre daného zariadenia. Zaujimavou by bola pokrocild funkcionalita, ktora
by v prostredi umoziiovala zobrazit, s ktorym zariadenim je vybrané zariadenie
prepojené, resp. si preposiela data. Prave lokalizacia a identifikacia jednotlivych
snimacov a aktudtorov je v sticasnosti otvoreny problém, ktory je mozné riesit via-

cerymi pristupmi [83].

. Slovenska spoloc¢nost zaoberajtica sa diagnostikou pneumatik

VyuZitim roz8irenej alebo zmieSanej reality v diagnostike roznych zariadenti je ta-
kisto otvorenou otazkou, ktorou sa zaobera viacero spolo¢nosti. Pocas stretnuti
jeden z priemyselnych partnerov formuloval poZziadavku na systém diagnostiky
chyb v pneumatikach prostrednictvom headsetu alebo mobilného zariadenia pre
zmieSanu realitu. Tento systém by zaroven mal umoznovat zobrazovat diagno-
stické informdcie z rdznych zariadeni v tovérni, ¢o je podobnd poZiadavka ako

v predoslom bode [83].

. Slovensky vyrobca pokrocilych rezacich strojov

VyuZitie rozsirenej alebo zmieSanej reality na tidrzbu a ovladanie zloZzitych stro-
jov a zariadeni, ktorych rozloha dosahuje niekolko desiatok metrov, je v stcas-
nosti takisto otvorenou tematikou, ktora si vyZaduje komplexny multidisciplinarny
pristup. Medzinarodni lidri v oblasti technol6gii delenia materidlov takéto rieSenia
uz zacali implementovat. Diskusia o moZnostiach implementacie systémov udrzby
a diagnostiky s vyuZitim pocitacom generovanej reality preto prebehla aj so sloven-

skou spolo¢nostou z tejto oblasti (obrazok ¢. 35).

. Ovlddanie sofistikovanych priemyselnych zariadeni s obmedzenym pristupom
Dalsi z priemyselnych partnerov videl vyuZitie rozirenej alebo zmieSanej reality
v ovladdani a diagnostike roznych sofistikovanych zariadeni, ku ktorym ma pristup
iba obmedzena skupina zamestnancov. Odpadd tak nutnost realizécie fyzickych
ovladdacich panelov, ku ktorym moZe mat pristup aj bezny zamestnanec. PoZia-
davkou je, aby zariadenie mohol ovlddat len zamestnanec, ktory méa pristup k mo-

bilnému zariadeniu (smartfén/tablet) s aplikaciou rozsirenej alebo zmieSanej rea-
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lity. Okrem bezpecnosti prindsa takdto aplikécia aj vyhody opisané v predoslych
bodoch [83].

Zaujem priemyselnych partnerov o implementaciu rozsirenej alebo zmieSanej rea-
lity do priemyselnych procesov je dokazom, Ze predmetnd problematika je moderna a
v stllade s integraciou modernych digitalnych technol6gii do priemyslu (kyberneticko-

tyzikdlne systémy) pod taktovkou Industry 4.0.
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3.6 DalSie technolégie a softvérové nastroje vyuZzivané v uceb-
nici
V tejto podkapitole budu v kratkosti charakterizované dalSie technolégie a softvérové

aplikdcie vyuZzivané v ucebnici v ramci eduka¢nych pripadovych stadii.

3.6.1 Komunikaény protokol MQTT
V systémoch Internet of Things sa ¢asto vyuziva protokol MQTT (Message Queue Te-

lemetry Transport). Ide o sietovy, komunika¢ny protokol, ktory vyuZiva na vymenu
dat medzi zariadeniami princip publish — subscribe. Tento protokol je navrhnuty takym
sposobom, aby bol jednoduchy a nendroé¢ny na implementéciu. Aj toto je dovod, precoje
vyuzivany v Iol, kde jednotlivé veci m6Zu byt limitované vykonom a napajanim z batérie.
Vlastnostou MQTT je to, Ze jeden server (tzv. broker) modZze obsluhovat vac¢sie mnoz-
stvo klientov, ktori so serverom komunikujt a st s nim v spojeni [56]. Vdaka tomu je
moZzné komunikac¢ny protokol MQTT vyuZzivat v obmedzenych podmienkach a taktiez
v sietach, ktoré disponujui nizSou Sirkou pasma, obmedzenymi moZnostami spracova-
nia, mensimi kapacitami pamite a vysokou latenciou. Samotny navrh protokolu MQTT
minimalizuje poZziadavky na Sirku pdsma siete a zabezpecuje spolahlivost dorucenia pri

posielani dat medzi serverom (brokerom) a klientom [83].

PRINCIP KOMUNIKACIE

Protokol MQTT pouziva navrhovy vzor publisher-subscriber na baze zasielania sprav (me-
ssages), pricom tieto spravy su priradené témam (fopic). Princip komunikacia prostred-
nictvom protokolu MQTT je zaloZeny na publikovani spravy publisherom a odoberani
tém subscriberom. Publisheri a aj subscriberi st pripojeni k tzv. sprostredkovatelovi
(broker), ktory predstavuje rozhranie, ku ktorému je jednoduché sa pripojit. Z tohto
dovodu je priddvanie dalsich subscriberov jednoduché [56]. Priklad je mozné vidiet na
obréazku ¢. 36.

Publisher (na obrazku ¢. 36 ide o automobil) odosle brokeru hodnotu. Ten rozosle
tato hodnotu vSetkym subscriberom, ktori na ru ¢akaja. Teda tym, ktori sa prihlésili na
odber tohto typu sprav (na spravy danej témy — topicu).

Vsetky spravy st publikované v tzv. témach. Tieto témy nepotrebujeme vopred
definovat, sta¢i spravu rovno publikovat. Témy majt podobnu Struktiaru ako saborové
systémy. Jednotlivé data st kategorizované (delené) s pomocou znaku /. Ak mame nap-
riklad viacero pocitacov v renderovacej farme, ktoré posobia ako publisher a zasielaja

spravy o teplote grafickych kariet, tak hierarchia tejto témy moze vyzerat nasledovne:

sensor/COMPUTER_NAME/temperature/GRAPHICSCARD NAME
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Subscriber:
Mobile Device

Publisher:
Speed Meter
N

HIVEMQ

The MGTT BROKER

b
.

Subscriber:
Backend

Subscribe to topic: speed

A

Obrazok ¢. 36: Fungovanie komunika¢ného protokolu MQTT — priklad prevzaty z lite-
ratury [40]

Odberatelia si dokdzu vytvorit odber (subscription) na konkrétnu tému. V tomto
pripade budu dostavat iba spravy s tymito datami. Je vsak moZné vytvorit odber ob-

sahujtci viacero informadcii. Toto je mozné nastavit pomocou $pecidlnych znakov [83]:

e Znak + sa pouZiva pre ziskanie viacerych informdcii z rovnakej drovni. Ak teda
napriklad chceme v predoslom priklade ziskat teplotu vSetkych grafickych kariet

v zvolenom pocitaci, tak hierarchia odberatela bude vyzerat takto:
sensor/COMPUTER_NAME/temperature/+

Ak chceme ziskavat takato informdciu zo vSetkych pocitacov, ktoré publikuja do

tejto témy, vyuZzijeme nasledovny zapis:
sensor/+/temperature/+

VZdy je vSak potrebné definovat celti tému. Myslim sa tym, Ze v naSom priklade

by retazce ako sensor/+/temperature alebo sensor/+ nefungovali.

e #sa vyuZiva na oznacenie vSetkych zostavajtcich trovni hierarchie. Musi byt teda

pouzity vyhradne na konci retazca. Ak chceme z daného pocitaca znasho prikladu
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vSetky tdaje, ktoré poskytuje, ¢o nemusi byt len teplota grafickej karty, tak zapis

bude vyzerat nasledovne:
sensor/COMPUTER_NAME/#

V tomto pripadejejedno, aké dalsie informaécie pocita¢ poskytuje alebo kolko tirovni

informacia ma. Pomocou vyssie uvedeného zapisu budu vyZiadané vsetky.

QUALITY OF SERVICE
Komunikaény protokol MQTT pontika tri trovne kvality sluzby QoS, ktoré definujy,
ako velmi sa broker a klient snaZia, aby bola sprava prijata korektne. Urovne QoS st

nasledovné [83]:
e QoS 0: broker / klient doruci sprdvu raz a bez potvrdenia o doruceni.
e QoS 1: broker / klient dorucispravu asporiraz a je potrebné potvrdenie o doruceni.

e QoS 2: broker / klient dorudi spravu presne raz s vyuzitim Stvorkrokovej iniciali-

zacie komunikécie.

Publisherom ma sprava dant maximéalnu taroveri QoS, ktort si vie odberatel vyZia-
dat. Znamenad to, Ze ak je sprdva publikovand na trovni QoS 1, tak si ju odberatelia vedia
vyZziadat na drovni QoS 0 a QoS 1. Ak si ju odberatel vyZiada na vysSej trovni (napr.
v nasom pripade QoS), tak odovzdanie informdcie prebehne, ale len na najvyssej pub-

likovanej tirovni.

RETAINED MESSAGES

Kazdu zo sprav je moZzné nastavit takym spdsobom, aby po jej odoslani vSetkym odbe-
ratelom zostala v pamati brokera. Toto sa deje pomocou tzv. retain statusu (angl. flagu).
Ak pride novy klient, ktory sa stane odberatelom danej témy, ktora obsahuje ttito spravu,

tak po vyziadani tejto témy bude poskytnuta aj uloZena sprava.

ZAVETY

Ked sa klient pripoji k brokerovi, tak ho dokaZe informovat, Ze mé pripravend tzv. zdvet
(angl. will). Zavet je sprava, ktord sa publikuje v tom pripade, ked sa dany klient
necakane odpoji. Zavet md presne takd ista struktdaru ako ostatné (bezné) spravy. Ta-

kisto ma svoju tému, retain status a aj QoS. Niekedy moZeme ndjst aj termin testament.
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MOSQUITTO

Mosquitto poskytuje klientske a serverové implementéacie komunika¢ného protokolu
MQTT. MéZe byt implementovany na zariadeniach, ktoré maji nizky vykon, medzi ktoré
radime aj mikrokontroléry pre Internet of Things. Mosquitto je mozné vyuzit vSade tam,
kde je potrebné nendro¢né zasielanie sprdv — najma na zariadeniach s obmedzenymi
vypoctovymi a paméatovymi prostriedkami.

Projekt Mosquitto je ¢lenom nadécie Eclipse Foundation. Pozostéva z troch ¢asti [83]:
e hlavny server mosquitto;

e klientske nastroje mosquitto_sub a mosquitto_pub sltZiace ako jeden zo sp6sobov

pre komunikéciu so serverom MQTT;

e Kklientska kniZnica napisand v jazyku C / C+4 umoZnujiica vyuZitie vo vlastnych

aplikaciach, resp. pre vyskumné ¢innosti, ktoré stivisia s MQTT protokolom.

Mosquitto sa okrem akademickej obce pouZiva aj v roznych open source projektoch
— napriklad openHAB pre domécu automatizéciu. Je tiez integrovany aj do rdéznych

komerénych produktov.

Medzi dalSie komunikac¢né protokoly a prostriedky vyuzivané v IoTI rieSeniach patri
napriklad CoAP, AMQP, DDS alebo WebSockety.

CoAP (Constrained Application Protocol) je Specializovany aplika¢ny protokol
navrhnuty pre jednoduché zariadenia a sietové prostredia. Je zaloZeny na komunikac-
nom modeli request-response, podobne ako HTTD, ale je optimalizovany pre zariadenia
s nizkym vykonom. Vyhodou je podpora multicastu (dolezit8 pre aplikacie IoI'a M2M),
jednoducha integracia s webovymi technolégiami a asynchrénna komunikécia. Je menej
roz$ireny ako MQTT a moéZe byt menej efektivny v niektorych scendroch pre potrebu
potvrdzovania sprav.

AMAQP (Advanced Message Queuing Protocol) je vysoko flexibilny a skalovatelny
aplika¢ny protokol. Je zamerany na spolahlivy a bezpeény prenos. UmoZiiuje kom-
plexnt spravu frontu sprav. Nevyhodou je vdcSia réZia v porovnani s MQTT a nutnost
komplexnej administrécie.

DDS (Data Distribution Service) je standard (niekedy tieZ definovany ako middle-
ware) pre M2M komunikdciu, ktory je zamerany na vysoky vykon, interoperability,
redlny cas a Skdlovatelnost. VyuZziva sa model publish-subscribe. Vyhodou je vysoka prie-
pustnost, nizka latencia, robustna a flexibilna konfiguracia. Je vSak zloZitej$i na nastave-
nie a spravu. MoZe vyuZivat viac zdrojov. VyuZziva sa napriklad v middlewari (meta

opera¢nom systéme) pre robotické a mechatronické systémy Robot Operating System 2.
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WebSocket poskytuje plnohodnotny dvojcestny komunikaény kandl cez TCP spo-
jenie. Ide o vhodnt moZnost pre webové aplikacie, ktoré potrebuja rychlu a interak-
tivnu komunikéciu. Vyhodou je efektivna dvojcestnd komunikécia, jednoducha integ-
racia s webovymi aplikaciami a podpora v modernych webovych prehliada¢och. Nevy-
hodou z hladiska IoT aplikécii je fakt, Ze nie je navrhnuty Specificky pre minimalizaciu
rézie a moze byt naro¢nejsi na implementaciu v niektorych IoI zariadeniach.

Kazdy z tychto protokolov a prostriedkov mé svoje miesto v IoI'a M2M ekosystéme
a spravnost vyberu zavisi od konkrétnych potrieb projektu. Zatial <o MQTT je vynikajtci
pre jednoduché a efektivne spravy v Iol scendroch, protokoly ako AMQP a DDS moZzu

ponutknut vyhody v spolahlivosti a vykone pre podnikové a aplikacie redlneho casu.

3.6.2 Node-RED
Node-RED je flow-based programovaci ndstroj, ktory bol vyvinuty timom IBM Emerging

Technology Services. Momentalne je sacastou nadédcie OpenJS Foundation a ide o open-

source nastroj.

FLOW-BASED PROGRAMOVANIE
Za autora myslienky flow-based programovania sa povaZzuje J. Paul Morrison, pricom
jej povod sa datuje do 70-tych rokov minulého storocia. Je to spdsob opisania funkcio-
nality alebo spravania aplikdcie ako siete ¢iernych skriniek (angl. black box) alebo uzlov
(angl. nodes), ako st nazyvané aj v Node-RED. KaZdy z uzlov ma jasne definovany ticel.
Dostane nejaké data, spracuje ich a nasledne odovzdava dalej. Siet zodpoveda za tok dat
medzi uzlami [41].

Ide o model, ktory je velmi vhodny do vizudlnej reprezentacie a je pristupnejsi
SirSiemu okruhu uZivatelov. Ak sa niekto pozera na taktto vizudlnu reprezentaciu prog-
ramu, tak dokdZze porozumiet celému toku bez toho, aby musel rozumiet vSetkym riad-

kom koédu v kazdom z uzlov [83].

EDITOR NODE-RED
Node-RED pozostdva z runtime zaloZenom na Node.js a vizualneho editora. Tvorba
programu prebieha v prehliadaci pretiahnutim predpripravenych uzlov z palety do pra-
covného priestoru. Potom je potrebné tieto uzly prepdjat medzi sebou. Aplikécia sa nés-
ledne nasadzuje do produkcie automaticky pomocou tlac¢idla deploy.

Paletu uzlov je moZné jednoduchym spdsobom rozsirit doinstalovanim novych uzlov,
ktoré vytvara programatorska komunita. Toky, ktoré st vytvorené v pracovnom priestore,
je nasledne mozné exportovat a zdielat ako stiibory JSON [41].

Runtime je postaveny na Node.js (open-source a multiplatformovy JavaScript run-
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time engine) a plne vyuZziva jeho udalostami riadeny, neblokujtci model. Preto je run-
time Node-RED (resp. aplikacie vytvorené v Node-RED) idedlnym kandiddtom na beh
na okraji siete (edge computing) s pouzitim lacného hadvéru (napriklad mikropocitace
Raspberry Pi) a takisto aj na beh v cloude. Vytvorené toky sa ukladaji v Node-RED vo
forméte JSON, ktoré st lahko importovatelné a exportovatelné pre zdielanie s ostatnymi

vyvojarmi [66].

=<Z Node-RED

Obrazok ¢. 37: Okno editora Node-RED a jeho hlavné komponenty [42]

Na obrazku ¢. 37 je zobrazené prostredie editora Node-RED, ktory sa sklada zo Sty-
roch Casti [83]:

e hlavicka (angl. header)

e pracovny priestor (angl. workspace)
e paleta uzlov (angl. palette)

e bocny panel (angl. sidebar)

PALETA UZLOV

Paleta uzlov (obrazok ¢. 38) obsahuje vsetky nainstalované uzly, ktoré st ihned dostupné
na pouzitie. St usporiadané do viacerych kategorii. Ak existuja nejaké programové pod-
toky (subflows), tak st zobrazované v kategorii hornej Casti palety. Kategérie je mozné
zobrazit alebo skryt prostrednictvom kliknutia na ich zdhlavie. NiZ8ie st opisané uzly,

ktoré st zdkladnymi stavebnymi blokmi pre tvorbu tokov [83].
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Obrazok ¢. 38: Paleta uzlov [42]
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Uzol typu Inject (obrdzok ¢. 39) je mozné pouzit na manudlne spustenie toku. Ma-
nudlne spustenie toku je realizované kliknutim na tlacidla v editore Node-RED. Inject je
takisto moZzné pouZit na automatické sptiStanie tokov v pravidelnych intervaloch. Odo-

sieland sprava moZze mat nastavenu svoju tému a hodnotu [56].
Inject
Obrazok ¢. 39: Uzol Inject [42]

Uzol typu Debug (obrazok ¢. 40) je mozné pouzit na zobrazenie sprav v bo¢nom
paneli v Node-RED editore. Tento panel poskytuje Struktirované zobrazenie odosie-
lanych sprav, ¢o znac¢ne ulahc¢uje ich skiimanie. Kazdé sprava obsahuje ID zdrojového
uzla a ¢asovt informéciu. Tlac¢idlo na uzle méZe byt vyuZzité na zapnutie alebo vypnutie
jeho vystupu. Tento uzol je takisto moZné nakonfigurovat na posielanie vSetkych sprav
do logu [83].

Debug ‘
Obrazok ¢. 40: Uzol Debug [42]

Uzol typu Function (obrdzok ¢. 41) sltizi na definovanie vlastného k6du napisaného

v jazyku JavaScript nad obsahom spravy, ktoré prechadzaju cez tento uzol.

Function

Obrazok ¢. 41: Uzol Function [42]

Uzol typu Change (obrdzok ¢. 42) je mozné vyuzit na zmenu vlastnosti spravy a
na nastavenie vlastnosti kontextu bez toho, aby bolo nutné vyuzit uzol typu Function.
Kazdy uzol je mozné nakonfigurovat s viacerymi operdciami aplikovanymi v danom

poradi. Dostupnymi operaciami st [83]:

e Set — umoZiiuje nastavit vlastnost. Hodnota méZe mat ro6zny typ alebo moZze byt

prevzata z existujlcej spravy alebo vlastnosti kontextu.
e Move — umoziiuje premenovat alebo presunut vlastnost.
e Change — umoznuje vyhladdvanie alebo nahrddzanie casti vlastnosti spravy.

e Delete — umoZiiuje odstranenie vlastnosti.
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Pri nastavovani vlastnosti moZe byt vyslednd hodnota tieZ vysledkom vyrazu typu
JSONata. JSONata je deklarativny dopytovaci a transformacny jazyk pre data typu JSON
[56].

Change
Obrazok ¢. 42: Uzol Change [42]

Uzol typu Switch (obrdzok ¢. 43) sltizi na smerovanie sprav do rdznych vetiev toku
prostrednictvom vyhodnotenia sady pravidiel. Existuja Styri typy takychto pravidiel
[83]:

Value rules — st vyhodnocované oproti nastavenej vlastnosti spravy.

Sequence rules — tieto pravidla moéZzu byt vyuzité v sekvencidch sprév, ktoré st ge-

nerované napriklad pomocou uzla typu Split.

Vyraz JSONata — vyhodnocuje sa oproti celej sprave. Plati, ak vyraz vréti logicka

hodnotu true.

Otherwise — vyuZije sa v pripadoch, ak neplati Ziadne z prechddzajtcich pravidiel.

Switch

Obrézok ¢. 43: Uzol Switch [42]

Uzol typu Template (obrazok ¢. 44) slazi na generovanie textu pomocou vlastnosti

spravy s vyuzitim Sablény. Na generovanie sa vyuZiva Sablénovaci jazyk Mustache.

template

Obrézok ¢. 44: Uzol Template [42]

V Node-RED existuje aj ndstroj Palette Manager sltiZiaci na instalaciu dodato¢nych

uzlov z repozitara komunity.

PRACOVNY PRIESTOR NODE-RED

Hlavny pracovny priestor Node-RED (obrazok ¢. 45) je miestom, kde sa vyvija samotny
program pomocou tahania uzlov z palety a ich naslednym prepajanim, ¢im vznika pro-
gramovy tok. Tento pracovny priestor vyuZiva karty v hornej casti. Podla nich je mozné

si toky rozdelovat kontextovo a ziskat lepsi prehlad o programe.
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Obrazok ¢. 45: Predvoleny pracovny priestor editora Node-RED [42]

Ako uZ bolo uvedené, uzly do pracovného priestoru tahame z palety. Uzly st nav-
z4jom prepajané cez ich porty. Uzol mdZe mat najviac jeden vstupny port, vystupnych
portov vsak moZe byt mnoho. Port moZe mat Stitok, ktory je zobrazeny pri podrzani
kurzora mysi nad nim [42].

Niektoré typy uzlov (obrdzok ¢&. 46) zobrazuja stavovd spravu a ikonu, ktord je
umiestnend pod uzlom. Toto vyjadruje stav uzla. Ak nastali v uzle nejaké zmeny, zobrazi
sa nad nim modry krazok. Ak st v jeho konfiguracii chyby, zobrazuje sa nad nim cer-
veny trojuholnik. Niektoré typy uzlov obsahujt tla¢idlo na pravom alebo lavom okraji.
Tieto tlacidla umozZiuja interakciu s uzlom v rdmci editora. Uzly typu Inject a Debug st

jedinymi vstavanymi uzlami, ktoré maju takéto tlacidla.

Q a

timestamp msg.payload

connected

Obrézok ¢. 46: Stav uzla [42]

Existujt aj uzly s konfigurdciou. St to Specidlne typy uzlov, ktoré drZia opakovatelne
pouzitelnt konfigurdciu, ktord moézu zdielat bezné uzly v toku. Napriklad uzly typu

MQTT vyuzivaja vstupné a vystupné uzly na konfigurdciu brokera MQTT pre repre-
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zentdciu zdielaného pripojenia. Konfigura¢né uzly sa priddvaja prostrednictvom dial6-
gového okna pre editovanie takého typu uzla, ktoré konfigura¢ny uzol vyzaduja [83].
Obsahuje vyber z dostupnych konfigura¢nych uzlov vyzadovaného typu alebo pridanie

novej instancie.

BOCNY PANEL NODE-RED
Tento panel obsahuje subpanely, ktoré uzivatelovi poskytujit mnoho uZzito¢nych nastro-
jov [83]:

e informdcie o uzloch a ich opis;

e zobrazenie sprav posielanych do uzlov typu Debug;
e zobrazenie obsahu kontextu;

e sprava konfiguraénych uzlov.

Panely st otvdrané kliknutim na ich ikonu v hornej oblasti bo¢ného panela alebo
rozbalovacom zozname. Postrannt listu je mozné zmenit potiahnutim jej okraja cez pra-
covny priestor.

Pomocou Node-RED dokédzeme vizualne naprogramovat prepojenia medzi rozli¢-
nymi vstupmi a vystupmi. Jednym z pripadov pouZitia moze byt napriklad situdcia, ked
vstupnym uzlom je MQTT a vystupnym uzlom je databaza (resp. zapis tdajov do nej).
Ak chceme vytvarat prepojenia s externymi systémami, je najprv potrebné vytvorit si na

ne konekcie.

3.6.3 OpenPLC

OpenPLC je sada softvérovych ndastrojov, ktoré umoziiuja tvorbu a beh programov pre
PLC realizovanych podla normy IEC 61131-3. Ide o lahko vyuZitelné a open-source rie-
Senie podporujtce vsetkych pat programovacich jazykov danej normy [66].

OpenPLC pozostava z editora a runtimu. Editor sltizi na samotnu tvorbu PLC prog-
ramu. Runtime je zodpovedny pre spustenie a beh PLC programu.

Nevyhodou OpenPLC je fakt, zZe aktudlne nepodporuje moderny komunika¢ny pro-
tokol OPC Unified Architecture, ale len protokol Modbus.

3.6.4 Codesys
Codesys (controller development system) je automatiza¢ny softvér a ide o kom-
plexny softvérovy balik, ktory je urdeny pre riadiace systémy. Jeho dolezitou vlast-
nostou je, Ze je nezavisly od vyrobcov riadiaceho hardvéru. Je podobne ako OpenPLC
zloZeny z dvoch casti (obrazok ¢. 47) — integrovaného vyvojového prostredia (IDE) a

runtimu [66].
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Codesys IDE je programovacie prostredie, ktoré je v stlade so standardom IEC
61131-3, ¢o znamend, Ze na vyvoj PLC programu pontka 5 programovacich jazykov.
Poskytuje vSetky potrebné funkcie a nastroje na efektivne vytvaranie PLC programov,
vratane roznych kniznic, funkcif a modulov, ktoré ulah¢ujt proces programovania. Ok-
rem toho je mozné vyuzit rozne typy simulatorov a debuggerov, ktoré umoZziujt testovat
a ladit programy pred ich nasadenim do realneho riadiaceho systému [76].

Codesys Control runtime zabezpecuje beh PLC programov a HMI aplikacii vyvi-
nutych pomocou Codesys IDE. Runtime sa zvycajne nahrd do PLC, ale d4 sa nahrat na
akékolvek zariadenie, ktoré je kompatibilné so standardom IEC 61131-3. Vyhodou teda
je, Ze nemusime vlastnit fyzické PLC zariadenie. Stcast Codesys Control Win posky-
tuje virtudlne softPLC, ktoré bezi na beznom kanceldrskom PC s operaénym systémom
Windows. Dalej existuje napriklad Codesys Control for Raspberry Pi, ktory sa da nahrat
do mikropocitacov Raspberry Pi alebo open-source PLC zaloZenych na tomto mikropo-
¢itaci (napriklad séria Revolution Pi). Nevyhodou je, Ze runtime nie je tiplne zadarmo.

Bezplatne dokéZe beZat len 2 hodiny, ¢o je pre edukac¢né tcely plne postacujtice.

N

CODEsSYs o |DE

O

[ cODESYS runtime
pre riadenie

[ Zariadenie J

Obrazok ¢. 47: Codesys IDE a runtime [6]

3.6.5 FactoryI/O

Factory I/ O je softvérovy ndstroj pre navrh a simuldciu priemyselnych procesov. Umoz-
nuje modelovanie a simuldciu virtudlnych 3D tovarni (obrdzok ¢. 48). Slazi ako néstroj
pre vyucbu a Skolenia, kde sa Studenti a pracovnici m6Zu naucit navrhovat riadiace al-
goritmy a programovat automatizacné systémy.

Tento softvérovy ndstroj poskytuje prostredie pre vytvaranie virtudlnych vyrobnych
liniek alebo komplexnych tovarni s rdznymi typmi zariadeni, ako st dopravnikové pasy,
robotické ramend, senzory, motory a iné aktuatory. Zariadenia sa daji konfigurovat,

programovat a ovladat priamo pomocou PLC, pre ¢o sltizia rdzne ovladace (I/O Drivers)
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[76]. Podporované st rozny typy PLC od vyrobcov Allen-Bradley a Siemens. Dalej je
moznd komunikacia pomocou Modbus TCP a OPC UA / DA, pri¢om v tomto pripade
je mozné vyuzit fyzické PLC od lubovolného vyrobcu alebo softPLC. Je tiez moZné si
naprogramovat vlastny ovlada¢ pomocou dostupného SDK.

Simulécia vo Factory I/O umoZnuje testovanie a ladenie automatiza¢nych procesov
bez potreby fyzického hardvéru a zariadeni. Daja sa navrhnit a overit rozne scendre,
sktimat interakcie medzi zariadeniami a vytvarat rozne situdcie v priemyselnom pros-
tredi [76]. Dostupnych je viac nez 20 pripravenych scén in$pirovanych typickymi prie-
myselnymi aplikdciami. Samozrejmostou je moZnost pripravy vlastnych komplexnych

scenarov.

Obrazok ¢. 48: Ukazka systému vo Factory I/O [98]

3.6.6 Multiplatformovy vyvoj mobilnych aplikacii
Multiplatformovy vyvoj mobilnych aplikdcii je v dneSnej dobe ¢oraz populdrnejsi. V rdmci
tohto vyvoja je pomocou jedného kédu mozné aplikdciu nasadit na rdzne operacné sys-
témy (napriklad Android a iOS). Na opacnej strane stoji vyvoj pre konkrétnu mobilna
platformu — pre konkrétny opera¢ny systém, pricom takyto vyvoj voldme ako nativny
[76].

Medzi vyhody nativneho vyvoja mozno zaradit [30]:

e uzivatelské rozhranie v danej aplikdcii je vzdy nativne a v stlade s grafickymi

zvyklostami danej platformy;

N e

e vyssi vykon aplikdcie;

71



e pristup k vSetkym hardvérovym a softvérovym zdrojom;
o lepsia kompatibilita.
Medzi nevyhody nativneho vyvoja patri:

e Specificka verzia danej aplikdcie musi byt vyvinuta pre kazdu platformu (operacny

systém);

e pre vyvoj na konkrétnu platformu je nutné ovladat vacsinou Specificky progra-
movaci jazyk odlisny od inej platformy (napr. pre iOS je to Swift a pre Android
Kotlin/Java);

e sthrnne je vyvoj na rozne platformy dlhsi a drahsi.

Samozrejme, multiplatformovy vyvoj nie je samospasny a ma svoje plusy a minusy.

Medzi vyhody multiplatformového vyvoja moZno zaradit:
e jednotny vyvoj pre viaceré platformy;

e nie je nutné poznat viaceré programovacie jazyky pre nasadenie aplikacie na rézne

platformy (operac¢né systémy);
e kratsi vyvojovy ¢as a nizsie ndklady:.

Medzi nevyhody multiplatformového vyvoja patri:

¢asto limitovand pouzivatelska skiisenost (angl. user experience);

obmedzeny vykon aplikécie;

obmedzeny pristup k hardvérovym a softvérovym zdrojom;

problémy s kompatibilitou medzi jednotlivymi zariadeniami.

Multiplatformovy vyvoj, resp. kniZnice na vyvoj multiplatformovych aplikacii, je
mozné rozdelit podla r6znych kritérii. Jednym z nich je rozdelenie na kroskompilované
(angl. cross-compiled) a hybridné aplikdcie [30]. Existuju tieZ tzv. progresivne webové
aplikdcie (PWA) [25], ktorym sa bliZ$ie v tejto u¢ebnici nevenujeme.

Kroskompilované aplikacie (niekedy tieZ angl. native-like aplikacie) sti napisané
v jednom programovacom jazyku a ndsledne v ¢ase kompilécie sa prekladaji do jazykov
danych pre Specificki platformu. Toto umoZiiuje programatorom naprogramovat ap-
likaciu v jednom jazyku a napokon vytvorit plne nativnu aplikdciu pre vybrané plat-
formy [99]. Medzi najzndmejsie kniZznice/ndstroje takéhoto vyvoja patri .NET Multi-
platform App UI (.NET MAUI — jazyk C#), Flutter (jazyk Dart), RubyMotion (jazyk
Ruby) alebo React Native (jazyk JavaScript).
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Hybridné mobilné aplikdcie sti postavené na webovych technolégidch, akoje HTML,
CSS a JavaScript. Namiesto toho, aby boli sptistané v mobilnom prehliadaci, tak st
spustané v nativnom kontajneri, ¢o im umoznuje pristup k hardvérovym zdrojom daného
zariadenia. V dnesnej dobe je najrozsirenejsi framework Apache Cordova, na ktorom je
postavenych viacero dalSich frameworkov. Nevyhodou aplikécii vyvinutych pod Apache
Cordova a odvodenych néstrojov je to, Ze s pomalSie z hladiska vykonu ako nativne
[99]. Medzi populdrne frameworky vyuzivajice Apache Cordova patri napriklad Ionic

alebo Framework?7.

3.6.7 Angular a Ionic

Angular je open-source framework postaveny na jazyku JavaScript vyvinuty spo-
lo¢nostou Google. Je to jeden z najzndmejsich frameworkov pre vyvoj webovych ap-
likacii. Ako programovaci jazyk sa vyuZziva TypeScript (nadstavba jazyka JavaScript
od spolo¢nosti Microsoft prindsajtica najma statické typovanie). Kéd napisany v Type-
Scripte sa automaticky kompiluje na JavaScript, ktory ndsledne beZzi kdekolvek, kde beZi
aj JavaScript [76].

Angular poskytuje robustnt Struktiru, ktord poméha pri organizacii zdrojového
kédu, a pontka mnozstvo nastrojov pre rychle a efektivne vytvaranie interaktivnych
pouzivatelskych rozhrani. Takisto zahfria funkcie, ako je sprava stavu aplikacie, routo-
vanie, validdcia formulérov, integrécia s externymi kniZznicami a pod. Mnoho funkcionalit
v Angulari, ako napriklad sprdva formularov, HTTP volania, animécie a routovanie st
implementované pomocou RxJS. RxJS je funkcionédlna a reaktivna programovacia kniz-
nica, ktord poskytuje moZnosti prace s asynchrénnymi udalostami a tokmi dat. Je za-
loZena na konceptoch pozorovatel (observable), spravca (operator) a odberatel (subscriber),
ktoré umoznujua deklarativne manipulovat s udalostami a ddtami [76].

Ionic je kniZnicou pre vyvoj hybridnych multiplatformovych aplikacii a stpravou
néstrojov mobilného Ul s otvorenym zdrojovym kédom. Skonstruovany je tak, aby bol
rychly, napriek tomu, Ze ide o hybridny framework. Aplikdcie vyvinuté v Ionicu mézu
byt nasadené na mobilnych platformach Android a iOS. Mobilné aplikacie je mozné
vyvijat pomocou JavaScript frameworkov React, Angular alebo Vue.js. Ionic umoziiuje
pristup k Sirokej skéle pluginov, ktoré umoziiuja pristup k nativnym funkcidm na mo-
bilnych platformach, ako st fotoaparat, geolokdcia, notifikacie a dalSie. TaktieZ posky-
tuje rozhranie pre pridanie vlastnych pluginov a rozsireni, ¢o umoZziiuje prispdsobenie
a roz8irenie funkcionalit aplikacie.

V edukacnej pripadovej stadii v tejto ucebnici sa vyuZiva Ionic v kombindcii s An-

gularom.
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Obrazok ¢. 49: Architektuara Ionic aplikacie [76]

3.6.8 3D engine Unity

Pod 3D enginom alebo hernym enginom chdpeme softvérovy framework navrhnuty
pre tvorbu a vyvoj videohier alebo inych interaktivnych aplikécii. Medzi funkcie, ktoré
pontka 3D engine, patri renderovaci engine pre 2D /3D objekty, fyzikalny engine s detek-
ciou kolizif, zvuk, moZznost skriptovania, animécia, umeld inteligencia, komunikdcia cez
siet, streamovanie, manazment pamaéte a vldkien, podpora lokalizécie a podobne [59].

Unity je multiplatformovy 3D engine, ktory bol povodne urceny len pre tvorbu 2D
a 3D hier, ale jeho posobenie sa rozsirilo do réznych oblasti, ako st napriklad produk-
tové 3D vizualizdcie a animdcie, animované filmy, virtudlna filmova produkcia, architek-
tara a v neposlednom rade aj priemyselné aplikacie. Podporuje viac nez 20 platforiem,
kde modze bezat vystupna aplikdcia. Engine podporuje skriptovacie API v jazyku C#,
vizudlne skriptovanie, tvorbu pluginov, ale aj samostatny vyvoj aplikacie [83].

Na domovskej webovej strdnke je moZzné stiahnut tento editor zadarmo za istych

podmienok pre Windows, Linux aj macOS.

PROSTREDIE EDITORA

Na tivodnej obrazovke editora (obrazok ¢. 50) je mozné vidiet rozloZenie prostredia na
viacero panelov — pohlad na scénu (angl. Scene View), pohlad na hru (angl. Game View),
projektova Struktdra, hierarchia objektov a inSpektor (detaily) tychto objektov. Tychto

panelov si je moZné zobrazit viac, ¢o zavisi od toho, comu je potrebné sa aktudlne veno-
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vat a ¢i je dany panel potrebny.

Pohl'ad scény

Pohl'ad hry

Obrazok ¢. 50: Rozhranie editora Unity [83]

POHLAD SCENY
Pohlad scény (Scene View) je interaktivne zobrazenie, kde sa tvori rozhranie a prostredie
samotnej aplikdcie. VyuZiva sa na vyber a nastavenie pozicie scény, objektov, kamier,

svetiel a ostatnych typov hernych objektov.

POHLAD HRY
Pohlad hry (Game View) vykresluje pohlad z nastavenej kamery v aplikacii. Ide o rep-
rezentdciu toho, ako bude vyzerat finalny build aplikécie. Je teda potrebné mat v scéne

aspor jednu kameru.

PROJEKTOVA STRUKTURA
V tomto zobrazeni je mozné pristtipit k siborov projektov a ich manazovat. Nachadzaju
sa tu rozne typy stiborov, ako sti materidly, pluginy, prefabrikaty, scény, skripty alebo

akékolvek iné stibory, ktoré sa maja pouzivat v projekte.

HIERARCHIA OBJEKTOV
Okno hierarchie obsahuje zoznam objektov typu GameObject v aktudlne otvorenej scéne.

Niektoré z nich mozu byt inStanciami vytvorenymi zo stborov z projektovej Struktary
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a iné zasa prefabrikaty, ¢o st vlastné objekty, ktoré tvoria vac¢sSinu scény. Ked st objekty
priddvané alebo mazané zo scény, tak sa rovnako pridaja alebo zmaZzu aj z okna hierar-

chie.

INSPEKTOR OBJEKTU

Projekty v Unity editore st tvorené viacerymi objektmi typu GameObiject, ktoré ob-
sahujua zvuky, skripty, vrstvy a iné grafické elementy — napriklad svetld. Okno in-
Spektora objektu slizi teda na zobrazenie podobnych informaécif o aktudlne vybranom
objekte vratane vsetkych priradenych komponentov a ich vlastnosti. Tieto vlastnosti je

moZné aj editovat.

PANEL S NASTROJMI
Panel s ndstrojmi pozostava zo siedmych zdkladnych nastaveni (obrdzok ¢. 51). Najdeme
tunapriklad néstroje na transformovanie scény a zmeny pohladu, Gizmo néastroj, ndstroje

na spustenie, pozastavenie a zastavenie behu aplikdcie a podobne [83].

m.;- > 11 M (& ) [Recount_+ ] [Layers <) [Default .J|

4

Obrézok ¢. 51: Panel s nastrojmi v rdmci editora Unity [83]

Unity obsahuje aj framework pre multiplatformovy vyvoj rozsirenej a zmieSanej rea-
lity s ndzvom AR Foundation [15]. Tento framework predstavuje rozhranie pre vyvo-
jarov Unity, ktoré mozu pouZivat, ale AR Foundation neimplementuje Ziadne funkcie
rozsirenej alebo zmieSanej reality. Ak chceme pouzivat AR Foundation na cielovom za-
riadeni, potrebujeme aj samostatné baliky pre cielové platformy oficidlne podporované
systémom Unity. Ide o ARCore XR Plugin pre Android, ARKit XR Plugin na iOS, Magic
Leap XR Plugin pre Magic Leap a Windows XR Plugin pre Microsoft HoloLens [69].
V jednej z edukacnych pripadovych stadii v tejto ucebnici je vyuzity ARCore XR Plugin.

Medzi dalSie zndme 3D enginy patri napriklad Unreal Engine alebo CryEngine. Un-
real Engine pontka velmi vysoku graficka kvalitu a robustné prostredie pre tvorbu 2D
a 3D aplikécii. Je v8ak naroc¢nejsi na naucenie ako Unity a takisto omnoho narocnej$i na
hardvér. Ako plne open-source alternativa je v ponuke Godot Engine, ktory sa aktudlne

rychlo rozvija a ziskava oblubu u zacinajicich hernych vyvojarov.
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4 Edukacné pripadové studie

Dnes$ny moderny priemysel si vyzaduje odbornikov z mnohych akademickych a prak-
tickych oblasti. Od vzdeldvacich instittcii (najma vysokych $kol a univerzit) sa od praxe
ocakéava, Ze zaclenia nové trendy a metddy konceptu Industry 4.0 do sticasnych u¢ebnych
osnov. Takto by sa zabezpecilo, aby budtci absolventi neboli prekvapeni meniacimi sa
ocakédvaniami v odvetvi. Kyberneticko-fyzikalne systémy st jednym z ¢initelov zmien
vo vzdeldvani modernych digitalnych inZinierov a technickych odbornikov.

Vzdelavanie v oblasti automatizacie (operac¢né technolégie — OT) a v oblasti infor-
matiky (informacéné technolégie — IT) sa az do nedavnej doby realizovalo a ¢asto eSte aj
v sticasnosti realizuje striktne oddelene a v rdznych studijnych programoch. Konvergen-
cia IT a OT, ktora je opisana v predoslych ¢astiach uc¢ebnice, v8ak prinasa nutnost novych
pohladov a pristupov k tvorbe ucebnych osnov. V dnesnej dobe je nevyhnutné vytva-
rat multidisciplindrne Studijné programy a synergicky kombinovat vedomosti z oblasti
informac¢no-komunikacnych technolégii, automatického riadenia a mechatroniky.

Transformécia dat do digitalnej podoby, ktort priniesol koncept Industry 4.0, bola
jednym z hlavnych faktorov, ktoré umoznili vznik konceptu Kvalita 4.0. PouZitie tohto
konceptu zniZuje riziko chyb a odstrariuje bariéry interoperability, spoluprace. Medzi
zékladné néstroje konceptu Kvalita 4.0 patri sprava a analyza velkych objemov dat (Big
Data), vyuzivanie modernych digitdlnych technolégii (Internet of Things, cloud com-
puting, poc¢itacom generované realita...), ako aj aplikacie pocitacového a strojového vi-
denia s podporou hlbokého ucenia.

Na vyucbu interdisciplinarnych vedomosti v studijnych programoch zameranych na
digitalne inZinierstvo je potrebné aktualizovat u¢ebné osnovy. Do vyucovacieho procesu
je nutné zaclenit komplexné moduly, ako aj komponenty vychddzajtice z praxe. Vzdela-
vanie inZinierov pre Industry 4.0 musi byt zamerané na zrucnosti vedtce k digitalizacii
vo vyrobnom sektore. Koncept Industry 4.0 si vyZaduje nové, multifunkéné profesie,
v ktorych si tito novi odbornici budti musiet rozsirit svoje chapanie informacnych tech-
nolégii a zauzivanych postupov. Podla spravy ,High-tech skills and leadership for Eu-
rope” bol v roku 2020 v Eurépe deficit 500 000 expertov na IT [16].

Svédska iniciativa Ingenjord.0 predstavila pozoruhodny vzdeldvaci koncept [44].
Ide o jedine¢ny program nadobtidania zrucnosti, ktory je zaloZeny na webovych modu-
loch vyvinutych v spolupréci viacerych §védskych univerzit. Moduly mozno kombino-
vat podla potrieb tcastnikov vzdeldvacieho kurzu, ¢o ulahc¢uje prispésobenie kvalifika-
cie na zdklade konkrétnych potrieb danej spolo¢nosti, studijnej skupiny a jednotlivca.
Ingenjor4.0 umoZzituje profesionalom v danom odvetvi jedine¢né, inovativne, obsiahle a

celoZivotné vzdelavanie. Nakolko cyklus moralnej Zivotnosti vyuzivanych technolégii
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je ¢im dalej kratsi, kazdy inZinier (a to nielen vo vyvoji, ale aj vo vyrobe) by mal byt
pocas svojho pracovného produktivneho Zivota opakovane preskolovany. Neodmys-
liteInti ¢ast rychlo sa meniacich technolégii tvoria prave technolégie, ktoré stivisia s di-
gitalizadciou vyrobkov, vyroby a dalsich stivisiacich procesov (servis, logistika, predaj
atd.).

Paradoxné je, Ze stéle existuje velké mnoZzstvo manazérov, ktori neveria v deklaro-
vany prinos digitdlneho podniku. Jedna z pri¢in pochybnosti a neporozumenie vnima-
nia digitalnych podnikov spoc¢iva v nedostatku kvalitnych realizatorov poziadaviek na
nasom trhu a tieZ nizke povedomie odbornej verejnosti — najma zo strany slovenskych
spoloc¢nosti.

Tato ucebnica sa preto v nasledujticej kapitole zaoberd opisom pripadovych stadii
vyuzitelnych na vyucbu expertov pre oblast digitalizacie vyrobnych procesov s dora-
zom na moderné formy komunikdcie vo vyrobnych systémoch (od trovni zariadeni az
po troveti cloudu) s vyuZitim virtudlnych modelov liniek, softPLC a voIné dostupnych
platforiem pre IloT (napriklad Node-RED).

Nasledujtca kapitola sa venuje problematike modelovania, simulécie a riadenia dis-
krétnych udalostnych systémov. Riadeny udalostny systém v praxi pozostdva napriklad
zo série vyrobnych liniek. V univerzitnom prostredi pre tiely vzdeldvania sa vyuZivaja
rozli¢né zmensené modely (napr. od firmy Fischertechnik [23] alebo LEGO [73]). Za-
ujimavou alternativou su tiez virtudlne modely udalostnych systémov, ktoré je mozné
zostavit napriklad pomocou Factory I/O, pricom této softvérova aplikacia je vyuZivand
v predloZenej ucebnici.

Vyuzitie virtudlneho, teda simulovaného, udalostného systému prindsa so sebou
viacero vyhod. Nakolko opisané pripadové stidie by mali byt vyuZitelné pre oblast
vzdeldvania v odbore inZinierskej a aplikovanej informatiky, je potrebné zabezpecit, aby
tieto materidly boli pre zaujemcov lahko dostupné. Virtudlny model systému nie je po-
trebné kupovat, servisovat a tieZ nezaberd Ziadny fyzicky priestor. Je ho tym paddom
moZzné ponuknut SirSej palete zdujemcov o vzdeldvanie.

Na to, aby bolo mozné systém riadit, je potrebny riadiaci systém. V pripade dis-
krétnych udalostnych systémov, ¢o vyrobné systémy vo svojej podstate st, sa pouZzivaju
programovatelné logické kontroléry (PLC). Tieto predstavuju malé priemyselné poci-
tace obsahujtce vstupno-vystupné piny. Do nich je moZné zapojit prislusné senzory
(snimace) alebo aktuatory (napr. riadené pohony a pod.). Chod PLC je mozné simulo-
vat aj na pocitaci (softPLC), a teda pre beh uvedenych edukaénych pripadovych stadii
nie je nevyhnutné vlastnit hardvérové PLC, ¢o je pre vzdelavacie ticely vyhodné. Chod
PLC realizuje PLC runtime engine, ¢o je vdc¢sinou standardna stcast editorov PLC pro-

gramov, ako st napriklad TIA Portal od spolo¢nosti Siemens, Codesys alebo OpenPLC.
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PLC runtime a Factory I/O je mozné spojit pomocou vhodného komunika¢ného pro-
tokolu.

Opisané edukac¢né pripadové stiadie boli vytvorené na Fakulte elektrotechniky a in-
formatiky Slovenskej technickej univerzity v Bratislave na Ustave automobilovej mecha-
troniky najmd v ramci tematickych diplomovych préc v studijnych odboroch kybernetika
a informatika [66], [98], [76] a [69].
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4.1 Prva pripadova stadia: Prepojenie PLC s cloudovou ap-
likaciou Microsoft Azure IoT Central
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Obrazok ¢. 52: OpenPLC v prepojeni s Node-RED a Microsoft Azure

V ramci prvej pripadovej Stadie (obrdzok ¢. 52) bolo cielom namiesto platenych PLC
editorov a runtime demonstrovat vyuZitie volne dostupného open-source softvérového
systému OpenPLC. OpenPLC nepodporuje moderny komunikaény standard OPC UA,
ale len konvenény protokol Modbus. OpenPLC sice dokaze komunikovat s Factory I/O
pomocou tohto konvenéného protokolu a realizovat pomocou neho riadiace procesy.
Cielom pripadovej stadie je vSak déta posielat aj do cloudového prostredia a pripadne
tieto data poskytnut dalsim klientom cez OPC UA. Preto je nutné vyuzit prostrednik
(middleware) Node-RED, ktory nie je potrebny k riadeniu, ale je vyuZity pre moZnost
zdielania dat do cloudu cez protokol MQTT a tiez cez protokol OPC UA pre server.
K OPC UA serveru je mozné pripojit Sirokt paletu klientov. V tomto konkrétnom pri-
pade budeme testovat OPC UA klienta UAExpert. Tato pripadova Stadia je opisand s vy-

uzitim diplomovej prace [66].

80



4.1.1 Specifikécia a spravanie diskrétneho udalostného systému
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Obrazok ¢. 53: Schéma modelového vyrobného systému [66 ]

Diskrétne udalostny systém je mozné vo vSeobecnosti zadefinovat ako systém, ktory
modze nadobtuidat viacero stavov, pri¢om prechody medzi jednotlivymi stavmi st vyvola-
vané udalostami (angl. event-driven system). V tomto pripade je uvazovany virtudlny
model diskrétneho udalostného systému vo forme vyrobného systému, ktory pozostava
zpasovych dopravnikov a obrdbacieho centra. Model sa skladd z viacerych casti (dielov),
ktoré by dynamicky mali reagovat na udalosti, ktoré v systéme nastdvaji. Na vstup-
nom vysielaci (emitter) st v istych ¢asovych intervaloch generované kusy materidlu
(polovyrobky), ktoré je potrebné dopravit do obrdbacieho centra. V obrabacom cen-
tre sa z nich procesom obrdbania stavajui vyrobky, ktoré st pripravené na expediciu
zékaznikom. Premiestiiovanie materidlu a vyrobkov zabezpecuju pasové dopravniky
(vyrobné pasy). Tych mdme konkrétne Sest (C1 — C6). Funkénost pasovych doprav-
nikov zabezpecuje sedem svetelnych senzorov (R1 — R7). Pomocou emittera je vys-
lany materidl na pés, kde ho zachyti svetelny senzor R1 a nasledne sa spusti pasovy

dopravnik C1. Vtedy, ked dany produkt zaznamend senzor R3, spusti sa rohovy pés
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C2 a nésledne aj pas C3, ktorym materidl putuje do obrabacieho centra. Tu sa material
spracuje na kone¢ny produkt, ktory postupuje na pas C4, ktory sa spusti po zazname-
nani senzorom R5. Nésledne senzorom R6 st spustené pasy C5 a Cé6. Findlny vyrobok
je zaznamenany senzorom R7, ktory by mal tieZ zabezpecovat pocitanie po¢tu hotovych
vyrobkov. Je vhodné pouZzit zarovnavac, ktorym je docielené to, aby produkt spravne
vsttpil do obrdbacieho centra. Je potrebné tieZ zabezpecit, aby vo vyrobnom systéme
nedochddzalo ku kolizidm medzi kusmi materidlu a tiez medzi findlnymi (hotovymi)
vyrobkami.

Na obrédzku ¢. 54 je moZzné vidiet celkovy pohlad na virtudlny model vyrobnej linky.

Obrazok ¢. 54: Celkovy pohlad na virtudlnu vyrobnd linku [66]

4.1.2 Komponenty pouzité na tvorbu modelu linky
Na vytvorenie uvedeného modelu vyrobnej linky vo Factory I/O bolo potrebnych via-

cero dielov. V nasledujticich bodoch je mozné vidiet ich charakteristiku.

1. Pasovy dopravnik (angl. Belt conveyor) — tento komponent sa pouziva na pre-
pravu lahkého nakladu. Pasové dopravniky st v dostupnych dizkach 2, 4 a 6
metrov a v analégovom (vieme nastavovat rychlost dopravnika) a digitdlnom va-

riante.
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Obrazok ¢. 55: Pasovy dopravnik [66]

2. Zakriveny pasovy dopravnik (angl. Curved belt conveyor) — vyuziva sa na pre-

pravu lahkého nédkladu aje takisto dostupny v analégovych a digitalnych variantoch.

Obrazok ¢. 56: Zakriveny pasovy dopravnik [66]

3. Zarovnavac (angl. Aligner) — ide o kovovu konstrukciu, ktord je pripevnena
k dopravniku, aby sa prediSlo padu vyrobku pri preprave. K dispozicii st Styri

druhy v réznych farbach.
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Obrazok ¢. 57: Zarovnéavac [66]

4. Kiza¢ka (angl. Chute conveyor) — sltZi zvacsa na expediciu poloZiek z pasovych

dopravnikov.

Obrazok ¢. 58: Kizacka [66]

5. Neopracovany materidl (angl. Raw Material) — ide o kovovy alebo plastovy ma-
teridl na vyrobu vrchndkov alebo podstavcov. V opisovanom pripade je chapany

ako polovyrobok, ktory treba opracovat (obrobit) na hotovy vyrobok.
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Obrazok ¢. 59: Neopracovany materiél [66]

6. Retroreflexny senzor a odrazka (angl. Retroreflective Sensor and Reflector) —
vyuZiva sa spolocne s odrazkou, pricom je vybaveny dvomi LED diédmi, ktoré

indikuja sprave nastavenie.

Obrazok ¢. 60: Retroreflexny senzor a odrazka [66]

7. Vysiela¢ (angl. Emitter) — ide o vstupny bod vyrobnej linky, ktory zabezpecuje
prisun vyrobnych stciastok (neopracovanych materidlov) na fiu. Neopracované
materidly sa automaticky generuja v ¢asovych intervaloch, ktoré stivisia s uzi-

vatelskym nastavenim emittera.
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Obrazok ¢. 61: Vysielac [66]

8. Odstranovac (angl. Remover) — odstrani jednu alebo viaceré polozky zo scény.

Obrazok ¢. 62: Odstratiovac [66 ]

9. Obrdbacie / vyrobné centrum (angl. Machining Center) — ide o robot sltziaci

na vyrobu podstavcov.
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Obrazok ¢. 63: Obrabacie centrum [66 ]

4.1.3 Riadenie diskrétneho udalostného systému
Pre riadenie diskrétneho udalostného systému sa v tejto pripadovej stadii vyuzil open-
source editor a runtime OpenPLC. V OpenPLC vyuZivame jazyk Ladder logic (tzv. re-
brikovy diagram).

V hlavnom okne OpenPLC sa v hornej ¢asti zobrazi vstupné pole, ktoré umoziiuje
vytvarat premenné pre PLC program. Programy PLC st cyklické, ¢o znamend, Ze sa za-
¢nt vykonavat prvym prikazom, skon¢ia poslednym prikazom, isty ¢as pockaju (aby sa
udrzal rovnaky takt) a ndsledne sa prikazy opakujt. Predvolena hodnota ¢akania je 20
ms. Bola ponechand predvolend hodnota, aby program nespotreboval 100 % CPU zaria-
denia, kedZe toto PLC chapeme len ako softPLC a pre demonstracné tcely je to postacu-
juce. Na obrazku ¢. 64 st vyuzivané globalne premenné RetroreflectiveSensor od 1 po
7, ktoré snimaju produkt na pase, na zédklade ktorého je vypinany alebo zapinany p4s,
pripadne sa rata pocet polovyrobkov alebo vyrobkov. Hodnoty vyrobkov a nédsledne
prepocty st rieSené cez globalne premenné Result 1 aZ 3. Resultl pocita, kolko polovy-
robkov bolo pustenych na pas. Result2 hovori, kolko je hotovych findlnych (koncovych)
vyrobkov a Result3 udava, kolko vyrobkov je aktudlne vo vyrobe. Pre beh vyrobnych
pasov sa vyuZivaji premenné Conveyor 1 aZ 6. Dalej sa vyuZivaji rozne asovade a
matematické funkcie. Casova¢mi napriklad docielujeme, aby nedo$lo ku kolizidm. Sen-
zormi tieZ vyhodnocujeme dobu vyrobkov na pase, aby nedoslo k dalsim potencidlnym

kolizidm.
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RetroreflectiveSensor2
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Local
Local
Local
Local
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Type
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
INT
INT
INT
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
TIME
TIME
TIME
SR
TOF
TOF
SR
TOF
TOF

Location

%0QX0.0
%0X0.1
%0QX0.2
%QX0.3
%0QX0.4
%QX0.5
%0X0.6
%QX0.7
F%MW0

FeMW1

F%MW2

%QX1.0
%0QX1.1
%QX1.2
%QX1.3
%0X1.4
%0X1.5
%QX1.6
%QX1.7
%QX2.0

true
true
true
true
true
true

true

true

Initial Value

Obrazok ¢. 64: Premenné v riadiacom programe [66]

V strednej casti editora OpenPLC tvorime diagram. Diagram tvorime s pomocou
panelu s nastrojmi. Program je ,skenovany” alebo sptistany procesorom zlava doprava

a zhora nadol. Na zostavenie nasho programu vyuZivame nasledujtice elementy:

1. Power rails — pripad prazdnej priecky s Iavou a pravou napdjacou listou, kde sa

zohladiiuje stav lavej napajacej listy po celtt dobu a pre pravi listu nie je definovany

ziadny stav.

z M

88



Obrazok ¢. 65: Power rails [66]

2. Contact — ide o prvok (obrdzok ¢. 66), ktory predstavuje vstupy. Ako vstup si
je mozné predstavit napriklad tlacidlo alebo senzor. Tieto kontakty , preptstaju
signdl” podla toho, ¢i vstup md byt 1 (normdlne otvorené — prvy symbol na ob-
razku ¢. 66) alebo 0 (normélne zatvorené — druhy symbol na obrazku ¢. 66). Tiez
je mozné testovat ndbeznu alebo dobeZznt hranu (posledny symbol na obrazku
¢. 66).

Var normal Var negated Var falling edge

1k it f1f

Obrazok ¢. 66: Contacts [66]

3. Coils — Cievky (obrdzok ¢. 67) ndm predstavujt vystupy (aktuatory), ktoré chceme
nastavovat. Bud neustale kopiruji hodnotu vstupu (prvy symbol na obrazku ¢. 67)
alebo sa v pripade prichddzajtceho signédlu 1 nastavia na hodnotu 1 a uZz takto
zostant — tzv. SET (druhy symbol na obrazku ¢. 67). Hodnota vtedy ostdvana 1,

pokial nenastane v programe prikaz RESET.

Var normal Var set

{F {5
Obrazok ¢. 67: Coils [66]

4. SR —Ide o funkény blok (set — reset), ktory udrZuje svoj vystup vjednom z dvoch
stabilnych stavov, teda TRUE alebo FALSE. Vystup moZno nastavit alebo resetovat
s vyuzitim TRUE signalu do Set alebo Reset vstupu. Ak st oba vstupy TRUE, tak
vystup je TRUE.
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SRO

SR
51 Ql -

Obrazok ¢. 68: Set — reset [66]

5. TOF — Je to funkény blok, ktory sposobi oneskorené vypnutie danej vetvy po tom,

ako prestane ,tiect” signél (po tom ako sa objavi 0).

TOFO

TOF
IN QF
PT ET -

|

|

Obrazok ¢. 69: TOF [66]

6. ADD — Aritmetickd funkcia, ktora prida vstup IN1 k vstupu IN2.

ADD
— IN1 OUT |-
— IN2

Obrazok ¢. 70: ADD [66]

7. SUB — Aritmeticka funkcia, kde SUB odpocita IN2 od IN1 a uloZi vysledok do

ciela.

SUB
IN1 OUT -
- IN2

Obrazok ¢. 71: SUB [66]

Na zaver mozno konstatovat, ze uvedeny rebrikovy diagram (rebrikovd schéma)
zabezpecuje chod celého vyrobného systému. Obsahuje 11 priecok, 11 kontaktov, 15
cievok, 3 SR funkéné bloky, 6 TOF funénych blokov, 2 ADD aritmetické funkcie a 1 SUB

aritmeticku funkciu.
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SRO TOFO

RetroreflectiveSensor| sg TOF Conveyorl
| /1| {
1/ 51 01 IN Q { )
R _[-PI ET |- Conveyor2
RetroreflectiveSqnsor3 T#10000ms 4( ]—
I/I Conveyor3

TOF1l
RetroreflectiveSensor3 TOF Conveyor2
| /1 {
1/ moe {)
T#3000ms FT ET -
Conveyor3
{
{s)
SR1 TOF2
RetroreflectiveSensor| sg TOF Conveyor4
/1 {
| /| s1 Q1 IN Q {)
R im PT ET |- Conveyord
RetroreflectiveSgnsoré T#10000ms 4( )—
I / } Conveyoré
TOF3
I RetroreflectiveSensoré TOF Conveyor5
| /1 {
| 171 mee {)
T#3000ms FT ET |-

Conveyoré

(s} —

Obrazok ¢. 72: Rebrikovy diagram — cast 1. [66]

Prva cast rebrikového diagramu zabezpecuje chod prvych troch pasovych doprav-
nikov. Ak RetroreflectiveSensor1 a RetroreflectiveSensor3 zaznamend material, tak do-
pravniky Conveyorl, Conveyor2 a Conveyor3 sa spustia na dobu 10 sekind a material
putuje po dopravnikoch smerom k stroju. AvSak ak RetroreflectiveSensorl a Retrore-
flectiveSensor3 nezaznamend materidl na dopravnikovom pése dlhsie ako 10 sektnd,
pasy sa vypnu. Existuje dalSia podmienka, a to takd, Ze ak RetroreflectiveSensor3 zachyti

materidl, tak Conveyor2 a Conveyor3 sa spusti na 3 sekundy. Je to z toho dévodu, Ze
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moze ist o posledné kusy a RetroreflectiveSensorl by uZz materidl nezachytil a nastala by
kolizia. Rovnaky postup nastava aj pri druhej casti s RetroreflectiveSensor5 a Retrore-

flectiveSensor6 a Conveyor4, Conveyor5 a Conveyor6.

I RetroreflectiveSensor4 ADD
I IN I EN ENO |
Resultl
E|‘—]_ N1 out —
IN2
Resultl
I RetroreflectiveSensofr2 ADD
I N I EN ENO |-
—I IN2
Resultc2
SUB
EN ENO -
IN2
Resulcl |

Obrazok ¢. 73: Rebrikovy diagram — Cast 2. [66]

Druhu cast rebrikového diagramu tvoria bloky a aritmetické funkcie. Retroreflec-
tiveSensor2 vchadza do funkcie ADD a sltizi na pocitanie kusov surového materialu
(polovyrobkov), ktoré sa poloZili na dany pas a hodnotu zapiSe do premennej Result1.
RetroreflectiveSensor7 sltizi na pocitanie uz vyrobenych podstavcov (vyrobkov) a hod-
notu je zapisovana do premennej Result2. Aritmeticka funkcia SUB potom tieto dva pre-
menné Resultl a Result2 od seba odc¢ita a tdto hodnota urcéuje, kolko vyrobkov/kusov

materidlu sa momentalne nachddza na pasovych dopravnikoch.
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414 Komunikdicia jednotlivych subsystémov

OpenPLC runtime Factory 1/0 Node-RED OPC UA Kient Azure loT Central
UaExpert

>
el
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Y

cTT T T KT KT T T AT TP T T T T T

Pripojenie na OPC UA klienta
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|

Publikovanie naIMQTT broker
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|
|
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|
|
Obrazok ¢. 74: Sekven¢ény diagram komunikacie [66 ]

Komunikacia prebieha najprv medzi OpenPLC runtime a simuldtorom Factory I/O.
Komunikacia je zabezpecena za pomoci Modbus protokolu a to z toho dévodu, Ze Open-
PLC nepodporuje modernejsie protokoly (napr. OPC UA). OpenPLC sa v tomto pripade
sprava ako Modbus server a Factory I/O sa sprava ako Modbus klient. Nakolko chceme
déta posielat do cloudovej aplikécie, pripadne ich poskytnat dalsim klientom pomo-
cou OPC UA servera, potrebujeme prostrednika (middleware) vo forme Node-REDu.
Node-RED nie je teda potrebny pre samotné riadenie vyroby, ale je vyuZivany pre moz-
nost zdielania d4t pre OPC UA server a do cloudovej aplikacie. Z Node-REDu do cloudu

Microsoft Azure a naspit je komunikované pomocou komunikaéného protokolu MQTT.

4.1.5 Prepojenie OpenPLC runtime s Node-RED
Aby bolo mozné spravne prepojit OpenPLC runtime s middlewarom Node-RED, tak je
potrebné pochopit, ako funguje protokol Modbus a ¢o je v opisovanom pripade server a
¢o je klient. OpenPLC dokonca dokéZe stcasne fungovat aj ako server a aj ako klient, ¢o
vSak aktivne vyuZzivat nebudeme.

Modbus pontika 4 typy prenasanych dat [66].

e Discrete Input — Jeden bit (BOOL), ktory sa pouZiva na binarny vstup (napriklad
zo senzorov). V opisovanom pripade st to adresy typu %IX. DokaZe ho zapisovat

len Modbus server.
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e Coil — Jeden bit (BOOL), ktory sa va¢sinou pouziva na bindrny vystup. V opiso-
vanom pripade st to adresy typu %QX. Dokaze ho zapisovat nielen server, ale aj

klient.

e Input Register — 16-bitovy register urceny len na ¢itanie. Je to nieco ako Discrete
Input, akurat nejde o premennt typu BOOL, ale ide o INT s velkostou 16-bit, ktory

moZe byt unsigned alebo signed.

e Holding Register — 16-bitovy register uréeny na citanie a aj zapisovanie. Je to
nieco ako Coil, akurat nejde o premennti typu BOOL, ale ide o INT s velkostou
16-bit, ktory modze byt unsigned alebo signed.

Ako je to teda s OpenPLC a jeho fungovanim? Ako uz bolo uvedené, OpenPLC
dokaze fungovat ako Modbus klient a aj ako Modbus server. V tychto médoch funguje
stacasne, avsak pre kazdy je vyhradena ind adresa.

Pre nami vyuZzivany méd fungovania OpenPLC ako servera méa vyhradené adresy

uvedené v tabulke ¢&.1.

Tabulka ¢. 1: Premenné Modbus servera v OpenPLC Engine [43]

g PLC Modbus | Velkost )
Modbus typ dat Vyuzitie Rozsah | Pristup
adresy adresa dat
Di digital
iscrete Output | digitalne |, -\ 00— %QX99.7 | 0—799 | 1bit | Oalebol | RW
Coils vystupy
Di I digital
tscrete Input 1gHAINe | o 1X0.0— %IX99.7 | 0—799 | 1bit | Oalebo1 R
Coils vstupy
Analog 1 16 g
nalog Input | analogove | o oo iw1023 | 0—1023 | 16bitov | 0—65535 | R
Registers vstupy
Analog Output 16 &
nalog UIpHEL | ANAIOBOVE | oL QW0 — %QW1023 | 0— 1023 | 16bitov | 0— 65535 | RW
Holding Registers | vystupy

Nasledne je potrebné nastavit Factory I/O ako Modbus klienta (obrazok ¢. 75). Nas-
tavujeme localhost, kde bezi OpenPLC, ¢o je 127.0.0.1. Dalej je potrebné nastavit, Ze di-
gitalne vstupy vyuzivame na Coiloch. LogickejSie by bolo vyuZit Inputy, ale nakolko
Modbus klient dokaZe zapisovat len do Coils, tak pre vstupy je nutné vyuzit Coils. Ako
posledné treba nastavit I/O Points, pricom tu nastavujeme vstupy a vystupy podla toho,

kolko priestoru potrebujeme.
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% Factory 10

CONFIGURATION

Advantech USB 4704 & USB 4750
Allen-Bradley Logix5000
Allen-Bradley Micro800
Allen-Bradley MicroLogix
Allen-Bradley SLC 5/05
Automgen Server

Control I/0

MHJ

Modbus TCP/IP Client
Modbus TCP/IP Server
OPC Client DA/UA
Siemens LOGO!

Siemens S7-200/300/400
Siemens S7-1200/1500

Siemens S7-PLCSIM

I:‘ Auto connect

Host

127.0.01

Port

Slave ID

Read Digital

Coils v

Read Register

Input Registers £

Scale

0
Offset Count

Digital Inputs
Digital Outputs
Register Inputs

Register Outputs

DEFAULT

Obrazok ¢. 75: Factory I/O — Modbus klient [66]

Ako poslednéje vo Factory I/O treba priradit spravne k stcastiam Factory I/O vstupné
a vystupné premenné (obrazok ¢.76). Adresy vo Factory I/O musia byt zhodné s adresami
v OpenPLC.
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% Factory 10

DRIVER Modbus TCP/IP Client -

Senzory (vstupy) Aktuatory (vystupy)

Retroreflective Sensorl Coil0
Retroreflective Sensor2 Coil 1
Retroreflective Sensor3 Ceil 2 Ceil 10
Retroreflective Sensor4 Coil 3 Coil 11
Retroreflective Sensor5 Coil 4 Coil 12
Retroreflective Sensorb Coil 5 Coil 13 )
Retroreflective Sensor7 Coil 6 Coil 14 o Machining Center 0 (Start)
Coil 7 Coil 15 FACTORY I/O (Pause)
Holding Reg 0 Coil 16 FACTORY I/O (Run)
Holding Reg 1 Coil 17
Holding Reg 2 Coil 18
Holding Reg 3 Coil 19
Holding Reg 4 Coil 20
Holding Reg 5 Coil 21
Holding Reg 6 Coil 22
Holding Reg 7 Coil 23
Input Reg O
Input Reg 1
Input Reg 2
Input Reg 3
Input Reg 4
Input Reg 5
Input Reg &
Input Reg 7

Obrazok ¢. 76: Factory I/O — Modbus klient 2 [66]

Do OpenPLC runtime je potrebné nahrat nas program z OpenPLC editora, ktory
spustime. Prejdeme teda na obrazok ¢. 77, kde je ukdzané, ako sa nacitavaji hodnoty
z OpenPLC runtime a ako sa napéjame cez protokol Modbus. MoZnost komunikécie

cez Modbus sme ziskali nainstalovanim kniZnice node-red-contrib-modbus 5.14.1.
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O Function: Modbus to OPC UA namespace

O waiting ...

Reading coil status (reading oufputs)

Function: Modbus to OPC UA namespace

0 wsiting ...

@ zession active

Reading coil status (reading oufputs) Function: Modbus to OPC UA namespace

O waiting ...

Edit Modbus-Read node Edit Modbus-Read node = Edit modbus-client node

Delete Cancel H Delete Cancel
% Properties & B =" % Properties i B

J Settings | | Optionals Name OpenPLC local
Name Modbus Read - %QX0.0-7 Type ee v
Topic Topic
Host 127.0.01
Unit-ld
Port 502
FC FC 1: Read Coil Status ¥
TCP Type DEFAULT w
Address ]
Cluantity 1 Unit-id 1
Poll Rate el b second(s) v Timeout (ms} 1000
& Delay on start EEfReconnect on timeout g
@ Delay Time | 10 Reconnect

timeout (ms) 2000
Server OpenPLC local MRS

28 Unitlid's in parallel ]
B og states changes [
228 Queue Logging 0
22 Queue commands

Queue delay (ms) 1

Obrazok ¢. 77: Node-RED ako Modbus klient [66]
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Cez uzol, ktory bol nazvany Modbus Read — %QX0.0-7, st na¢itavané vstupy (zo
senzorov) a cez uzol Modbus Read — %QX0.7+ st nacitavané vystupy (aktudtory).
Zacina sa vstupmi od adresy 0, teda %QX0.0. Vystupy st realizované od adresy %QX1.0.
Uzol Modbus ¢ita vzdy cely bajt, ¢o v tomto pripade je v poriadku, kedZe je presne 8 vs-
tupnych premennych. Premenné st typu BOOL (true / false). Modbus Read funguje
ako klient a je potrebné ho napojit na server. My ho napojime na server, ktory bol naz-
vany OpenPLC local a nastavili sme prislugnt adresu 127.0.0.1 a port 502. Dalej ur¢ime,
Ze budeme ¢itat coils, ¢o je Standardny prikaz Modbus protokolu (FC1: Read Coil Status).
V pripade na$ich vstupnych premennych nastavime adresu na 0, kedZe nacitavame od
%QX0.0 (v pripade %QX1.0 by to bolo teda 8). Kvantita bola nastavend na 1, nakolko
¢itame 1 bajt. Poll rate je nastavené na 2 sekundy, ¢o znamend, Ze hodnota sa nacitava
kazdé 2 sekundy.

Podobny postup bol pouzity aj na Modbus Read — %QX0.7+, kde st vSak ¢itané
vystupné premenné od PLC adresy %QX1.0 a nasa Modbus adresa je 8.

V PLC programe st aj 3 hodnoty typu INT, ktoré st uloZené v registroch, ktoré
majd iné adresy ako coils (tie st typu BOOL). Jedna sa napriklad o pocet vyrobenych

vyrobkov. Tieto hodnoty st na¢itavané pomocou uzla Modbus Read Holding.

41.6 OPC UA server a klient

Vzhladom na to, Ze chceme hodnoty z vyrobného systému pontknut aj dalSim uZzi-
vatelom, ktori m6zu disponovat svojimi OPC UA klientmi, bolo nutné v Node-REDe
realizovat OPC UA server, ktory by tieto data poskytoval.

Ako uz bolo uvedené, OpenPLC runtime nedokdZe fungovat ako OPC UA server,
nakolko ide o open-source bezplatny ndstroj, ktorého vyvoj je pomerne pomaly. Pok-
rocilejsie funkcionality st vysadou pokrocilejsich PLC rieSeni, ako je napriklad Code-
sys alebo Siemens TIA Portal. Z toho dévodu bude OPC UA server vytvoreny pomo-
cou Node-REDu, do ktorého data prichddzaji z OpenPLC runtime pomocou protokolu
Modbus.

Na vytvaranie OPC UA servera bola vyuzit4 kniZnica node-red-contrib-opcua 0.2.256.

Pre vytvorenie servera je nutné vyuZit uzol OPC UA server, kde sa nastavi port
(v opisovanom pripade 53880) a volitelne aj jeho ndzov. Vyuzivame predvoleny nazov.
Je tieZ moZné nastavit aj moZnosti autentifikacie, nakolko uz bolo uvddzané v predoslych
kapitolach, Ze komunika¢ny Standard OPC UA podporuje viacero bezpecnostnych pro-
filov. V tomto pripade pre jednoduchost (a nakolko fungujeme na localhoste) vyuZzi-
vame anonymny pristup.

S vytvorenim OPC UA servera stvisi aj vytvorenie adresného priestoru (angl. ad-

dress space), teda premennych, ktoré na ttvod budt prazdne alebo budt mat preddefi-

98



novanud hodnotu, pricom neskor tieto premenné budi naplnené hodnotami, ktoré Open-
PLC runtime posiela pomocou Modbus protokolu.

Aby sme vstupy a vystupy mali v adresnom priestore oddelené prehladnym spo6-
sobom, tak boli vytvorené v adresnom priestore priecinky FIOOutputs a FIOInputs.

Treba poznamenat, Ze jednotlivé direktivy, ktoré sa posielaji uzlu OPC UA servera,
st posielané pomocou uzla typu Inject. Je potrebné teda nastavit, aby sa tieto prikazy
vykonali automaticky po spusteni Node-RED programu, pricom je logické, Ze ¢asovanie
treba nastavit tak, aby sa najprv spustili prikazy vytvarajtce prie¢inky a az potom sa
vytvorili samotné premenné. Takto je tspeSne vytvoreny OPC UA server so Zelanym
adresnym priestorom.

My budeme vyuzivat tieto direktivy (podporovanych je vsak viacero):
e addFolder — vytvéra prie¢inok v adresnom priestore;
e setFolder — nastavuje prie¢inok v adresnom priestore;
e addVariable — priddva premennt do nastaveného priecinka.

Direktivy st viazané na msg.payload sprav v Node-RED a samotny obsah na msg.topic
sprav. Toto je mozné vidiet aj na obrazku ¢&. 78, kde je ukdzané vytvaranie prie¢inka
FIOOutputs. Obsahom msg.payload je prikaz na pridanie prie¢inka a v msg.topic vidime

definovany namespace a ndzov priecinka.
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Edit inject node

Modbus to OPC UA exan belete Cance

~ common 1* Properties &

=<3 Node-RED

inject ¥ Hame AddFolder FIDOutputs
AddFoider FIOOutputs *

’ AddFoider FIOInputs * msg. payload =| = [} {"opcuaCommand™ addFolder}
complete

SetFolder FIOOutputs *
catch msqg. topic = = % ns=1;5=FI00utputs
e Result! *
link in Result? *
link call Resuit3 *
link cut

RetrorefiectiveSensori *

comment
RetroreflectiveSensor2 *
~ function RetrorefiectiveSensor3 *
function RetroreflectiveSensord *
switch RetroreflectiveSensors * OPC UA server [:5:
crevEm RetrorefiectiveSensors * e

range RetrorefiectiveSensor? *

box *

template

delay
SetFolder FIOInputs *

rigger

Conveyori *

Conveyor2 *

filter

- —
9 v
Conveyord *
random o

Conveyors ! .
Inject once after | 5.0 | seconds, then

~ network Conveyort *

robot !
matt in

Obrazok ¢. 78: Vytvaranie OPC UA servera a jeho adresného priestoru v Node-RED [66 ]

Pridanie premennej RetroreflectiveSensorl by vyzeralo nasledovne, pri¢om je mozné

vidiet, Ze premennej nastavujeme aj datovy typ:
e msg.payload: {"opcuaCommand":"addVariable"}
e msg.topic: mns=1;s=RetroreflectiveSensorl;datatype=Boolean

Na to, aby bolo moZné napliiat premenné datami, sme potrebovali vytvorif vlastnd
funkciu v jazyku JavaScript, nakolko v Node-RED nie je nutné vyuZivat len vstavané
uzly, ale dokdZeme si vytvérat aj vlastné.

Vsimnime si na obrazku ¢. 77 uzol s nazvom Function: Modbus to OPC UA names-
pace, teda uzol predstavujtci nasu vlastnti funkciu. Konkrétne bude opisany ten uzol,
ktory je spojeny s uzlom Modbus Read — %QX0.0-7. Uzol Modbus Read — %QX0.0-7
posiela do uzla Function: Modbus to OPC UA namespace pole 8 hodnot (typu BOOL). Na
obrazku ¢. 79 je mozné vidiet obsah uzla. Pre kazdt hodnotu ziskanti z Modbusu sme
pripravili prazdnu premennd (msg0,msgl,msg2,...), kde st ukladané jednotlivé prvky

pola. Do ich payloadu ukladdme samotntt hodnotu (typu BOOL). ZaujimavejSou ¢astou
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je v8ak msg.topic. Tu podla dokumentacie OPC UA klienta nainstalovaného v Node-
REDe je nutné definovat, do ktorej premennej v adresnom priestore OPC UA premenna
pojde. Mdme teda zadefinované ID namespacu (skrdtene ns), ndzov premennej a datovy

typ, ktory sa zhoduje so vstupnymi premennymi ziskanymi z Modbus servera.

Edit function node

Delete Cancel Done

£ Properties - IRRE RN )
¥ MName Function: Modbus to OPC UA namespace &~
£ Setup On Start On Message On Stop

]

.pavload = msg.payload[8];
msg@.topic = "ns=1;s=RetroreflectiveSensorl;datatype=Boolean";

msgl = {};
msgl.payvlocad = m
msgl.topic = "ns=

[F3- IR T, R SRV e
El
A
m
[}

.payload[1];
ss=RetroreflectiveSensor?;datatype=Boolean"™;

e
ka2 =&
=1

msg2 = {};
13 msg2.payload = m
14 msg2.topic = "ns

g.payload[2];
1;s=RetroreflectiveSensor3;datatype=Boolean";

15

16 msg3 = {};

17 msg3.payvload = msg.payload[3];

18 msg3.topic = "ns=1;s=RetroreflectiveSensord;datatype=Boolean™;
19

28 msgd = {};
21 msgd.payload = ms
22 msgd.topic = "ns=

.payvload[4];
;s=RetroreflectiveSensors;datatype=Boolean™;

24 msg5 = {};

25 msg5.payvload = msg.payload[5];
26 msg5.topic = "ns=1;s=RetroreflectiveSensore;datatype=Boolean™;
27

28 msgb = {};

29 msgb.payload = msg.payload[S];

38 msg6.topic = "ns=1;s=RetroreflectiveSensor?;datatype=Boolean™;
31

32

34 return [msg@,msgl,msg2,msg3,msgd,msg5,msgh];

Obrazok ¢&. 79: Funkcia na naplianie OPC UA servera hodnotami ziskanymi pomocou
Modbus protokolu z OpenPLC — Function: Modbus to OPC UA namespace [66]

Nasledne je uzol Function: Modbus to OPC UA namespace spojeny s uzlom OPC UA
client, ktory hodnoty uloZi do OPC UA servera.

Hodnoty z OPC UA servera dokdZeme poskytovat aj inym OPC UA klientom, ako
je klient nainstalovany v Node-RED. Teoreticky by mohlo ist o klienta, ktory nemusi
beZat len na pocitaci, ale aj na smartféne, tablete, v cloudovom prostredi a podobne. Pre

otestovanie sme vyuzili OPC klienta UaExpert. UaExpert je navrhnuty ako vSeobecny
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testovaci klient, ktory podporuje funkcie OPC UA, ako st DataAccess, Alarms & Con-
ditions, Historical Access a iné. Ide o multiplatformovy testovaci klient OPC UA napro-
gramovany v C++. VyuZziva graficka kniZznicu GUIQT. Na obrazku ¢. 80 je mozné vidiet,
Ze sa v priec¢inkoch vytvorili naSe premenné, ktoré dokdZeme prehladne a pohodIne zo-

brazit v tomto klientovi.

. Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject®

File View Server Document Settings Help

DePBE =0 x%8 8 xly

Project & x Data Access View Q
v [ Project # Server Nodeld  Jisplay Name Value Datatype  urce Timestar rver Timestan Statuscode
v [3 Servers 1 Node-RED ... NS1|Stringl... Retroreflecti... true Boolean 18:02:11.908 18:02:12.188 Good
2, Node-RED OPCUA 2 Node-RED ... NS1|Stringl... Retroreflecti... true Boolean 18:02:12.992 18:02:13.230 Good
v [3 Documents 3 MNode-RED ... NS1|Stringl... Resultl 0 Int32 18:02:14100 18:02:14.319 Good

{3 Data Access View

Address Space & x
¥ | Mo Highlight -
I Root ~
v [ Objects
O Aliases
~ & FIOOutputs

&% FIOInputs

‘@ Result]

‘@ Result2

@ Result3

‘@ RetroreflectiveSensori

@ RetroreflectiveSensor2

‘@ RetroreflectiveSensor3

@ RetroreflectiveSensord

‘@ RetroreflectiveSensord

@ RetroreflectiveSensoré

@ RetroreflectiveSensar

Log

|QB

Obrazok ¢. 80: Ukazka OPC UA klienta UaExpert [66]
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4.1.7 Aplikacia v cloude Microsoft Azure
Jednym z hlavnych cielov tejto pripadovej Studie je realizdcia cloudovej aplikacie, pomo-
cou ktorej by bolo moZzné monitorovat diskrétny udalostny vyrobny systém — sledovat
hodnoty vybranych veli¢in, tieto data vhodne vizualizovat, ti¢elne ich spracovat a pri-
padne do vyrobného systému aj zasahovat.
Na zaciatku bolo potrebné urcit, co chceme, aby sa v cloudovej aplikacii nachadzalo.

Urcené boli teda funkciondlne poZiadavky:

e zobrazovanie nacitanych hodnoét a akénych tlacidiel v prehladnom paneli (angl.
dashboard);

e komunikécia s Node-RED pomocou protokolu MQTT;

e zobrazovanie poc¢tu vyrobenych (findlnych/hotovych) vyrobkov odovzdanych do

expedicie;

e zobrazovanie poctu polovyrobkov (kusov surového materidlu), ktoré prisli do vy-

roby;

e zobrazovanie poctu polovyrobkov/vyrobkov, ktoré aktudlne sti na dopravnikoch

(respektive vo vyrobnom systéme ako takom);
e grafické zn4dzornenie aktudlnej teploty vo vyrobnej hale;

e jednoduché spracovanie hodnot aktudlnej teploty vo vyrobnej hale za tcelom vy-

volania alarmu, ak teplota vysttapi nad istt hodnotu;

e moznostnidzového zadsahu do systému — pozastavenie a spustenie vyrobnej linky.

Vyssie definované charakteristiky majti za tlohu opisat to, ¢o vytvarany aplika¢ny
systém (cloudova aplikacia) bude schopna realizovat. Je vSak nevyhnutné identifikovat
aj druht skupinu poziadaviek, ktoré sa nebudti venovat funkcionalitam aplikécie. Pojde

o kvalitativne, teda nefunkciondlne poZiadavky:

e cloudova aplikacia by mala disponovatjednoduchym a intuitivnym pouZivatelskym

rozhranim;

e jednotlivé zobrazované veli¢iny by mali byt sticastou vhodného objektového mo-
delu, pricom sa predpoklada vhodné vyuZitie sticasti cloudového systému Mi-

crosoft Azure IoI Central;

e aplikacia by mala umoZznovat jednoduchi rozsiritelnost o zobrazovanie dalsich ve-
li¢in, pripadne moZnost pridania dal$ich vyrobnych liniek, kde kazd4 by mala svoj

panel;

103



e z pohladu jazykovej internacionalizacie by mala aplikdcia vyuZzivat anglic¢tinu.

Po navrhu aplikacie bolo potrebné prejst k samotnej implementécii. Najefektivnej-
$im spdsobom je vyuzitie sluzby typu PaaS (Platform as a Service), teda vyuzitie pripra-
venych vyvojarskych nastrojov na vytvaranie vlastnych cloudovych aplikécii. Povodnym
planom bolo spojit dokopy viac sluzieb typu PaaS, napriklad Azure IoI' Hub pre monito-
rovanie a pripéjanie zariadeni, Power Bl pre vizualizaciu tidajov, Azure Stream Analytics
na analyzu tdajov a napriklad Azure Functions pre spédtny zdsah do diskrétneho uda-
lostného systému. Pocas tvorby pripadovej stadie bolo zistené, Ze efektivnym rieSenim
bude vyuZitie pomerne novej komplexnej sluzby typu aPaaS (application Platform as a
Service) Azure IoT Central, ktorad v sebe uz spéja vyssie uvedené funkcionality.

Microsoft Azure IoT Central sa vyuZiva na pripojenie a spravu zariadeni vo velkom
rozsahu a poskytuje spolahlivé tidaje pre obchodné Statistiky. Je ho moZzné tym padom
zaradit medzi ERP (angl. enterprise resource planning) systémy. Zahftia v sebe viacero
sluZieb typu PaaS, ¢im umoZnuje vytvorit jednoducho konfigurovatelné, komplexné a
bezpec¢né Iol rieSenia. Webové pouZivatelské rozhranie umoZziuje rychlo prepojit zaria-
denia, monitorovat stav zariadeni, vytvérat pravidla a spravovat miliény zariadeni a ich
udaje pocas celého zivotného cyklu.

Dalsie vyhody Azure IoT Central su:
e rychla konektivita medzi IoI' zariadeniami a cloudom;
e centralizovand sprava pre jednoduchost rekonfigurécie a aktualizacie zariadeni;
e vizualizacie a analyzy pre pochopenie tdajov prichadzajtcich z IoT;
e rozsiritelnost.

Azure IoT Central funguje podobne ako Azure Iol Hub na baze dvojc¢iat zariadeni
(angl. device twin), pricom kazdé toto zariadenie vychddza z istej Sablény (angl. tem-
plate). Device template je takzvany ndvrh, ktorym definujeme charakteristiky a spra-
vanie typu zariadenia. Tieto zariadenia nédsledne pripdjame k nasej aplikacii. Vieme
napriklad definovat telemetriu, ktort zariadenie odosiela, takZe IoI' Central moZze vyt-
varat vizualizacie, ktoré vyuZzivaju spravne fyzikdlne jednotky a typy tdajov. Nami
vytvorend Sabléna méa nazov template-factoryio. V nej sa nachadzaja modely zariade-
nia, ktoré si definujeme pre integrovanie s nasou aplikaciou. Kazdy model ma jedine¢né
ID a kazdému modelu tiezZ implementujeme jeho schopnosti, pripadne sémanticky typ.
Sémanticky typ umoznuje IoI Centralu urobit akysi predpoklad o tom, ako s hodnotou
zaobchédzat.

Schopnosti, ktoré méZeme nasim modelom priradit, st:
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e properties — datové polia, ktoré predstavuja stav vasho zariadenia;
o felemetry — telemetria (merania) zo senzorov;

o command — met6édy, ktoré mozu pouzivatelia vasho zariadenia vykondvat na za-

riadeni (napr. akéné zasahy do systému).

Strukttira nasho zariadenia s ndzvom conveyor-system1 je nasledovna, pri¢om prvy

udaj udava systémovy ndzov a druhy tidaj udava typ schopnosti:

turnOn — command,;

o turnOff — command,;

produced — telemetry;

entered — telemetry;

on_line — telemetry;

temperature — telemetry;

e location — property.

Pripojenie zariadenia je rieSené pomocou autentifikacie typu SAS (angl. skratka
Shared access signature). Nas model zariadenia v cloudovej aplikécii prepdjame s Node-

RED s pomocou tdajov ID scope, Device ID a Primary key (obrazok ¢. 81).
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Device connection groups X

ID scope ®

‘ o000 | m
SHOOOOOOOOK | m

Choose the connection type for this device. You can change this later if you need to.

Authentication type

‘ Shared access signature (5A5) i |

Key QR code

Shared Access Signatures (SAS) use security tokens and keys to connect to loT Central. Use the

SAS keys from the default enrollment group shown below to register your device. Learn more &7

Primary key @

‘ TRCOCOOOOCOOOOOOOCKOOOOOOR KX | m
‘ SO RO OO K | m

| Close

Obrézok ¢. 81: Device connection groups [66]

Nésledne si je moZné prezerat data, ktoré prijima cloudova aplikdcia. Pozrime sa

na obrédzok ¢. 82, kde je mozné vidiet 3 hodnoty, ktoré cloud prijima — Totally produced,
Entered on line a Currently on line. Hodnota Totally produced udéava, kolko vyrobkov bolo
vyrobenych a odovzdanych do expedicie. Hodnota Entered on line uddva pocet polo-
vyrobkov (kusov surového materidlu) polozenych na pas. Hodnota Currently on line
udéva pocet aktudlnych polovyrobkov a vyrobkov na pase. Dalej je k dispozicii mapa,
ktord dokaze zobrazovat, kde sa dana vyroba odohrava. Vedla nej je umiestneny graf,
ktory zobrazuje teplotu ovzdusia v danej tovarni. Nakolko opisovana vyrobn4 linka nie

je redlna, tak teplota je len simulovand pomocou generovania ndhodnych hodnét v pros-
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tredi Node-RED v rozmedzi 18 az 25. Vieme z Node-REDu tieZ vyslat signdl pocas behu
aplikdcie, Ze teplota ovzdusia je 100 °C. V tomto pripade mame realizovand na strane
Azure IoT Central udalost (alarm), ktord zabezpeci zaslanie e-mailu poverenému pra-
covnikovi. Tymto sa demonstruje zdkladna forma spracovania a vyhodnotenia dat, na
zéklade ktorého je vykonand udalost. Udalosti sa v Azure Iol' Central m6Zu vyberat
z preddefinovanych typov alebo je moZzné naprogramovat vlastnt funkciu pomocou

Azure Functions (serverless architekttra).

e = Go to dashboard catalog

Totally produced Ve Entered on line Ve Currently on line Ve turnOn turnOff

now now now >
Map (property) a Line chart
‘%{_
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Obrazok ¢. 82: Dashboard v Azure IoT Central [66]

Ako prebieha v Node-RED posielanie dét, bude stru¢ne opisané prave na priklade
generovania hodnét teploty (obrazok ¢. 83). Zacina sa vyuZitim uzla timestamp, ktory
zabezpetuje cyklicky beh daného programového toku. Dalej vyuZzivame random uzol
(na obrazku s ndzvom Temperature), ktory generuje celé nahodné ¢isla od 18 po 25. Tento
uzol vchadza do vlastnej funkcie temperature, kde do msg.payload nasej spravy sa vk-
lada identifikator, ktory je zhodny s identifikatorom premennej temperature v cloude na
danom modeli (dvojcati) zariadenia. Je tu pripraveny aj uzol inject 100, ktorého manuél-
nym zatla¢enim je moZné zaslat hodnotu teploty 100 °C, aby bolo mozné simulovat
poZziar vo vyrobnej hale. Celd vetva nakoniec vchadza do uzla Azure IoI' Central, kde

je definované ID zariadenia na cloude a klt¢ k pristupu. Okrem tohto je tu definovany
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aj komunikaény protokol, v nasom pripade ide o MQTT. Je mozné komunikovat aj cez
AMQP alebo HTTPS. PouZzivana je kniZnica azure-iot-central 1.6.0.

]
timestamp Temperature temperature msg.payload

100

Obrazok ¢. 83: Tok posielanie dat v Node-RED (teplota ovzdusia) [66]

Prostrednictvom cloudovej aplikécie je mozné do opisovaného virtualneho vyrob-
ného systému aj zasahovat. Toto je demonstrované pomocou implementécie moZznosti
nudzovo pozastavit a spustit linku. Na obrazku ¢. 82 je moZné vidiet v pravom hornom
rohu tlacidla, ktoré to zabezpecuja.

V prvom rade je nutné v uzle Azure IoT Central nastavit, na aké prikazy (commandy)
tento uzol po¢dva. V tomto pripade to budd turnOff a turnOn. Dalsim doleZitym prv-
kom st JavaScript funkcie, ktoré budu na tieto prikazy z cloudovej aplikédcie odpovedat
(obrazok ¢. 84). Tieto funkcie musia byt registrované v kontexte opisovaného Node-
RED toku (angl. flow context). Toto sa deje (v pripade pozastavenie linky) pomocou
prikazu flow.set (’turn0ff’ ,turn0ff) ;. O zvySok sa stard uzol Azure IoT Central. Za
JavaScript funkciami mdme napojené dalsSie uzly, ktoré nam zabezpecia pozastavenie
alebo spustenie linky. Prikaz sa zasiela do OpenPLC runtime pomocou komunika¢ného

protokolu Modbus, a preto vyuzivame uzly typu Modbus Write.

L]
turnOn if Modbus Write -turnOn &2

timestamp * active

turnOff if Modbus Write - turnOff =

Obrézok ¢. 84: Tok v Node-RED zabezpecujtci pozastavenie a spustenie vyrobného sys-
tému [66 ]
Vided k tejto edukacnej pripadovej Stidii je mozné najst na tejto adrese:
e https://bit.ly/pripadl
Dalsie informdcie, ndvody a programové projekty je moZné néjst na e-learningovej

webovej strdnke https://elearning.mechatronika.cool/?p=8342.
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4.2 Druha pripadova stadia: Prepojenie PLC s cloudovou ap-
likdciou realizovanou pomocou Node-RED

( \ ( MIDDLEWARE \

CODESYS -
. NODE-RED
RIADIACI SYSTEM (OPC UA KLIENT +

(OPC UA SERVER) > MQTT KLIENT)

OPC UA

N J N /

OPC UA MQTT

GMU LATOR TOVARNE\ [CLOU DOVA APLI KACD

FACTORY I/O - VYROBNY NODE-RED NASADENA
UDALOSTNY SYSTEM V MICROSOFT AZURE
(OPC UA KLIENT) (MQTT BROKER)

,0
- " ) \n /

Obrazok ¢. 85: Codesys v prepojeni s OPC UA a MS Azure

V druhej edukacnej pripadovej stadii (obrdzok ¢. 85) sme sa rozhodli namiesto nepla-
teného a open-source PLC editora vyuzit komplexné rieSenie pre automatizaciu zvané
Codesys. Toto rieSenie zabezpedi spojenie s Factory I/O pomocou moderného komu-
nika¢ného protokolu a Standardu OPC UA. OPC UA server bude beZat prostrednic-
tvom runtime Codesys a Factory I/O bude figurovat ako OPC UA klient. Pre tcely
riadenia nie je teda potrebny prostrednik vo forme Node-RED. Node-RED vsak bu-
deme vyuZivat pre odchytdvanie dét a ich zasielanie do cloudu a takisto bude vyuZzi-
vany pre zabezpecenie niidzového zastavenia a spustenia linky, ktoré moZze uzivatel rea-
lizovat cez cloudovi aplikdciu. Cloudova aplikdcia bude takisto realizovana pomocou
Node-RED, ktory pontika aj moZnosti vizualizacie a realizécie pouzivatelského rozhra-
nia. Node-RED bude teda nasadeny aj v cloudovom prostredi Microsoft Azure. Komu-
nikdciu zabezpedi protokol MQTT. Codesys je mozné volne vyuZzivat pre akademické
ucely, obmedzenim je vSak to, Ze runtime dokaZe v volnom reZime bezat nepretrzite

len 2 hodiny, ¢iZe vo vyrobe je bezplatna verzia nepouzitelnd. Pre akademické pouzitie
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vSak vo vacsina pripadov toto obmedzenie nie je problémom. Tato pripadova stadia je
opisand s vyuzitim diplomovej prace [66].
Specifikécia a spravanie diskrétneho udalostného systému je rovnaké ako v prvej

pripadovej stadii (kapitola 4.1.1 — obrazok ¢. 53).

4.2.1 Riadenie diskrétneho udalostného systému
Rovnako ako v prvej pripadovej stidii aj tu je potrebné riadit diskrétny udalostny systém.
V prvej pripadovej stadii sa vyuZival open-source editor a runtime OpenPLC. Tento bol
nahradeny Codesysom, kde pouZivame programovaci jazyk Structured text (tzv. struk-
tarovany text) na deklaraciu premennych. Tento Structured text je porovnatelny s pro-
gramovacim jazykom C alebo Pascal. Riadiaci program je pisany v rebrikovej schéme

podobne ako v prvej edukacnej pripadovej stadii.

1 PROGRAM PLC FRG
z VAR
E FIC I RetroreflectiveSensorl : BOOL :=
4 FIC_I RetroreflectiveSensor2 : BOOL :=
FIO I RetroreflectiveSensor3 : BOOL :=
FIO I RetroreflectiveSensord : BOOL :=
7 FIC I RetroreflectiveSensors : BOOL :=
FIO_I RetroreflectiveSensoré : BOOL :=
g FIO I RetroreflectiveSensor? : BOOL :=
LC FIO_O Resultl : INT;
11 FIO_O Result2 : INT;
12 FIO_O _Result3 : INT;
13 FIO Factoryioc_stop : BOOL;
L4 FIC Factoryio_start : BOOL := TRUE;
FIO_O Conveyorl : BOOL;
1 FIC_O Conveyor2 : BOOL;
1 FIO 0 Conveyor3 : BOOL;
FIO_O_Conveyor4 : BOOL;
FI0O O Conwveyor5 : BOOL;
B zo FIO_O Conveyoré : BOOL;
21 TOF_0: TOF:
22 end: TIME;
SRO: 5R:
24 TOF_l: TOF;
25 CYCLE_TIME 0: OSCAT_BASIC.CYCLE_TIME;
2€ ct_max: TIME;
27 ct_last: TIME;
28 systime: TIME;
28 sysdays: INT;
30 cycles: DWORD;
31 END VAR

Obrazok ¢. 86: Codesys — deklardcia premennych [66]

V hlavnom okne Codesysu v hornej ¢asti mdme vstupné pole, kde sa deklaruja pre-
menné v textovej forme. Hlavné premenné v riadiacom programe sti rovnaké ako v prvej

pripadovej stadii (obrazok ¢. 64) a tieto premenné sa rovnako spravaji (kapitola 4.1.3).
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Avsak boli pridané aj dalsie premenné, ktoré stivisia s meranim ¢asu behu riadiaceho
systému (obrazok ¢. 86).

V spodnej ¢asti prostredia Codesys tvorime rebrikovy diagram. Diagram sa rovnako
tvori cez panel s nédstrojmi. Pre zostavanie programu boli pouZité rovnaké komponenty

ako na obrazkoch ¢. 65 az 71. Program vyzerd ako na obrazku ¢. 87.

SRO TOF_0O
FIO I RetroreflectiveSensorl SR TOF FIO 0 Conveyorl
f—rsE1 4 @ Q 11
b ET | end FIO_O_Conveyor2 FIO_O_Conveyor3
FIO_I_RetroreflectiveSensor3 D D
I/ msseT
T#105 —PT
E TOF_1
FIO_I_RstroreflectiveSensor3 TOF FIO_O_Conveyor2
0,0 i
U/l I Q {1
T#35s —pT ET| end FIO_O_Conveyor3
s)
3 sRo TOF_1

FIO_I_RetroreflectiveSensorS FIO_O Conveyor4

SR TOF
F———{/———sm1 H A Q ]
." ETf end FIO 0 ConveyorS FI0O O Conveyoré

FIO_I_RetroreflectiveSensoré

/1 RESET
T#105 —|PT
| TOF_1
FIO_I RetroreflectiveSensoré ToF FI0_0_Conveyors
I 7
i/l m a0 11
ss25 —pT ET|-ena | FIO_O_Conveyore

fish
U=y

FIO_I_RetroreflectiveSensor7 ADD
Bf—— = ENO——————

1— + [~ FIO_O_Resultl
FIO_O_Resultl —

FIO_I_RetroreflectiveSensor2

+

{|x} EN NO————
1— - FIO_O_Result2
FIO_O_Result2 —
FIO_I_RetroreflactiveSensor? SUB
=} EN _ ENO
FIO_O_Result2 — [~ FIO_O_Result3
FIO 0 _Resultl —
FIO_I RetroreflectiveSensor2

Null
L]

CYCLE_TIME_0
OSCAT BASIC.CYCLE TIME
—RST ct_min
ct_max [~ ct_max
ct_last— ct_last
systime — systime
sysdays — 2ysdays
cycles — cycles

Obrazok ¢. 87: Codesys — rebrikovy diagram [66]

Navyse oproti prvej edukacnej pripadovej stadii je pritomny blok CYCLE_TIME,
ktory je typu "Function module". Tento CYCLE_TIME bol vloZeny za pomoci externej
kniZznice OSCAT_BASIC verzie 3.3.4.0. PouZiva sa preto, aby sa mohlo merat, ako dlho

riadiaci systém beZi. Jeho parametrami st:
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Vstup:
e booleovskd premennd Reset.

Vystup:
e ct_min typu time — minimdlny ¢as meraného cyklu;
e ct_max typu time — maximalny ¢as meraného cyklu;
e ct_last typu time — neddvno namerany cas cyklu;
e systime typu time — trvanie od posledného spustenia;
e sysdays typu int — pocet dni od posledného zaciatku;

e cycles typu dword — pocet cyklov od posledného spustenia.

4.2.2 Komunikicia jednotlivych subsystémov

Node-RED OPC UAKlient Node-RED

Codesys runtime Factory 1/0 (lokalny) UaExpert (cloudovy)

Pripojenie na OPC UA klienta

T
|
|

!

>
|
|

Pripojenie na OPC UA server

|
Pripojenie na OPC UA Kiienta

Pripojenie na OPC UA klienta

e e el

|
|
|
|
|
|
|
|
|
|
>
|

Pripojenie na OPC UA server

A

Publikovanie na MQTT broker
T

Yy
ra

|
|
|
|
|
|
|
3|
>
|
|
t
|
T
|
[
|

Publikovanie na MQTT klienta

|
Publikovanie MQTT sprav - nidzovy zasah

Pripojenie na OPC UA server
T

X

- T T T AT TK

T
|
|
I
Obrazok ¢. 88: Sekvenény diagram pre edukaént pripadov $tadiu €. 2 [66]

NajdoleZitejsi prvok komunikécie je v tomto pripade komunikdcia medzi Codesys a
Factory I/0O, kedZe zabezpecuje riadiaci proces. Komunikaciu zabezpecuje moderny
protokol OPC UA. Codesys sa teraz bude spravat ako OPC UA server a Factory 1/O
ako OPC UA klient. Vdaka existencii OPC UA servera si je mozné premenné preze-
rat v lubovolnom OPC UA klientovi, napriklad v UaExperte. Node-RED budeme opét
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v tomto pripade vyuZivat na zdielanie dat do cloudovej aplikaciee, ale na samostatné

riadenie nie je potrebny. S cloudovou aplikdciou budeme komunikovat cez protokol
MQTT.

4.2.3 OPC UA server v Codesys runtime

S Codesysom sa pracuje pomerne jednoducho. Je potrebné si uvedomit, Ze je Ziaduce
premenné pomenovat tak, aby ich Factory I/O Iahko identifikoval a vyfiltroval tie, ktoré
potrebuje. Cely OPC UA adresny priestor totiZ obsahuje aj velké mnoZzstvo r6znych kon-
figura¢nych a stavovych premennych, ktoré prichddzaji s vyuZitim Codesys runtime.
Preto vSetky uZitocné premenné maja prefix (predponu) FIO. Toto sa realizuje preto,
aby sme vedeli rozoznat nase (uzitocné) premenné a boli lahSie ¢itatelné. A tiez preto,
aby sme ich vedeli lahko ziskat vo Factory I/O. V konfiguracii symbolov (angl. Sym-
bol configuration) Codesys projektu tieto premenné vyberieme, ¢im vlastne zadame,
Ze budu pontikané OPC UA serverom. Nasledne inicializujeme Codesys Control Win
PLC, ¢o je softPLC beZiace pod Windowsom. Nasledne v Codesys projekte sa na tento
runtime pripojime a uploadneme (nahrame) domtho program. Pripojenie prebieha cez
naskenovanie siete a vyber riadiacej jednotky, ¢o moZze byt spominané softPLC alebo aj
beZzna hardvérova PLC jednotka (obrdzok ¢. 89).

®
File Edit View Project Build Online Debug Tools Window Help

e Ed & [ R (2 | %9+ 3 | #% | Application [Device: PLC Logic] ~ ©F X =
Devices v 1x i Device x (fffi Library Manager [ PLC_PRG ®8  Symbol Configuration -
"2 et :
< Scan Network atewa
= (@ Device (CODESYS Control Win V3x64) Communication Settings =
=& pLC Logic
Applications
= £} Application
m Library Manager Backup and Restore
] pLc_PRG (PRG)
.3 symbol Configuration Files - () O
=@ Task Configuration Gstenay [ ]
= & MainTask (IEC-Tasks) Log
&) pic_pre Gatevar
PLC Settings IP-Address: Device Name:
PLCShall Select Device X
Select the Network Path to the Controller
Users and Groups _—
= ghe Gateray-1 Device Name: Scan Network
Access Rights @ LapToP-LDKsCE20[0001] Cateway-1
Driver:
Symbol Rights jieid
1P-Address:
Task Deployment localhost
Port:
Status 1217
Information
Your d
S8 Devices | ([} POUs

Obrazok ¢. 89: Skenovanie siete [66]

V konfiguracii symbolov mozeme kliknutim vybrat cely nas program PLC_PRG,

¢im sa oznacia vSetky premenné (obrazok ¢. 90). Takto st rovno v OPC UA serveri
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dostupné vsetky premenné, ktoré vyuzivame. Nasledne vykondme build programu a

spustime ho.

_-E Device m Library Manager E‘l PLC_PRG ® 3 Symbol Configuration X
N View ~ | [¥¥Buid [ Settings ~ Tools ~
Changed symbol configuration will be transferred with the next download or online change

Symbols Access Rights Maximal  Attribute  Type Members Comment

+-[T] [£] constants

- | |E| IoConfig_Globals

- [v] [E][PLc PRa |
V] # CYCLE_TIME_O K » OSCAT_BASIC.CYCLE_TIME
# FIO_I_RetroreflectiveSensorl » » BOOL
[¥] # FIO_I_RetroreflectiveSensor2 » " BOOL
[V] # FIO_I_RetroreflectiveSensor3 “» ] BOOL
|V ¢ FIO_I_RetroreflectiveSensord » » BOOL
# FIO_I_RetroreflectiveSensorS » » BOOL
# FIO_I_RetroreflectiveSensor6 "4y » BOOL
|| # FIO_I_RetroreflectiveSensor7 » k) BOOL
[¥] # FIO_O_Conveyorl “» » BOOL
# FIO_O_Conveyor2 "» "» BOOL
# FIO_O_Conveyor3 "» "y BOOL
[V] # FIO_O_Conveyord " » BOOL
[V # FIO_O_Conveyors “» "» BOOL
# FIO_O_Conveyor6 "» "» BOOL
# FIO_O_Result1 "4 » INT
[V] # FIO_O_Result2 " "» INT
[V] # FIO_O_Result3 k) "» INT
[¥] # Factoryio_start » " BOOL
# Factoryio_stop "» "» BOOL
V] ¢ M10 " £ BOOL
[ # M1000 “» " BOOL
[ # SRO » "» SR
®T1 " v BOOL
[¥] # TOF_0 K » TOF
[¥] # TOF_1 » " TOF
@] # ci_last " "» TIME
# ct_max " » TIME
[J] @ cwcles K™ K™ MaORR

Obrazok ¢. 90: Konfigurdcia premennych uréenych pre OPC UA server [66]

Vo Factory I/O otvorime nasu scénu (obrazok ¢. 54) a v konfigurécii nastavime
driver OPC Client DA /UA. Zaddme adresu opc.tcp:/ /localhost:4840 ako server a ako filter
premennych si nastavime "FIO", ¢im ziskame uZito¢né premenné z adresného priestoru
OPC UA, ako bolo spominané. Priradime vSetky premenné a komunikaciu medzi Fac-

tory I/O a Codesys mame zrealizovant (obrdzok ¢. 91.
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< CONFIGURATION

v
ope.topi// st:4840 (18)

FIO_Factoryio_start
Advantech USB 4704 & USB 4750

FIO_Factoryio_stop

Allen-Bradley Logix5000 Retroreflective Senso roreflectiveSensor1

NSE S| S
BROWSE SERVERS Retroreflective Sens . roreflectiveSensor2

Allen-Bradley Micro800 Retroreflective Sensord .roreflectiveSensor3
OPC Server
Retroreflective Sens roreflectiveSensord

Allen-Bradley MicroLogix
Yy 9 ope.tep://localhost:4840 Retroreflective Sens: roreflectiveSensorS
Allen-ﬂradley SLC 5/05 Retroreflective Sens; roreflectiveSensoré
Retroreflective Sensor7 ..roreflectiveSensor7
Automgen Server FI0_0_Conveyorl

FI0_0_Conveyor?
Control I/0 BROWSE

FI0_0_Conveyor3

M Limit FI0_0_Conveyor4

FIO_0_Conveyor5

Modbus TCP/IP Client 52 FI0_0_Conveyort

FIO_O_Result1
Modbus TCP/IP Server Filter names that start with:
FI0_O_Result2

OPC Client DA/UA e FIO_O Result3

Siemens LOGO! Filter names that contain:

FIO
Siemens $7-200/300/400

Siemens S7-1200/1500

Siemens S7-PLCSIM DEFAULT

Obréazok ¢. 91: OPC UA Client Factory I/O [66]

4.2.4 Prepojenie runtimu Codesys s lokdlnym Node-REDom
Po vytvoreni a rozbehnuti OPC UA servera pomocou Codesys chceme déta pomocou
protokolu OPC UA dostat do prostrednika Node-RED, ktory beZi na localhoste podobne
ako OPC UA server. Tato funkcionalitu bude poskytovat uzol OPC UA Client, kde ako
server bude nastavena rovnaka adresa ako v predoslej kapitole
(opc.tep://localhost:4840). Takto Node-RED figuruje ako OPC UA klient. Sa prijimané
vsetky premenné, s ktorymi chceme pracovat (obrazok ¢. 92). Nalavo v tomto obrazku
je mozné vidiet uzly typu Inject, ktoré sa kazda sekundu dopytuji na jednotlivé pre-
menné, pricom ndzov premennej je definovany v msg.topic danej spravy. Nazov premen-
nej je v Codesys OPC UA adresnom priestore pomerne komplexny. Nazvy a aj samotné
data si je moZzné prehladne prezriet napriklad v OPC UA klientovi UAExpert. Tam sa je
mozné docitat, Ze ID jednej z premennych je:
ns=4;s=[var| CODESYS Control Win V3 x64.Application.PLC_PRG.FIO_I_RetroreflectiveSensor1
a na zdklade tohto ID sa je moZzné v Node-REDe na premennt dopytovat.
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Result! v
Resultz v

Result u

RetroreflectiveSensort u
Retroreflective Sensor2 v
Retroreflective Sensor3 u
Retroreflective Sensord v
RetroreflectiveSensord w

RetroreflectiveSensorg o ‘5’[:

RetroreflectiveSensory o

Conveyord o
Conveyar2 v
Conveyor3 v
Conveyord o
Conveyord v

Conveyorg o

Systime &

Obrézok ¢. 92: Lokélny Node-RED — OPC UA klient [66]

Je potrebné si objasnit dovod behu Node-RED na localhoste. Podobne ako v pre-
doslej pripadovej stadii je cielom vyuZzivat cloud pre monitorovanie diskrétneho uda-
lostného systému a ntidzovy zdsah do neho. Nakolko OPC UA server beZzi lokdlne a
nemame verejnu (statickti) IP adresu, tak pre odoslanie tidajov do cloudového prostre-
dia a prijimanie tidajov z cloudového prostredia je vyuzity lokdlny Node-RED.

Do cloudovej aplikdcie budeme nase uZzitocné premenné posielat pomocou pro-
tokolu MQTT. Postup je taky, ze pouzijeme uzol MQTT-in (funguje ako subscriber) a
MQTT-out (funguje ako publisher). Tieto uzly sa budu pripajat na broker (server),
ktory je realizovany v cloudovom prostredi. Konkrétne ide o Aedes MQTT broker. Nase
uzitoné premenné budeme v lokdlnom Node-RED ¢itat za pomoci OPC UA klienta,

z ktorého st pomocou vlastnych funkcif Filter vyberané jednotlivé tidaje (premenné) a

116



posielame ich pomocou MQTT do cloudovej aplikdcie. Pri posielani tiidajov cez MQTT
je nutné im nastavit prislusny MQTT topic. Tento vyzera napriklad takto:
inputs/FIO_I_RetroreflectiveSensorl.

4.2.5 Node-RED dashboard v cloude Microsoft Azure

V prvej pripadovej stadii bol dashboard (grafické rozhranie) pre monitorovanie a na-
dzovy zasah do systému realizovany pomocou aPaaS sluzby Azure IoI Central. V druhej
pripadovej stadii bol zvoleny iny pristup. Aj Node-RED poskytuje moZznost realizacie
grafického rozhrania, preto sa ako vhodna moZznost ukézala nasadit Node-RED aj do
cloudu a pomocou neho vytvorit grafické rozhranie .

Nasadenie Node-RED do cloudového prostredia je pomerne jednoduché, nakolko
ide vlastne o aplikdciu beziacu na runtime Node.JS. VyuZity bol teda virtudlny stroj,
konkrétne IaaS sluzbu Azure Virtual Machine. Azure Virtual Machine je jednym z nie-
kolkych typov 8kalovatelnych vypoctovych zdrojov, ktoré Azure pontika. Predtym ako
ho vytvorime, je potrebné definovat niekolko zaleZitosti. Ide napriklad o ndzov aplika-
cie, miesto, kde budt zdroje uloZené, velkost virtudlneho stroja, opera¢nej paméte, ma-
ximélny pocet virtudlnych pocitac¢ov, operac¢ny systém, konfigurdciu a stivisiace zdroje.
Dalej poskytuije flexibilitu virtualizacie bez toho, aby sme boli ntteni kupovat a udrZia-
vat fyzicky hardvér, na ktorom je spusteny.

Vybrany bol virtualny stroj triedy Standard_B1s. Poskytuje 1 GB operacénej pamadte.
Vyuzili sme opera¢ny systém na baze Linuxu — Ubuntu Server 20.04 (Focal). Instalécia
Node-RED prebehla bez akychkolvek problémov.

Data teda posielame z lokdlneho Node-REDu do Node-REDu v cloudovom prost-
redi pomocou komunikaéného protokolu MQTT. V cloudovom Node-REDe déta ¢itame,
¢ize prijimame pomocou protokolu MQTT, a nasledne ich zobrazujeme v grafickom
rozhrani. Na zobrazenie dat v grafickom rozhrani vyuZivame kniZnicu node-red-dashboard
3.1.6 a node-red-contrib-ui-led 0.4.11, nakolko uzly, ktoré ndm to umoZziiuja, nie st stiastou
zékladnej instaldcie Node-REDu a je potrebné ich nainstalovat samostatne. Tabulka ¢. 2
blizSie opisuje obrdzok ¢. 93, kde za pomoci tychto uzlov je mozné zobrazovat data

v grafickom rozhrani.

117



Tabulka ¢. 2: Premenné v lokdlnom Node-REDe [66 ]

Nazov uzla Nami pomenovany uzol
led 51-57, C1-Cé
gauge Totally produced, Entered on line, Curently on line
text Systime
chart Temperature
button Turn On/Off
date picker date

Turn On/Off

B connected

B conn=cted

E

E

E

E

" omiaro_0 canvernz
" oiaro_0 canveres
" omiaro_0 canvers Y — S
" oiaro_0 canverms
" oiaro_0 Canverms

B conn=cted

E

|
E

&)
'

B conn=cted

Obrazok ¢. 93: Node-RED v cloude [66]
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Nase vysledné grafické rozhranie (dashboard) je vidiet na obrazku ¢. 94). Je do-
lezité uviest, Ze premenné je mozné nielen monitorovat, ale opéat je mozné aj nidzovo

zasahovat do vyrobného procesu.

Production system - Factory 10

Systime [sec] 362.71 Tm &

Entered on line Curently on line Totally produced

N

Temperature

Obrazok ¢. 94: Dashboard v Node-RED [66]

Videa k tejto edukacnej pripadovej $tidii je moZné najst na tejto adrese:
e http://bit.ly/30hmDyU

Dalsie informécie, ndvody a programové projekty je mozné néjst na e-learningovej

webovej strdnke https://elearning.mechatronika.cool/?p=8344 .
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4.3 Tretia pripadova stidia: Prepojenie PLC s webovou ap-
likaciou a databazou

Aj ciel tretej pripadovej stidie bol z oblasti digitalizacie diskrétnych udalostnych systé-
mov a takisto bola vytycend tiloha ndvrhu riadenia pre virtudlny model vyrobného sys-
tému realizovaného vo Factory I/O. Model je riadeny prostrednictvom PLC enginu Co-
desys, pricom monitorovanie udalostného systému je zabezpecené webovou aplikdciou
s prislusnou databdzou. Pomocou webovej aplikdcie je mozné do systému aj zasahovat
(napr. nadzové zastavenie). Téato pripadova Stadia je opisand s vyuzitim diplomovej

prace [98].

\ [ MIDDLEWARE \

NODE-RED HIVE-MQ
(OPC UA KLIENT + (MQTT BROKER)

—> MQTT KLIENT) —>

OPC UA MQTT
CODESYS ‘&

\_ j \ / HIVEMQ

CODESYS -
RIADIACI SYSTEM
(OPC UA SERVER)

OPC UA MQTT
/SIMULATOR TOVARNE\ /WEBOVA APLIKACIA\
FACTORY I/O - VYROBNY ZALOZENA NA PHP A
UDALOSTNY SYSTEM MYSQL DATABAZE
(OPC UA KLIENT)
3 J N & J

.

Obrazok ¢. 95: Schéma komunikacie jednotlivych ¢asti pripadovej stiadie

V pripadovej studii bol prepojeny Codesys a simulator Factory I/O pomocou mo-
derného komunika¢ného protokolu OPC UA. Codesys, ktory zabezpecoval riadenie vir-
tudlnej tovarne, slizil na naprogramovanie riadenia, ako PLC engine a tiez ako OPC
UA server. Vo Factory I/O bol navrhnuty model diskrétneho udalostného systému.
Konkrétne islo o linku, ktora triedila prichadzajiici material na zdklade nastavenych
kritérif a ndsledne ho spracoval v obrabacom centre. Factory I/O figuroval ako OPC UA
klient. Déta z riadenia boli posielané do prostrednika Node-RED, ktory tieZ figuroval
ako OPC UA klient. Node-RED zachytédval data z OPC UA servera, spracoval ich a za-
slal s konkrétnou témou na MQTT broker pomocou komunika¢ného protokolu MQTT.
Na MQTT broker bola zaslané poziadavka na prijimanie dat s nasou témou. Prijaté data

boli nasledne uloZené do databazy, odkial st dopytované pomocou SQL dopytov v pro-
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gramovacom jazyku PHP a zobrazené v PHP webovej aplikdcii.

Factory 1/0 Codesys runtime Node-RED MQTT broker MySQL databaza webova aplikacia

Pripojenie na :
OPC UAserver

< Pripojenie na
OPC UAklienta

Pripojenie MQTT

< »
< L

Pripojenie na MySQL databazu

Y

I Pripojenie na PHP

web aplikaciu

Yy
>

Pripojenie na MQTT broker

MQTT klienta

Pripojenie na
OPC UA server

&
<

Pripojenie na
OPC UAKklienta

<
<

[

I

I

le

<
Publikovanie na !

I

1

I

I

I

I

I

I

I

Obrazok ¢. 96: Priebeh komunikdcie jednotlivych ¢asti pripadovej sttidie

4.3.1 Specifikdcia a spravanie diskrétneho udalostného systému
V prvom kroku bolo potrebné vo Factory I/O navrhnit vhodny virtudlny model diskrét-
neho udalostného systému vo forme triediacej linky. Ulohou navrhnutého systému je vy-
generovat dva rozne materidly (teda polovyrobky), tieto roztriedit a poslat do spravnej
vetvy systému. Nésledne spravne rozdelené materidly dopravit k obrabaciemu centru,

kde je materidl opracovany a poslany dalej na expediciu.

Obrazok ¢. 97: Ukazka materidlov [98]

Schému diskrétneho udalostného systému moZzeme vidiet na obrazku ¢. 98.
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Obrazok ¢. 98: Schéma udalostného systému

Legenda znaciek z obrazka ¢. 98:

e C1-C9 -> dopravniky;

CC1, CC2 -> zakrivené dopravniky;

VS1, VS2 -> vizuélne senzory;

DS1-DS5 -> diftizne senzory;

RS1-RS3 -> retroreflektivne senzory;

Pusherl, Pusher2 -> mechanické triedice;

Machining Centrel, Machining Centre2 -> obrabacie centra.

4.3.2 Komponenty pouzité na tvorbu modelu linky
Najprv je potrebné uviest charakteristiku prvkov Factory I/O, ktoré su v tejto pri-

padovej Stadii nové a neboli vyuzité v prvej a druhej pripadovej Studii.

1. Triedi¢ (angl. Pusher) — Pneumaticky triedi¢ v tvare piestu vybaveny dvoma
jazyckovymi snimacmi, ktoré indikuji prednti a zadnt hranicu. Obsahuje aj ser-
voventil, ktory je moZzné vyuzit na nastavenie polohy piestu. Ovlddanie sa moze
vykonavat pomocou digitdlnych alebo analégovych hodnoét podla zvolenej konfi-

gurdcie.

122



Obrazok ¢. 99: Pneumaticky triedi¢ [98]

2. Difazny senzor (angl. Diffuse sensor) — Diftizny fotoelektricky senzor, ktory

dokaZze rozpoznat akykolvek pevny objekt.

Obrazok ¢. 100: Diftizny senzor [98]

3. Senzor videnia / vizudlny senzor (angl. Vision sensor) — Vizualny senzor roz-

poznéva suroviny, viecka vyrobkov a zdkladne vyrobkov a ich prislusné farby.

Obrazok ¢. 101: Vizudlny senzor [98]

Najprv boli vytvorené systémy pasovych dopravnikov (C1-C9, CC1-CC2), po kto-
rych sa materialy budd prepravovat. Dalej boli vyuZité obrabacie centra (Machining cen-
tre na obrazku ¢. 98) v oboch vetvach systému. Na generovanie materidlov sme pouZili
vysielac¢ (vysielac / emitter na obrazku ¢. 98). Na obrazku ¢. 102 je mozné vidiet nastave-
nia, ktoré sme zvolili pre vysiela¢. Nastavené bolo generovanie dvoch typov materidlov
— Green Raw Material a Blue Raw Material a tieZ interval generovania. Pomocou Max Time
a Min Time bolo urcené, aby sa materidly generovali kazdych 13-15 sektind. Up to urcuje,
kolko materidlov ma byt vygenerovanych. My sme nechali hodnotu 0, ¢o znamens, Ze

nebola urdend Ziadna hranica.
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Obréazok ¢. 102: Nastavenia pre vysiela¢ (emitter) [98]

Dalej bol navrhnuty subsystém na triedenie materialu. To bude zabezpecovat obra-
zovy senzor a triedit sa bude podla farby neopracovaného materialu. KaZdému senzoru
sme nastavili, na ktory druh materidlu mé reagovat (obrazok ¢. 103). Po detekcii mate-
ridlu sa spusti pneumaticky triedi¢ (pusher na obrazku ¢. 98), ktory zatla¢i materidl na

spravny dopravnikovy pés a ten ho dopravi k obrabaciemu centru.

Obrazok ¢. 103: Senzory videnia [98]
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Nasledne sme virtualny systém doplnili o retroreflexné senzory a odrazky (podobne
ako v prvej sttdii — obrazok €. 60). Tieto senzory poméahajt riadit chod systému. Vdaka
nim vieme detegovat, kde sa materidl nachddza a spustit dopravniky podla potreby.

Okrem riadenia bolo potrebné realizovat aj zobrazovanie tidaja o pocte materidlov
v systéme. Na zobrazovanie tychto tidajov ndm slaZia displeje priamo vo virtualnom
modeli. Jeden je umiestneny na zaciatku systému, zvysné dva pri obrdbacich centrach.

Na zéver kazdej vetvy bol umiestneny odstratiovac (remover na obrazku ¢. 98), ktory
zabezpedi odstranenie spracovanych materialov (vyslednych produktov), ktoré vyjda
z obrédbacieho centra. Tymto modelujeme expediciu tovaru zdkaznikom.

Na nasledujticich obrazkoch ¢. 104 — 106 st zobrazené r6zne pohlady na vytvoreny

kompletny model virtudlneho diskrétneho udalostného systému vo Factory 1/0O.

Obrazok ¢. 105: Pohlad na virtudlny vyrobny systém (uhol &. 2) [98]
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Obrazok ¢. 106: Pohlad na virtudlny vyrobny systém (uhol ¢. 3) [98]

4.3.3 Riadenie diskrétneho udalostného systému
Riadenie udalostného systému je navrhnuté v softvéri Codesys. Pre riadiaci program
sme si zvolili PLC jazyk zvany Struktarovany text (angl. Structured text). Pomocou
tohto jazyka bol vytvoreny riadiaci program, ktory zabezpecuje chod celého virtudlneho
vyrobného systému.

Riadenie zac¢ina spustenim systému a vygenerovanim materidlu vysielacom. Ako-
nahle difazny senzor umiestneny priamo pod vysielacom deteguje material, doprav-
nikovy pas (C1) sa pohne a pocet vygenerovanych materidlov sa zvysi o hodnotu 1.
Materidl putuje dopravnikovym pdsom k obrazovému senzoru. V pripade, Ze senzor
zaznamenal spravny materidl, aktivuje sa mechanicky triedic, ktory posunie material na
nasledujuci spravny dopravnikovy pés (C2 alebo C3). Prvy dopravnik (C1) sa vypne a
pocet materidlov danej farby v systéme sa zvysi o 1.

V pripade, Ze by vysielac vygeneroval iny materidl, ako je urceny pre tato cast linky,
je popod obrazové senzory priamo dopraveny na kizatku a pomocou nej k odstrafiovacu.

Siet dopravnikov (C2-C9, CC1, CC2), ktord zac¢ina po dopraveni materialu triedicom,
je riadend s vyuZitim senzorov a informaécii, ¢i je obrdbacie centrum prave vytaZené alebo
¢aka na materidl. Obrabacie centrum je pocas celej simulécie zapnuté a ¢aka na informa-
ciu, ¢i bol materidl doruceny. Na toto sltiZi obrazovy senzor, ktory je sticastou obraba-
cieho centra.

Premenné a funkcie programu boli deklarované v hornej ¢asti stiiboru PLC_PRG.
Pri premennych si je dolezité uvedomit, Ze premenné budu posielané do Factory 1/0,
preto ich treba dokladne pomenovat, aby ich vedel lahko identifikovat a filtrovat. Typ

premennej v Codesyse priradime pomocou ,,:”.
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Syntax: nazov_premennej : typ_premennej.

Kazdej premennej bol zadefinovany typ, pripadne aj hodnota. V riadiacom pro-
grame vyuzivame premenné typu BOOL, UINT a funkciu CTU.

Datovy typ premennej BOOL poznd iba dve hodnoty — 0 a 1, pripadne TRUE a
FALSE. Datovy typ UINT je neznamienkovy integer, ¢o znamen4, Ze je to premennd, do
ktorej vieme uloZit hodnoty od 0 po 65 535.

Funkciu CTU poskytuje kniZnica Standard Library. Tato funkcia zabezpecuje inkre-
mentdciu. Vstupmi funkcie sa CU, RESET a PV. Vystupmi funkcie st Q a CV.

Vstupy funkcie CTU:

e CU je typu BOOL, v pripade TRUE zvysi hodnotu ulozenti v CV o 1.
e RESET je typu BOOL, v pripade TRUE sa vyresetuje hodnota ulozend v CV.

e PV je typu WORD (rovnaka velkost ako UINT), ur¢uje hornd hranicu pre inkre-

mentaciu CV.
Vystupy funkcie CTU:
e Qje typu BOOL, defaultne FALSE, na TRUE sa nastavi, ked CV >= PV.
e CVje typu WORD, uklada sa tu hodnota po inkrementovani.

Na obrazku ¢. 107 m6Zeme vidiet premenné, ktoré sme pouzili pri pisani riadiaceho
programu. Na riadkoch 47-50 a 54 sa nachddzajti nielen zadefinované typy premennych

ale aj priradené hodnoty danej premenne;.

127



=

-4 M BN e W B

e e e i R e
P T I T = T

W BN s W B3 = O L

B3 B B B B3 OB B OB RS B
=

)

T
- O

T R T A N R R
T I T I T -

[B) MC_PRG x|®3 Symbol Configuration |
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// Cutputs

0 BeltCon 1 : BOOL;

0_BeltCon_2 : BOOL:

Q BeltCon_ 3 : BOOL;

0 BeltCon 4 : BOOL;

0_BeltCon_5 : BOOL:

Q_BeltCon_€ : BOOL;

0 BeltCon 7 : BOOL:

0 _BeltCon 8 : BOOL;

0_BeltCon_9 : BOOL:

0 CurvedCon_1 : BOOL;
0 CurvedCon_2 : BOOL;
0O_Pusher_1 : BOOL:

0 _Pusher 2 : BOOL:

Sf Inputs
I_RetrorefSen_ 1 : BOOL;
I RetrorefSen 2 : BOOL;
I_RetrorefSen 3 : BOOL;
I_RetrorefSen_4 : BOOL;
I VisionSen 1 : BOOL;
I _VisionSen 2 : BOOL;
I_DifSen_l : BOOL:
I_DifSen_2 : BOOL;

I DifSen 3 : BOOL:
I_DifSen & : BOOL;
I_DifSen_5 : BOOL;

I _DifSen & : BOOL:

Sf Outputs

0 _MachineOn_1 : BOOL; /¢ Machining center on/off signal
A/ Inputs

I_MachineOpened_1 : BOOL;

I_MachineIsBusy_ 1 : BOOL;

S/ Qutputs

0 MachineCn_2 : BOOL: 44 Machining center onfoff signal
/f Inputs

I MachineCpened 2 : BOOL:

I MachineIsBusy 2 : BOOL;

CIU_Counter_All : CIU;

CIU Counter Blue : CTU;

CTU_Counter Green : CIU;

CIU_Counter_ ErrorSerting : CIU;

MaterialCount All : UINT := 0; // CountsrAdll variable
MaterialCount_Blue : UINT := 0; // CounterBlue variable

MaterialCount Green : UINT := 0; // CounterGresn variables
MaterialCount_ErrerSorting : UINT := 0; // CounterErrorSorting variable

Sfother variablss

0_Emizrer : BOOL:
bSimulationEnabled : BOOL := FALSE:
run : BOOL;

pause : BOOL;

END VAR

Obrazok ¢. 107: Premenné riadiaceho programu [98]
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RIADIACI PROGRAM REALIZOVANY V CODESYSE
Riadiaci program slizi na riadenie chodu virtualneho modelu linky. Na tvorbu prog-
ramu bol zvoleny Struktirovany text. Na riadenie vyuZivame funkcie, podmienky a
cykly.

Hodnotu do premennej typu BOOL je mozné zapisat dvomi spdsobmi, prvym je
priradenie a druhym spdsobom je vyuZitie SET a RESET. Na obrazku ¢. 108 moZeme

vidiet obidva spdsoby zapisania premennej.

 _BeltCon_& 5= TRUE;

[ - N - T e

Obrazok ¢. 108: Ukéazka zapisu hodnoty do premennej [98]

Rozdiel medzi tymito zapismi je v tom, Ze pri vyuZiti ,,:=" bude hodnota priradena
len na dobu trvania podmienky. Pri pouZziti ,S=" sa nastavi hodnota na dobu, pokial
tito hodnotu neupravime pomocou ,R=". Na obrazku ¢. 109 je mozné vidiet ukazku
prepisania hodnoty pomocou SET a RESET. Utrzok kédu sldZi na riadenie dopravnika.
Ak je premenna O_Pusher_1 nastavend na hodnotu TRUE, tak sa premennd O_Belt_Con_2
nastavi na hodnotu TRUE. Toto nastavenie trva, pokial nie je premennd I_DifSen_4 nas-
tavend na TRUE. Ak je hodnota premennej I_DifSen_4 TRUE, tak sa hodnota premennej
O_BeltCon_2 zmeni na FALSE. Toto nastavenie trvd, pokial nie je znovu splnend prva

podmienka. (Riadime sa pravdivostnou tabulkou pre SET a RESET.)

e e ey ’ d
¥ dand SCop O Delolon

IF ¢ Pusher 1 THEN

ped

30 0_BelcCon_2 5= TRUE;

41| END IF

a2 IF I DifSen 4 THEN

13 0 BeltCon 2 B= TRUE;
END IF

Obrazok ¢. 109: Ukdzka zapisu hodnoty do premennej 98]

Na nasledujticom obrazku ¢. 110 je mozné vidiet ukdzku kédu, ktory sltizi na riade-

nie prvého dopravnika a nésledne na triedenie materialu podla farby.
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i remin ) BeltCan 1
Arun O pelolon 1

IF I_DifSen 1 THEN
0 _BeltCon_ 1 S=TRUE;
END TF
//s5top O BeltCon 1
IF I VisionSen 1 OR I WisionSen 2 THEN
0 BeltCon 1 R= TRUE;
END IF
//sorted blue
IF I_VisionSen 1 THEN
Q0_Pusher_1 := TRUE;
END IF

s
//sorted gr

IF I_VisionSen Z THEN

0_Pusher 2 := TRUE;
END IF

Treen

Obrazok ¢. 110: Ukazka kédu na riadenie dopravnika a triedenie [98]

Obrazok ¢. 111 je ukazkou kédu, ktory slazi na riadenie dopravnikového systému

na spracovanie modrého materidlu. Kod riadi dopravniky od triedic¢a aZ po obrédbacie

centrum. Na riadenie dopravnikového systému so zelenym materidlom sme pouZili to-

tozny koéd s upravenymi ndzvami premennych podla potreby.

oo
a m Wk

o

i

Obrazok ¢. 112 obsahuje kéd, ktory sme pouZili na zaznamendvanie poctu mate-

= DoaAN~E
UE BRANCH

Fivrrm mnd e BelHran 2

AAXUN and s Q0 BeltCon 2

/£ stop O
IF 0 Pusher 1 THEN

0 BeltCon 2 S= TRUE;
END IF

J/run O BeltCon

IF I DifSen 2 THEN

) BeltCon_ 4 S=TRUE
0 BeltCon 2 5= TRUE;
END IF

[&]

2

IF 1_DifSen_4 THEN
0_BeltCon 2 R= TRUE;
END IF

IF NOT I_RetrorefSen 1 AND I MachineOpened 1 AND NOT I_MachineIsBuay 1 THEN

CurvedCon 1 5= TRUE;
BeltCon_& 5=

0 BeltCon 4 S=TRUE
END IF

m
o
o
u

IF NOT I_RetrorefSen 1 AND I MachinelsBusy 1 THEN
0 CurvedCon_ 1 R= TRUE;
0 BeltCon_& R=
0 BeltCon 4 R=TRUE:
END IF

Obréazok ¢. 111: Riadiaci kéd pre modru vetvu [98]
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ridlov v danom systéme. Hodnota je inkrementovand pri zmene hodnoty konkrétneho
senzora. Funkcia sleduje ndbeznua hranu signélu, pretoZze pokial by sa hodnota inkre-
mentovala pocas celej doby, kedy senzor deteguje materidl a ma zmenent hodnotu, tak

by sa kone¢na hodnota nezvysila o 1 ale o viac — potencidlne aZ nekonecno.

51 CTU_Counter All{PV := 200, CU := NOT I_DifSen_1 );
52 IF I_DifSen 1 THEN
53 MaterialCount_#fl11:=(CTU Counter Al1.CV);
34 END _IF
3¢ //Counter BELUE
87 CTU_Counter_Blue (FV := 100, CU := NOT I_WVisionSen_1 };
IF I VisionSen 1 THEN
55 MaterialCount_Blue:=(CIU _Counter Blue.CV);
100 END IF

unter

GREEN
103 CTU Counter Green({PV := 100, CU := NOT I WVisionSen 2 );
104 IF I ViaionSen 2 THEN

105 MaterialCount Green:=(CIU Counter Green.CV);

10€ END IF

e e i g
: ounter error sor e
1oz F/ACOUREEY ErXrror Sorcing

108 CIU_Counter ErrorSorting(PV := 100, CU := NOT I DifSen € ):
110 IF I_DifSen_6 THEN

111 MaterialCount ErrorSorting:=(CIU_Counter ErrorSorting.CV):
112 END IF

Obrazok ¢. 112: Ukazka kédu sltiziaceho na inkrementéciu premennych [98]

4.3.4 Prepojenie Factory I/O s Codesys pomocou OPC UA
Po napisani riadiaceho programu nasleduje jeho prepojenie s virtudlnym modelom sys-
tému vo Factory I/O, pricom toto bude prebiehat prostrednictvom komunika¢ného pro-
tokolu OPC UA. Na prepojenie premennych z Codesysu a Factory I/O je nutné do struk-
tary Codesys projektu pridat objekt Symbol Configuration, kde treba oznacit vietky pre-
menné, ktoré chceme vyuZit vo Factory I/O. Nasledne realizujeme Build pre Symbol Con-
figuration (v pripade neskorsej ipravy premennych je potrebné vzdy znovu spustit Build

pre Symbol Configuration).
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| 5] PLcPRG ' Symbol Configuration X
View - |2|BL.||Id Settings * Tools -

Changed symbol configuration will be transferred with the next download ar anline change

Symbaols Access Rights Maximal  Attribute  Type
E-[[] Constants
-0 IoConfig_Globals
= PLC_PRG
4 CTU_Counter_All K] K] CTU
# CTU_Counter_Blue K i CTu
# CTU_Counter_ErrorSorting iy K] CcTu
# CTU_Counter_Green " i CcTu
# 1_DifSen_1 " » BOOL
# I_DifSen_2 iy " BOOL
# 1_DifSen_3 "y g BOOL
# I_DifSen_4 " " BOOL
# I_DifSen_5 ] K BOOL
; # 1_DifSen_6 ™ 4y BOOL
# I_MachineIsBusy_1 ) K] BOOL
# I_MachinelsBusy 2 K i BOOL
# I_MachineOpened_1 ™ K] BOOL
# I_MachineOpened_2 " K] BOOL
# I_RetrorefSen_1 " K] BOOL
# I_RetrorefSen_2 iy K] BOOL
# 1_RetrorefSen_3 K] K] BOOL
# I_RetrorefSen_4 K i BOOL
# I_VisionSen_1 iy " BOOL
# I_VisionSen_2 K] K] BOOL
# MaterialCount_All i 4 UINT
# MaterialCount_Blue ™ K] UINT
# MaterialCount_ErrorSorting " ] UINT
# MaterialCount_Green i 4 UINT
# O_BeltCon_1 "4 " BOOL
# O_BeltCon_2 " ] BOOL
# O_BeltCon_3 " k) BOOL
# O_BeltCon_4 i " BOOL
# 0_BeltCon_5 " " BOOL
# 0_BeltCon_6 " » BOOL
# O_BeltCon_7 iy " BOOL
# O_BeltCon_8 4y " BOOL
# O_BeltCon_9 K] K] BOOL
# 0_CurvedCon_1 K i BOOL
# 0_CurvedCon_2 iy K] BOOL
# O_Emitter K] K] BOOL
# 0_MachineOn_1 " i BOOL
# 0_MachineOn_2 ™ K] BOOL
# O_Pusher_1 " ] BOOL
# 0_Pusher_2 i £ BOOL
[[] # bSimulationEnabled " BOOL
# pause "4y Tip BOOL
# run 4 £ BOOL

Obrazok ¢. 113: Objekt Symbol Configuration [98]

Po priprave premennych je potrebné urobit build pre cely projekt. Je potrebné zap-
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nut PLC server (obrazok ¢. 114), v moZznosti Device zvolit Communication Settings, spustit
Scan Network a vybrat zariadenie (obrazok ¢. 115). Nasledne je treba spustit Online-
>Login a Debug->Start.

Start PLC
Stop PLC

Exit PLC Control

About...

= B @

lycloudy A 7 %= o9 SLK

Obrézok ¢. 114: Zapnutie PLC servera [98]

® 0P\3
File Edit View Project Build Online Debug Tools Window Help
=] =Ed & i A: ﬂAL eHE _‘T i) Application [Device: PLC Logic] - Cﬁ LS - ,", =
Devices > 1 x PLC_PRG "2 Symbol Configuration ] Device x
=3 DP_K3 - :

[l Device (CODESYS Control || | Communication Settings Sean Network || Gateway - | Device

= Bl pLC Logic
=7 Application
m Library Manags
PLC_PRG (PRG
mz .
& Symbol Config] | | Files o <

Applications

Backup and Restare

= @ Task Configurg Gateway .
=-g8 MainTask Log
8 pLcp [Gatevay-i] DESKTOP-Q0365A4 (active)
PLC Settings IP-Address: Press ENTER to set active path
localhost
PLC Shell
Port
1217
Users and Groups
Select Device x
Access Rights
Select the Network Path to the Controller
Symbol Rights = #q Gateway-1 Device Name: A e Ntk
DESKTOP-QO365A%
[l |oESKTOP-QO365A4 [0001] < e
IEC Objects Device Address:
0001
Task Deployment Block driver:
UDP
Status frnt
‘Communication:
Information TLS supported
Number of
channels:
4
Serial number:
1405F753-
83968837~
| 77439C5ED-
4CFB340A
Target ID: ¥

once

Obrazok ¢. 115: Skenovanie siete a zvolenie zariadenia [98]

Po priprave Codesysu a spusteni OPC servera je potrebné otvorit Factory I/O, kde
sme si zvolili scénu s nasim pripravenym modelom diskrétneho udalostného systému.
V konfigurécii je potrebné nastavit ovlada¢ OPC Client DA /UA, kde ako OPC UA Server
zadame opc.tcp:/ /localhost:4840 (v nasom pripade sme pouZili OPCUAServer@DESKTOP-
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QO365A4 (UA)). Ako filter pre premenné sme pouzili PLC. Po nastaveni konfiguracie

sme napdrovali premenné z riadiaceho programu a Factory I/O (obrazok ¢. 116).

I_DifSen_1
|_DifSen_2
|_DifSen_3
|_DifSen_4
|_DifSen_5
|_DifSen_6
I_MachinelsBusy_1
|_MachinelsBusy_2
I_MachineOpened_1
I|_MachineOpened_2
|_RetrorefSen

|_RetrorefSen_2

Machining Center 1
Machining Center 2
Machining Center 1 (
Machining Center
Pusher 0 (Back Limit)
Pusher 1 (Back Limit)
Pusher O (Front Limit)
Pusher 1 (Front Limit)
Safety Door 0
Safety Door 1

m Bool Float m Int

|_DifSen_1
|_DifSen_2
|_DifSen_3

|_DifSen_4

I_MachinelsBusy_1
|_MachinelsBusy_2
_MachineOpened_1
_MachineOpened_2
|_RetrorefSen_1 I
|_RetrorefSen_2
|_RetrorefSen_3 I
|_RetrorefSen_4 I
|_VisionSen_1

|_VisionSen_2

m Any

|_DifSen_1
|_DifSen_2
|_DifSen_3
|_DifSen_4
|_DifSen_5
|_DifSen_6
I_MachinelsBusy_1
|_MachinelsBusy_2
|_MachineOpened_1
|_MachineOpened_2
|_RetrorefSen_1
|_RetrorefSen_2
|_RetrorefSen_3
|_RetrorefSen_4
|_VisionSen_1
|_VisionSen_2
MaterialCount_All

MaterialCount_Blue

..|Count_ErrorSorting

MaterialCount_Green
0_BeltCon_1
0_BeltCon_2
0_BeltCon_3
0_BeltCon_4
0_BeltCon_5
0_BeltCon_6
0_BeltCon_7
0_BeltCon_8
0_BeltCon_9

0_CurvedCon_1
0_CurvedCon_2
O_Emitter
0_MachineOn_1
0_MachineOn_2
0_Pusher_1
0_Pusher_2
pause

run

Count_All

Digital Display 1

Digital Display 2
0_BeltCon_1
0_BeltCon_2
0_BeltCon_3
0_BeltCon_4
0_BeltCon_5
O_BeltCon_&
0_BeltCon_7
0_BeltCo
O_BeltCon_9
0_CurvedCon_1
0_CurvedCon_2
Emitter 0 (E
0_MachineOn_1
0_MachineOn_2
0_Pusher_1
0_Pusher_2

Count_All
Digital Display 1

Digital Display 2

Emitter 0 (E
FACTORY era Position)
FACTORY )
FACTORY I/O (Reset)
FACTORY I/0 (Run)
Machining Center 0 (Reset)
Machining Center 2 (Reset)
Machining Center 1 (Produce Lids)
Machining Center 2 (Produce Lids)
0_BeltCon_1
0_BeltCon_2
O_BeltCon_3
0_BeltCon_4
0_BeltCon_5
0_BeltCon_6
0_BeltCon_7
0_BeltCon
0_BeltCon_ 9
0_CurvedCon_1
0_CurvedCon_2
0_MachineOff_1
0_MachineQff_2
0_MachineOn_1
0_MachineOn_2
0_Pusher_1
0_Pusher_2
| | o Remover 3 (Remove)
[ | o Remover 4 (Remave)
[ | o Remover 5 (Remove)

Obrazok ¢. 116: Parovanie premennych [98]

Po prepojeni a spravnom nakonfigurovani sa riadiaci program nahral a je mozné
spustit virtudlny model systému. Ako uz bolo uvedené, komunikaciu zabezpecuje mo-

derny komunikac¢ny protokol OPC UA.
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4.3.5 Node-RED a praca s datami pomocou OPC UA a MQTT

Middleware Node-RED nesliZi v tejto pripadovej stidii na riadenie virtudlneho modelu
systému, ale funguje ako prostrednik medzi OPC UA serverom a webovou aplikéciou.
Slazi na preposielanie dét, v tomto pripade do webovej aplikacie. Webova aplikdcia totiz
nevie v opisovanom pripade priamo komunikovat s OPC UA serverom, nakolko by tento
OPC UA server musel figurovat na verejnej IP adrese, ktort v tomto pripade nemame
k dispozicii.

Pre potreby tejto edukacnej pripadovej stidie bol zvoleny lokdlne beziaci Node-
RED. Ten je potrebné nainstalovat do zariadenia. Prerekvizivitou lokdlne beZiaceho
Node-REDu je podporovand verzia Node.JS, ta je teda tieZ potrebné nainstalovat. Po
splneni vSetkych krokov a nainstalovani je moZzné Node-RED spustit. SptiStame ho po-
mocou prikazu node-red, ktory zaddme v konzole (cmd.exe) alebo PowerShell, nakolko
pracujeme s operacnym systémom Windows. Na obrazku ¢. 117 sa nachddza vypis po
spusteni Node-RED.

EX node-red - m} x

(c) Microsoft Corporation. All rights reserved.

ode-red
- [info]

istered by module node-red-node-mysql

Obrazok ¢. 117: Prikazovy riadok po spusteni lokdlneho Node-RED [98]

Do editora Node-RED sa potom dostaneme tak, Ze v prehliadaci otvorime adresu
http:/ /localhost:1880.
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M & NodeRED % IS

& G @R O localhost1880/#fow/234b1351686557a1 A g G G = E = (b)
=<, Node-RED

Flow 1 Flow 2 + - ¥ debug i | & [ 0
~ common = = Yallnodes | | mall

inject

debug

complete

catch

status

link in

link call

link out

comment

~ function

function

switch

change

range

template

delay

trigger

exec

filter

~ network

mqtt in

matt out

+

Obrazok ¢. 118: Prazdny Node-RED editor [98]

Programové toky v Node-REDe tvorime prepdjanim uzlov. Tvorbu tokov pre tato
edukac¢nt pripadovi stidiu moZeme rozdelit do troch ¢asti — ¢itanie dat z OPC UA ser-
vera a nasledné posielanie dat na MQTT broker, ¢itanie dat z MQTT brokera a ukladanie
do databdazy a tretou castou je zasielanie dat spat na OPC UA server. Tato cast si vSak
rozoberieme neskor, pretoZe je to sucast spatnej komunikécie z webovej aplikacie, ktora

slizi na manuélne (ntiidzové) riadenie nasho virtudlneho systému.

CITANIE DAT Z OPC UA SERVERA A NASLEDNE POSIELANIE DAT NA MQTT
BROKER

Prvy uzol, ktory bol pouzity v toku, je uzol Inject. Slizi na vloZenie spravy do toku

alebo (inak povedané) aktivaciu danej vetvy uzlov. Na vkladanie sme pouzili nastave-
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nie intervalu. Nastavenie uzla je moZné vidiet na obrazku ¢. 119. Nastaveny bol ndzov
premennej do pola Name a v dolnej ¢asti bol nastaveny interval na vkladanie spravy.
Prvé vloZenie nastane jednu sekundu po pripojeni a nasledne sa budt spravy vkladat
opakovane v intervale jednej sekundy. Toto nastavenie bolo pouZité v uzloch pre kazdu

premennt, ktorej spravu chceme prijimat z OPC UA servera.

=< Node-RED

Edit inject node

v common ] Delete Cancel m

inject i Properties o B =

debug d % nName OPCUA_O_BeltCon_1
OPGUA_O_BeltGon_1 &

complete
msg. payload = « timestamp
catch
slatus
link in
link call

link out

comment
~ function

function [
switch
change
range
template *odd
delay Inject once after | 1 seconds, then

trigger C Repeat interval v

exec -
every 1 . || seconds

filter

Obrézok ¢. 119: Nastavenie uzla Inject [98]

Nasledujice dva uzly vyuZivame z kniZnice node-opcua, ktora pontika uzly na komu-
nikaciu pomocou komunika¢ného protokolu OPC UA. KniZnicu nainstalujeme pomocou
volby Manage Palette, kde si vyhladdme node-red-contrib-opcua a spustime instal4ciu.
Nésledne sa uzly pre komunikéciu OPC UA pridaja do palety editora.

Uzol OpcUa-Item sme vyuZili na definovanie polozky, ndzvu a typu premennej. Do
pola Item sme vlozili charakteristiku premennej, ktorej spravu chceme prijat. Na ziskanie
tohto tidaja (charakteristiky) sme podobne ako v prvej pripadovej studii vyuZili softvér
(OPC UA klient) UaExpert, ktorym sme sa pripojili na OPC UA server vytvoreny pomo-
cou Codesysu a do stredného okna sme umiestnili vSetky premenné, ktoré potrebujeme.

Dolezity tidaj pre nés je Nodeld kazdej premennej (obrazok ¢. 120).
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Bl Unified Automation UaExpert - The OPC Unified Architecture Client - OPCUAServer].0" - o %
3 . ~
DePBR 4+ =2 X% 8 B KO
Project & X Data Access View © Attributes B x
v [ Project Display Name Value| 43 2| @ [+
v O Severs onPLC PRG.O BeltCo.. O BeltCon1  false Attribute Value =

(& OPCUAServer@DESKTOP-Q036544 | on PLC_PRG.O_BeltCo... O_BeltCon_2 falce

~ [@ Documents on PLC_PRG.O_BeltCo.. O_BeltCon 4 false

onPLC_PRG.O_ BeltCon,  O_BeltCon - ~ Nodeld

ns=4s=|var| CODESYS Control Win V3 x64.Application PLC_PRG.O_BeltCon_1

[ Dsta Access View onPLCPRG.O BeltCo... O BeliConS  false

ModeClass
Browsehame
DisplayName
Deseription
v Value
SourceTimestamp 16. 5. 2023 19:40:32.550
SourcePicoseconds 0

ETTespaCand ey F

String

[var] CODESYS Control Win ¥3 x64.Application.PLC_PRG.O_BeltCon_1
Variable

4, "0_BeltCon_1"

“en-Us", "0_BeltCon_1"

BadAttributeldinvalid (0x20350000

8 O_CurvedCon_
8 O_CurvedCon_

@ O Frmitter h

ServerTimestamp 16. 5. 2023 19:40:32.550

Address Space g x ervePicosecond 0 e
+7 |No Highlight - References B x

@ MaterialCount_ A & [l - o

g BAEBEREC‘CDL:”L Reference Target DisplayName

) BeltCon_ .

@ 0_8eltCon 2 HasTypeDefiniti... BaseVariableType

@5 O_BeltCon_2

@ O BelCon 4

8 O_BeltCon_5

€3 O_BeltCon 6

@3 O_BeltCon_7

@@ O_BeltCon 8

@ OBeltCon

Obrazok ¢. 120: Nodeld v programe UaExpert [98]

Nasledne je potrebné vyplnit typ premennej, ktorej spravu budeme prijimat a jej

nazov. Nastavenia tohto uzla vidime na obrazku ¢. 121.

Edit OpcUa-Item node

OFCUA_Run &
' oPcua_Pause &
item
Type
: a
Narme

© Properties

o
ms=45=var|CODESYS Controd Win V3 X564 Applk

Boolean -~

OPCUA_O_BelCon_1

Obrazok ¢. 121: Uzol OpcUa Item s nastavenim [98]

Uzol OpclUa-Client sme vyuZzili na pripojenie sa k OPC UA serveru. Ako endpoint
sme zadali opc.tep://192.168.1.10:4840 — ¢o zodpoveda LAN IP zariadenia. V moZnosti
Action bol zvolany READ, pretoZe chceme spravy z OPC UA servera ¢itat (obrdzok

¢. 122). Po spravnej konfiguracii sme uzly prepojili.
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Edit OpcUa-Client node > Edit OpcUa-Endpoint node
Delete Cancel
% Properties - JIRE]
[ -
Endpoint opc.tcpi/f192.168.1.10:4840
SecurityPolicy None Ad
SecurityMode None Gt
Anonymous
[m] use credentials
[m] user certificate

Edit OpcUa-Client node

Delete Cancel

J 14 Properties i BRI =
Endpoint opc.tcpi/i192.168.1.10:4840 v | &
= Action READ .
Certificate None, use generated self-signed certificate >

Obrazok ¢. 122: Nastavenie uzla OpcUa-Client a endpointu [98]

reconnect attempt #1 retry

AR PR E R

Obrazok ¢. 123: Prepojenie uzlov pre ¢itanie z OPC UA servera [98]
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POSIELANIE A PRIJIMANIE DAT POMOCOU MQTT

Nasleduje posielanie tidajov na MQTT broker pomocou Node-RED uzla mqtt out. Avsak
na to, aby sme ich mohli posielat so sprdvnou témou (topic), sme vyuzili na Gpravu uzly
Function a Switch. Uzol Function obsahuje kéd napisany v jazyku JavaScript, ktory slazi
na Upravu Struktiry spravy a zmenu témy. Po tprave témy sme vyuZili uzol Switch,
ktory zabezpecuje presmerovanie spravy do mgtt out uzla so spravnou témou. V uzle
mqtt out sme ako server (broker) pre MQTT vyuzili broker.hivemq.com a port 1883, ¢o je
volne dostupny broker aj pre testovacie tcely. Po prepojeni vSetkych uzlov ndm vznikla
prva cast tvorby toku dét. Pre lepsi prehlad sme premenné rozdelili do skupin podla

vstupu, vystupu, premennej typu INT a riadiacich premennych.

Read values from OPC UA C

OPGUA_O_Emitter &1 b ’ﬂ? DP/Stetakova/OPGUA/OPGUA_O_Emitter
S sannasiic
/ DP/Stetakova/OPCUA/OPCUA_O_BeltCon_1
-

DP/Stetakova/OPCUA/OPCUA_O_BeitCon 2

DP/Stetakova/OPCUA/OPCUA_O_BeltCon_3
/ A DP/Stetakova/OPCUA/OPCUA_O_BeltCon_4
/ S OP/Srstakom/OPCUNOPCUA_O_BoliGon 5
: _ _; DP/Stetakova/OPCUA/OPCUA _O_BeltCon 6
— — ' DP/Stetakova/OPCUA/OPCUA O BeltCon 7
:\& A DP/Stetakova/OPCUA/OPCUA_O_BeltCon_8
\ DP/Stetakava/OPCUAOPCUA_O_BeltCon 9

DP/Stetakova/OPCUAOPGUA_O_CurvedCon_1

DP/Stetakova/OPCUA/OPCUA_O_CurvedCon_2

W oo
DP/Stetakova/OPCUA/OPCUA_O_Pusher 1

s
0PCUA 0_Curvedcon 2 —— JJ PCUAIOIGUNEIEONE] 5, DP/Stetakova/OPCUA/OPCUA O Pusher 2

=<, Node-RED

Read values from OPC UA (| Read from broker and send Write

DP OPCUA/OPCUA | | usy_1

r ] )

e 1 S

i (] ]
OPGCUA_I_MachinelsBusy_2 & —t i

DP OPCUA/OPCUA_|_I usy_2
B-cornectod e
( DP/Stetakova/OPCUA/OPCUA I _VisionSen_1
- A [}

(] OPCUA | VisionSen 1 &

& ]
[ ] OPGUA_I_VisionSen_2 &

(] OPCUA | DifSen 1 &

b ]
[ ] OPGUA_I_DifSen_2 &

)

. [}
(] OPCUA | DifSen 30

— e O error Error: Invalid Channel BadConnectionClosed e
OPCUA_I DifSen 4 & OPCUA/OPCUA_|_f 1
r ] 1
] OPCUA_I DifSen 50 & | OPCUAJOPCUA | | 2
- o \_ = |
OPCUA_I_RetrorefSen 1 & ——— i | OPCUA/OPCUA_|_f 3
| 2 / K s
(] OPCUA_I RetrorefSen_ 2 & i | OPCUAJOPCUA | | 4
= K M coooocioo )
OPCUA_I_RetrorefSen 3 &  ——— i DP/Stetakova/OPCUA/OPCUA_|_DifSen_4

cannactad
DP/Stetakova/OPCUA/OPCUA_|_DifSen_5

o o
[ ] OPCUA | RetrorefSen 4 &

@ connected

Obrazok ¢. 125: Nacitanie premennych a ich posielanie na MQTT broker (vstupy) [98]
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Obrazok ¢. 126: Nacitanie premennych a ich posielanie na MQTT broker (INT a riadiace

premenné) [98]



CITANIE DAT Z MQTT BROKERA A UKLADANIE DO DATABAZY

Druhé cast zabezpecuje zasielanie dopytu na MQTT broker s ndzvami tém, ktorych
spravy je ziadané prijimat. Nasledne sa tieto data spracuji a pomocou funkcie sa vytvori
dopyt (angl. query) na zapis tdajov do databazy.

Na zasielanie dopytu a nasledné prijimanie spravy konkrétnej témy bol vyuZity uzol
mgqtt in. Do nastaveni bola zadana adresa MQTT brokera, ktorého data prijimame a port.
Nastavili sme dopytovant tému a QoS (Quality of Service) level na 2. Toto znamen4, Ze
kazdy paket je doruceny do ciela presne jedenkrat.

Nasledne sme vyuZili uzol Function. Napisali sme vlastny kéd, ktory do msg.topic
vlozi SQL dopyt (SQL query) pre MySQL databazu. Tento dopyt po odoslani spravy
skontroluje pocet zdznamov a v pripade, Ze je pocet zdznamov viac ako 100, tak vy-
berie id prvych 100 zdznamov z tabulky a odstrédni ich, ¢o zabezpeci zbytocné neplnenie
databazy starymi zdznamami. Vzdy teda zostane v tabulke 100 najaktualnejSich zaz-
namov. Po odstraneni dalej query zabezpeci vloZenie nového zaznamu do konkrétnej
tabulky s hodnotami spravy, ktoré boli ziskané z MQTT brokera.

Na zéver bol tok ukonceny pripojenim k uzlu mysql, ktory zabezpeci pripojenie

k databédze a vykonanie SQL dopytu.

Edit function noda

& Properties L

O Satur n Start On Message

msg.topic = "DELETE FROM * + msg.payload.topic + " WHERE id MOT IN ° +
*{SELECT id FROM {SELECT id FROM + msg.payload.topic « " ORDER BY id DESC LIMIT 18@) t
INTO + mig.payload.topic + (topic, value) ™ #

VALUES (*" + msg.topic + ','" + msg.payload.value + “"};";
return msg;

Obrézok ¢. 127: Uzol Function s kédom na vytvorenie query [98]

Pred spustenim tejto Casti je vSak potrebné vytvorit si MySQL databdzu a tabulky
v nej. V ramci pripadovej Stadie sme na vytvdranie databazy a tabuliek vyuzili PHP
skript, vdaka ktorému sme sa vyhli manualnemu vytvaraniu kazdej tabulky. Pre kazdua
premennt bola vytvorend osobitna tabulka so stipcami pre id, ndzov, hodnotu a ¢asova

stopu (angl. timestamp).
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php
Silen

Favourites

*e

Recent

| New
materialcount_all
materialcount_blue
materialcount_errorsorting
materialcount_green
opeua_i_difsen_1
 opcua_i_difsen 2
opcua_i_difsen_3
opcua_i_difsen_4
opeua_i_difsen_5
opeua_i_machineisbusy_1
opcua_i_machineisbusy_2
opeua_i_ratrorefsen_1
opcua_i_retrorefsen_2
opeua_i_retrorefsen_3
opeua_i_retrorefsen_4
opcua_i_visionsen_1
 opcua_i_visionsen_2
opcua_i_vissen_1
opcua_i_vissen_2
opcua_o_belicon_1
opcua_o_beltcon 2
opcua_o_beltcon_3
-} opcua_o_beltcon_4
opcua_o_beltcon 5
opcua_o_belicon_6
opeua_o_belicon_7
opcua_o_belicon_8
opcua_o_beltcon_9
opcua_o_curvedeon_1
opcua_o_curvedcon_2
opcua_o_emitter
opeua_o_pusher_1
opcua_o_pusher_2
opcua_pause

-t opeua_run

[Z] Browse 3+ Stuctre [ SQL 4 Search #t Insert = Export [ Import Privileges 4 Operations 35 Triggers

1v| > > | [ Showall | Numberofrows: |25 v|  Fillerrows | Search this lable Sortby key: | None ~

“ || Extra options

T ~ id topic value  timestamp
O & Edit #: Copy @ Delete 82798 DP/Stetakova/OPCUA/OPCUA_O_BeltCon_1 false 2023-05-17 17:25:45
[1 P Edit $:Copy @ Delete 82799 DP/StelakovalOPCUAIOPCUA O _BeliCon 1 false  2023-05-17 17:25:46
[0 P Edit 3iCopy @ Delete 82600 DP/Stetakova/ OPCUAJOPCUA_O_BeltCon_1 false  2023-05-17 17:25:47
(O &7 Edit %:Copy @ Delete 82801 DP/Stetakova/OPCUA/OPCUA O BeltCon 1 false 2023-05-17 17:25:48
[0 7 Edit %zCopy @ Delete 82802 DP/Stetakova/OPCUA/OPCUA_O_BeltCon_1 false 2023-05-17 17:25:49
[0 7 Edit 3:Copy @ Delete 82603 DP/StetakovalOPCUA/OPCUA_O_BeltCon_1 false  2023-05-17 17:25:50
O g/ Edit %cCopy @ Delete 82804 DP/Stetakova/lOPCUA/OPCUA_O_BeltCon_1 false 2023-05-17 17:25:51
O ¢ Edit Copy (@ Delete 82805 DPfStetakova/OPCUA/OPCUA_O_BeltCon_1 false 2023-05-17 17:25:52
[0 FEdit 3t Copy @ Delete 82606 DP/StetakovalOPCUAJOPCUA_O_BeltCon_1 false  2023-05-17 17:25:53
) P Edit %:Copy @ Delete 82807 DP/StetakovalOPCUATOPCUA_O _BeliCon_1 false  2023-05-17 17:25:54
[0 &P Edit 3:Copy @ Delete 82808 DP/Stetakova/OPCUA/OPCUA O BeltCon_1 false 2023-05-17 17:25:55
[0 g7 Edit %iCopy (@ Delete 82809 DP/Stetakova/OPCUA/OPCUA_O_BeltCon_1 false 2023-05-17 17:25:56
0 g#Edit 3:Copy @ Delete 82810 DP/StetakovalOPCUANOPCUA_O_BeltCon_1 false  2023-05-17 17:25:57
[0 &7 Edit %:Copy @ Delste 82811 DP/Stetakova/OPCUA/OPCUA O BeltCon 1 false 2023-05-17 17:25:58
[0 ¢/ Edit %Copy @ Delete 82812 DP/Stetakova/OPCUA/OPCUA_O_BeltCon_1 false 2023-05-17 17:25:59
[0 ¢/ Edit 3&Copy @ Delete 82813 DP/StetakovalOPCUAJOPCUA_O_BeltCon_1 false  2023-05-17 17:26:00
[] P Edt 3iCopy @ Delete 82814 DP/StetakovalOPCUAIOPCUA O BeliCon 1 false  2023-05-17 17:26:01
O g Edit #c Copy (@ Delete 82815 DP/Stetakova/OPCUA/OPCUA O BeltiCon_1 false 2023-05-17 17:26:02
0 & Edit 3iCopy @ Delete 82816 DP/StetakovalOPCUAJOPCUA_O_BeltCon_1 false  2023-05-17 17:26:03
[] P Edit %:Copy @ Delete 82817 DP/StetakovalOPCUATOPCUA O BeliCon 1 false  2023-05-17 17:26:04
[0 ¢ Edit %zCopy @ Delete 82818 DP/Stetakova/OPCUA/OPCUA_O_BeltCon_1 false 2023-05-17 17:26:05
[ o 7Edit 3:Copy @ Delete 82819 DP/StelakovalOPCUAIOPCUA O BeliCon 1 false  2023-05-17 17:26:06
O P Edt 3:Copy @ Delete 82820 DP/StetakovalOPCUAJOPCUA O BeliCon 1 false  2023-05-17 17:26:07
[0 7 Edit %:Copy @ Delete 82821 DP/Stetakova/OPCUA/OPCUA_O_BeltCon_1 false 2023-05-17 17:26:08
[0 P Edt 3iCopy @ Delete 82822 DP/StelakovalOPCUAOPCUA_O_BeliCon_1 false  2023-05-17 17:26:09
1 [0 Checkall  With selested: g7 Edit  F¢ Copy @ Delete |5 Expont

1v| > > | [] Showall | Numberofrows: 25 v Filter rows: | Search this table Sortby key: | None -

~ | m| Console

mymgqttdatabase » @ Table:

cua o beltcon 1

Obrazok ¢. 128: UkaZzka Struktury databazy [98]

Read values from OPC UA C

Read from broker and senc

Write

el
_MR connociad
]

_MR connoctad
il

M _ooocciad
el

M _cooocciad
M _-oooociad
M _oooociad
M _ooooctad
M _cooooctad
M noncciad
M :nnncciad
~B-connecled
M connociad
ol

~M-connecled

R
@ connecled

DP/Stetakova/OPCUA/OPCUA_O_Emitter [

[ DP/Stetakova/OPCUA/OPCUA_O BeltCon 1
DP/Stetakova/OPCUA/OPCUA_Q_BeliCon 2
DP/Stetakova/OPCUA/OPCUA_Q_BeltCon 3
DP/Stetakova/OPCUA/OPCUA_C_BeltCon 4
DP/Stetakova/OPCUA/OPCUA_Q_BeliCon §

DP/Stetakova/OPCUA/OPCUA_QO_BeliCon_6

DP/StetakovalOPCUA/OPCUA_O_BeltCon_8
DP/StetakovalOPCUA/OPCUA_O_BeltCon_9 -/
DP/Stetakova/OPCUA/OPCUA_O_CurvedCon_1
DP/StetakovalOPCUAIOPCUA_O_CurvedCon_2 |~
DP/Stetakova/OPCUA/OPCUA_O_Pusher_1 /

DP/Stetakova/OPCUA/OPCUA_O_Pusher_2

T~

DP/Stetakova/OPCUAJOPCUA_O_BeltCon 7 [ =——.

]

y |

{ Send fo MySQL [ *
L

@ connecled

Obrazok ¢. 129: Tok pre nacitanie dat a uloZenie do databazy [98]
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4.3.6 PHP webova aplikacia

Webova aplikacia sliZi na zobrazenie posielanych tidajov, ale je ju tiez moZzné pouzit na
manudlne ovlddanie nasho virtudlneho modelu diskrétneho udalostného systému.

Vytvorili sme novy PHP projekt. Na vytvorenie PHP webovej aplikacie, ktord dokaze
prijimat a posielat data cez MQTT protokol je potrebné nainstalovat php-mgtt/client. Nains-
talovali sme dalej composer, ktory sltzi na spravu kniZnic a inych bali¢kov pre PHP.
Balicek php-mgtt /client je mozné nainstalovat pomocou prikazu composer require
php-mgtt/client, ktory treba zadat do prikazového riadku s tym, aby ako pracovny
prie¢inok bol nastaveny priec¢inok s projektom. Po nainStalovani je mozné pouZivat

funkcie bali¢ka na odoberanie (subscribe) a publikovanie (publish) sprév.

Programovy modul ¢. 1 Kéd na pripojenie k databaze [98]

<?php
$host = "localhost";
$username = "root";

$password = :
$dbname = "myMQTTdatabase" ;

// Create connection

$conn = mysqli_connect($host, $username, $password, $dbname);

// Check connection
if (!$conn) {

die("Connection failed:

mysqli_connect_error ());

7>

Potom sme vytvorili PHP skript s kédom, ktory zabezpecuje dopyt z databazy. Pri-
pravili sme si pristupové tidaje na pripojenie k databaze: nadzov servera, pouZzivatelské
meno a heslo. Na pripojenie sme pouzili mysgli (programovy modul ¢. 1). Nésledne
sme vytvorili dopyt (programovy modul ¢. 2), ktorym sme vybrali z tabulky potrebné
data a ulozili sme ich do pola.

Na dal$ie spracovanie tychto dat bol vytvoreny skript v jazyku JavaScript (pro-
gramovy modul ¢. 3). Tu boli vyuZité funkcie a AJAX, ktoré zabezpecili aktualizovanie
prichddzajtcich tdajov z databazy bez potreby znovunacitania webovej aplikdcie. Po

nacitani webovej aplikdcie sa vygeneruju tabulky aj s hodnotami z databaz. Nésledne
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Programovy modul ¢. 2 Ukdzka dopytu na ziskanie tdajov z databazy [98]

<?php

require_once 'config.php’;

// Query the data

$sql = "SELECT * FROM (SELECT * FROM OPCUA_O_Emitter ORDER BY timestamp DESC LIMIT 1) c1

UNION ALL

SELECT * FROM (SELECT * FROM OPCUA_|_DifSen_1 ORDER BY timestamp DESC LIMIT 1) c2

UNION ALL

SELECT * FROM (SELECT x FROM OPCUA_O_BeitCon_1 ORDER BY timestamp DESC LIMIT 1) ¢3";

$result = mysqli_query($conn, $sql);

// Handle errors in the query
if (!$result) {

die('Query error: ' . mysqli_error($conn));

// Convert the data to an array
$data = array();

while ($row = mysqli_fetch_assoc($result)) {
$data[] = $row;

}

// Close the database connection

mysqli_close($conn);

// Return the data as JSON
header( ' Content—Type: application/json’);

echo json_encode($data);

>
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tiez funkcia zabezpeci aktualizaciu hodnoty prijatej z databazy kazda sekundu.

Programovy modul ¢. 3 Funkcia v jazyku Javascript zabezpecujtica aktualizaciu ddajov
[98]

// Function to update the table data
function updateTableData() {
$.ajax({
url: 'getData/get_data_common.php',
type: 'post’,
dataType: ’'json'
success: function(response) {
// lterate over the response data and update values
$.each(response, function(index, record) {
const topic = record.topic;
const myArray = topic.split("/");
const variable = myArray[3];

const value = record.value;

// Update the circle with the new value

updateCircle(variable , value);

// Update the table data periodically

setinterval (function (){
updateTableData ();

}, 1000);

Na zobrazenie tabuliek sme vytvorili PHP sabor s HTML znackami, do ktorych sme
vkladali vygenerované data na zéklade ID. Tato cast sltiZi na prijimanie a zobrazovanie
uadajov.

Nasledne bola vytvorena cast, ktord ndm zabezpecuje spatnt komunikaciu s MQTT
brokerom. Na tieto ticely sme z balika php-mgtt/client vyuZili funkciu publish. V jazyku
JavaScript sme vytvorili funkcie onClick, ktoré prisltchaja k tla¢idlam a ako odozva na
kliknutie sa vytvori spravna sprava a spusti sa PHP skript. Tento pomocou publish dana
spravu posle na broker cez MQTT protokol. V programovom module ¢. 4 je mozné vidiet

stabor publish.php s pripojenim na MQTT broker a nasledné odoslanie spravy.
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Programovy modul ¢. 4 Pripojenie na MQTT broker a odoslanie spravy [98]

<?php

require_once 'vendor/autoload.php’;

use PhpMqtt\ Client\MqttClient;

// Get the JSON object sent in the POST request
$data = json_decode(file_get__contents( 'php://input’'), true);

// Extract the topic and value from the JSON object
$topic = $data[ topic'];

$value = $data[ ' value'];

$client = new MqttClient( ' broker.hivemqg.com’', 1883);
$client —connect ();
$client—>publish ($topic, $value);

$client—>disconnect ();

// Redirect back to the index page
header("Location: index.php");

die ();

7>
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Na zédver bola webova aplikacia nastylovana pomocou CSS stiboru.

Findlna webovéa aplikdcia obsahuje tri podstranky. Prva podstranka Automatic
Control (obrazok ¢. 130) slazi na zobrazenie stavov premennych. Vidime tu tri tabulky,
karty s hodnotami uréujdce pocet materidlov v systéme. Dalej st tu dve osobitné karty.
Jedna zobrazuje stav tovarne, teda ¢i je virtudlny model systému zapnuty alebo vyp-
nuty. Druha zobrazuje, ¢i je tovéreni v stave Pause. Druhd podstranka Manual Control

(obrazok ¢. 131) slazi uZivatelovi na pripadné manuélne zdsahy do systému.
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Obrazok ¢. 130: Ukazka webovej aplikdcie — Automatic Control [98]
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Manual control
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Belt Conveyor 9 (C9) 4 Belt Conveyor 8 (C8)

Obrazok ¢. 131: Ukazka webovej aplikdcie — Manual Control [98]

Nachéadzaju sa tu tieZ dve osobitné karty, ktoré v tomto pripade slizia nielen na
zobrazenie stavu, ale tieZ aj na riadenie spustenia alebo pozastavenia tovarne. Okrem
toho sa tu nachadzaju tri tabulky, ktoré obsahuja zobrazenie stavu daného prvku a
dve tlacidl4, ktoré zabezpecuji zapnutie alebo vypnutie. Toto riadenie je zabezpecené

spatnou komunikéciou, ktord bude vysvetlena v nasledujticej podkapitole. Tretia pod-
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strdnka obsahuje schému modelu vyrobného systému (obrazok ¢. 132). Toto mdze
slazit na lep$iu orientdciu pouZzivatela.
Event

Management Automatic Control Manual Control System Model
System

System Model

Obrazok ¢. 132: Ukazka webovej aplikdcie — System Model [98]

D [ s
< C @ st/phpWe! e AYs B g 3t @ B
Event

Management Automatic Control Manual Control System Model
System

Automatic control

Pause

ALL MATERIALS IN THE NUMBER OF MATERIALS NUMBER OF MATERIALS
SYSTEM IN THE GREEN BRANCH IN THE BLUE BRANCH

27 17 12

ERROR SORTING

0

FACTORY /0 v2.5.4- Ultimate Edition - DP_V2 @ B OPC Client DAIUA

Obrazok ¢. 133: Ukdzka prepojenia webovej aplikacie s virtudlnou tovartiou [98]
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Obrazok ¢. 134: Ukéazka prepojenia webovej aplikdcie s virtudlnou tovariiou [98]

4.3.7 Spitnd komunikacia v Node-RED s OPC UA serverom
Spatna komunikécia zabezpecuje interakciu medzi webovou aplikdciou a OPC UA ser-
verom prostrednictvom middlewaru Node-RED.

Prvu cast spatnej komunikdcie zabezpecuje webova aplikacia pomocou balika php-
mqtt/client, z ktorého sme pouZili funkciu publish. Najprv sme sa pripojili k MQTT bro-
keru (v opisovanej studii ide o HiveMQ) a nésledne publikovali spravu. Tieto publiko-
vané spravy boli zaslané na MQTT broker, odkial ich potrebujeme ziskat a poslat dale;j.
Na zabezpecenie ¢itania z MQTT brokera sme znovu pouZili prostrednik Node-RED, kde
sme vytvorili novy programovy tok (obrazok ¢. 135). Vyuzili sme uzol mgtt in, ktorému
sme urcili, ktoré témy chceme odoberat. Nasledne bol vybrany uzol OpcUa Item, kde boli
vyplnené tdaje o premennej v riadiacom programe. Do Item sme vlozili Nodeld danej
premennej, spravne sme urcili typ premennej a vyplnili sme ndzov — ten slaZi len na
oznacenie nasho uzla pre prehladnost. Potom sme vyuzili uzol OpcUa Client a nakon-
figurovali sme ho. Vyplnili sme endpoint (localhost sme nahradili LAN IP zariadenia)

a ako Action sme zvolili WRITE. Vdaka vyplnenému Nodeld si nasledne server priradi
hodnoty pre sprdvnu premennt.
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Obrazok ¢. 135: Spatna komunikacia s OPC UA Serverom v Node-RED [98]

V poslednej faze bolo rieSenie otestované. Nosnym prvkom systému je komunika-
cia, preto bola hlavnym predmetom testovania prave celkovd komunikacia medzi jed-
notlivymi zlozkami celého systému. Po otestovani komunikécie bola testovand webova
aplikdcia vratane jej responzivity na réznych zariadeniach a rozmeroch obrazoviek. Vys-
ledkom testovania bolo potvrdenie funkénosti riadenia a komunikécie a aj responzivita
webovej aplikacie. Z toho plynie, Ze navrh a ndsledna implementécia riadiaceho a mo-
nitorovacieho systému boli funkéné.

Video k tejto edukacnej pripadovej stadii je mozné ndjst na tejto adrese:
e https://youtu.be/k4RjiVWXSWO

Dalsie informécie, ndvody a programové projekty je mozné néjst na e-learningovej

webovej strdnke https://elearning.mechatronika.cool/?p=8348.
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4.4 Stvrta pripadova stidia: Prepojenie PLC s mobilnou ap-
likdciou
V tejto edukacnej pripadovej stiadii je uvedené rieSenie pre automatizaciu virtudlneho
skladového systému, ktory je riadeny prostrednictvom softPLC (realizovanom v Code-
sys) a mobilnej aplikdcie. Virtudlny skladovy systém bol realizovany vo Factory I/O,
ktory bude figurovat ako OPC UA klient. Na prepojenie mobilnej aplikécie s virtudlnym
skladovym systémom je vyuZzivany middleware Node-RED. Node-RED bude figurovat
ako OPC UA klient. S mobilnou aplikdciou bude Node-RED komunikovat cez MQTT
protokol. Tato pripadova stadia je opisand s vyuzitim diplomovej prace [76].
Architektara celého systému je navrhnutd na zaklade technolégii, ktoré st lahko

dostupné. Navrh je znazorneny na obrazku ¢. 136.

\ / MIDDLEWARE \

NODE-RED HIVE-MQ
(OPC UA KLIENT + (MQTT BROKER)

MQTT KLIENT) —

(—)
OPC UA MQTT @
.
CODESYS .&
J

HIVEMQ
- J

CODESYS -
RIADIACI SYSTEM
(OPC UA SERVER)

\_

OPC UA MaTT
/SIMULATOR SKLADU\ ﬁnULTIPLATFORM,OVh
FACTORY 1/O - MOBILNA APLIKACIA

REALIZOVANA

UDALOSTNY SYSTEM POMOCOU IONIC

(OPC UA KLIENT)
’0’ (®) 1onic
- ‘ / - )

Obrézok ¢. 136: Architektira aplika¢ného systému Stvrtej pripadovej studie

Medzi tri hlavné komponenty patri virtudlny skladovy systém, softPLC a mobilna
aplikdcia. Na pocitaci s operacnym systémom Windows médme nainstalovany softvér
Codesys a simulator Factory I/O. Factory I/O poskytuje vopred pripravent scénu so
skladovym systémom, ktory mdme za tlohu riadit. Na riadenie skladového systému
vyuzivame Codesys, ktory okrem vyvojového prostredia pre PLC program zabezpecuje
aj softPLC beZiace na pocitaci. Codesys runtime (figuruje ako OPC UA server) a Factory
I/O budt komunikovat prostrednictvom OPC UA protokolu modelom klient-server.

Aby sme mohli do tejto zostavy pridat aj mobilnt aplikéciu, vyuzivame middleware
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Node-RED. V Node-REDe mame dalsieho OPC UA klienta, ktory sa napdja na OPC UA
server. Data medzi mobilnou aplikaciou a Node-REDom sa vymiefiajii prostrednictvom
protokolu MQTT. VyuZije sa HiveMQ, ¢o je MQTT broker ktory spractiva tidaje a posiela
ich dalej k danym MQTT klientom.

4.4.1 Specifikdcia a spravanie diskrétneho udalostného systému
Vyuzivanym diskrétnym udalostnym systémom je virtudlny automatizovany skladovy
systém od tvorcov softvéru Factory I/O (obrazok ¢. 137).

Model pozostava z elektrického rozvadzaca s tlac¢idlami, vysielaca (angl. emitter),
dopravnikového pasu (ide o model s valcami pre tazsie predmety), nakladacieho pasu,
retroreflexnych senzorov, aktuatorov, kolajnicového stohovacieho Zeriavu a skladu. Ko-
lajnicovy stohovaci Zeriav obsahuje vozik, vertikdlnu platformu, dve vidlice a skladové

miesto.

——C

N

L)
1

Obrazok ¢. 137: 3D model skladového systému [76]

Na vertikalnej platforme a na voziku sa nachddzaja dva laserové dialkomery, ktoré
meraja horizontalnu a vertikdlnu polohu platformy. Stohovaci Zeriav je mozné ovladat
digitalnymi, numerickymi a analégovymi hodnotami podla zvolenej konfigurdcie. Pre
jednoduchost a ndzornost st v naSom pripade nastavené numerické hodnoty. Polohu
Zeriavu urcuje premennd s ndzvom TargetPosition. Jeho zaciato¢nd hodnota je ¢islo 55.
Celkovy pocet buniek v sklade je 54. Toto znamend, Ze cielova bunka v sklade a zarover
aj poloha Zeriavu moZe byt definovana celoc¢iselnou hodnotou medzi 1 a 54. Ak je tato

hodnota nastavend na nulu, stohovaci Zeriav sa zastavi v aktudlnej polohe. Ak je vsak
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vysSia ako 54, Zeriav sa vrati do zac¢iato¢nej polohy, teda na ¢islo 55.

Cielom riadenia je pomocou spomenutych dielov vyrobok umiestnit do skladu. Pro-
ces zacina vygenerovanim vyrobku z vysielaca (emitter). Akonahle sa produkt dostavi
na pas, retroreflexny senzor ho rozpoznd a ¢akd sa na operatora, aby zatlacil tlacidlo
Start. Stlatenim tohto tla¢idla sa aktivuje valcovy pas a produkt sa posunie k naklada-
ciemu péasu. Na konci nakladacieho pésu je dalsi senzor, ktory ked rozpozna vyrobok,
tak zastavi oba pasy a nasleduje nalozenie vyrobku na Zeriav. Akondhle Zeriav nalozi
vyrobok do vidlice, nasleduje transport vyrobku do skladu. Ako uZz bolo spomenuté,
Zeriav je v tomto pripade ovladany numerickymi hodnotami. Do premennej aktudtora
TargetPosition zaSleme hodnotu z intervalu 1 aZ 54 a tymto urc¢ime polohu Zeriavu a pozi-
ciu vyrobku v sklade.

Jednou z poZiadaviek tejto ¢asti riadenia je, aby vyber skladového miesta bol auto-
maticky alebo manudlny. Pokial operdtor neurci poziciu produktu v sklade sdm, prog-
ram, pomocou ktorého riadime diskrétny udalostny systém, automaticky urci prvi volne
dostupnti poziciu v sklade a tam vyrobok umiestni. Ked Zeriav produkt uskladni, vrati
sa spdt na zaciato¢nt polohu. Tento proces opakujeme, pokial sa vSetky bunky v sklade
neobsadia alebo pokial operator nezatlaci tlacidlo Stop.

Pre lepSiu ndzornost sme spravanie skladového systému vyjadrili pomocou vyvo-

jového diagramu — obrédzok ¢. 138.
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Obrazok ¢. 138: Vyvojovy diagram skladového systému [76 ]

4.4.2 Specifikicia mobilnej aplikacie
Ako uZ bolo spominané, operéator riadi a monitoruje sklad s vyuZitim mobilnej aplika-
cie. To znamend, Ze v mobilnej aplikécii je potrebné mat moZnost nastartovania pro-
cesu stla¢enim tlagidla Start, zastavenim procesu stlaenim tlacidla Stop a proces celkom
ukon¢it odpojenim sa zo servera. Taktiez ma operdtor moznost monitorovat pocet vol-
nych miest v sklade, ako aj pocet produktov, ktoré sa v sklade nachddzaji. Poslednou

poziadavkou je, aby mal moZnost si vybrat, na aka poziciu chce produkt do skladu
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umiestnit. Diagram pripadov pouZitia, ktory je zndzorneny na obrazku ¢. 139, opisuje

vSetky poziadavky tykajtice sa mobilnej aplikécie.

Mobilna aplikacia — Warehouse Control

Nastartovanie
procesu

Zastavenie
procesu

Monitorovanie
—— poctu volnych

Pripojenie na .
miest

server

Monitorovanie
skladu

Operator Monitorovanie

poctu obsadenych
miest

Zvolenie
pozicie
v sklade

Odpojenie
zo servera

Obrazok ¢. 139: Diagram pripadov pouzitia mobilnej aplikacie [76]

4.4.3 Komunikdicia jednotlivych subsystémov

Velmi podstatnym prvkom v celom systéme je komunikacia. Na zdklade dostupnych
technol6gii a moznosti sme navrhli také rieSenie, ktoré zabezpeci rychly prenos tidajov
medzi systémami a umoZni operatorovi sledovat aktudlny stav skladovych priestorov.

Proces zac¢ina od operatora, ktory sa najprv pripoji na MQTT broker HiveMQ. Ako-
nahle sa mu to podari, ma moZznost nastartovat proces zatlacenim tlac¢idla Start. Hod-
nota z tlacidla sa najprv zasle na MQTT broker a MQTT klient v Node-RED ttito zmenu
zachyti tym, ze vykona subscribe na danu tému (topic), pod ktorou je hodnota zapi-
sand/vysieland. Nasledne sa tato hodnota preposle prostrednictvom OPC UA klienta
v Node-REDe na OPC UA server v Codesyse. Akondhle OPC UA server v Codesyse
tato hodnotu zapiSe, preposle ju dalej k OPC UA klientovi vo Factory 1/0. Tato cast ko-

munikécie je zndzornend na obréazku ¢. 140.
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Obrazok ¢. 140: Sekvenény diagram — pripad ¢.1 [76]

<

Zapis Stop = True

_ Citanie RunningMode

RunningMode = False

»

<

»

Na obrazku ¢. 141 je zndzornend komunikacia v dvoch pripadoch: ked proces beZzi

a ked je zastaveny. Ak proces beZi, operdtor md moZznost vybrat si poziciu v sklade,

kam chce vyrobok uskladnit. Akonahle skladovy systém vo Factory I/O tento vyrobok

uskladni, zasle o tom informdciu spéat operdtorovi. V pripade, Ze proces nebeZi, operator

vidi iba to, aky je aktudlny stav v sklade a ma moZnost proces opét nastartovat.
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Odber
TargetPositionFromUser

Publikovanie
ProductsinStack

Zapis
TargetPositionFromUser

Produkt prijaty

[a/”

[case ManualTransport = True]

ManualTransporting

[case ManualTransport = False]

AutomaticTransporting

Citanie ProductsinStack

Odber ProductsInStack

Publikovanie
ProductsInStack

MovingX = False

Uskladfovanie

Produkt uskladneny

GoTolnitial

Citanie ProductsInStack

GoTolnitial

Obrazok ¢. 141: Sekvenény diagram — pripad ¢.2 [76]

4.4.4 Riadenie diskrétneho udalostného systému

Riadenie skladového systému prebieha prostrednictvom softPLC v Codesyse. Ako uz

bolo spomenuté, Codesys je softvérovy systém zloZeny z dvoch casti: integrované vyvo-

jové prostredie (IDE) a runtime. Integrované vyvojové prostredie sme vyuZili na imple-

mentdciu programu skladového systému.

Codesys Control Win (runtime) poskytuje virtualne softPLC, ktoré beZi na lokal-

nom OPC UA serveri. Beh programu sa na kazdé 2 hodiny vypne a je potrebné ho znovu

nastartovat, ¢o je sposobené licenciou, ktord je v tomto méde zadarmo.

Z vyvojového diagramu na obrazku ¢. 138 je moZzné vidiet, Ze cely proces skladova-

nia je rozdeleny do niekolkych krokov. Jednotlivé kroky v procese scasti zavisia od

operatora. Z tohto dovodu riadenie ¢lenime na manudlne a automatické. Manudlne
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v tomto pripade znamend, Ze operdtor mdZe nastartovat proces, ukoncit a vybrat si
miesto v sklade, kam chce vyrobok uskladnit.

Aplikacia v Codesyse je zloZena z objektov r6znych typov. Zdrojovy kéd pre prog-
ram v PLC je objekt typu programovacia organizacni zlozka (POU). Nakolko opisovany
proces Ciasto¢ne zavisi od operatora (operator je ten, ktory proces nastartuje stlacenim
tla¢idla Start), boli vytvorené dva programy (dve POU): Control a Main.

Control POU je pomocny program, ktory beZi neustdle popri hlavnom programe
na ovlddanie vykonavania sekvencii hlavného programu na zédklade vstupu od opera-
tora.

Main POU je hlavny program, ktory je zloZeny z niekolkych krokov, ktoré riadia
proces v sklade. Aby vSetko toto bolo mozné implementovat, prvym krokom bolo defi-
novanie a inicializacia globalnych premennych.

Globalne premenné v PLC st bezné premenné, ktoré sti rozpoznané v ramci celého
projektu, teda je moZzné k nim pristupovat, ¢itat a menit ich hodnoty odkialkolvek v pro-
jekte. V rdmci projektu boli vytvorené dva zoznamy globalnych premennych: FIO a
ControlPou. Zoznam s ndzvom FIO obsahuje vSetky globalne premenné, ktoré reprezen-
tuja senzory a aktudtory v opisovanom skladovom systéme (obrazok ¢. 142). Zoznam
premennych s ndzvom ControlPou (obrdzok ¢. 143) obsahuje globdlne premenné, ktoré
budt vyuZzivané na prepdjanie medzi manudlnym a automatickym riadenim a taktiez
na vizualizaciu aktudlneho stavu procesu v mobilnej aplikacii.

Globalna premenna RunningMode v zozname ControlPou je boolovského typu, ktorej
hodnota bude spuistat a zastavovat proces v hlavnom programe. Premennd s ndzvom
ManualTransport je tiez boolovského typu, ktorej hodnota prepéja riadenie medzi manuaél-
nym a automatickym v hlavnom programe. Premennd TargetPositionFromUser uklada
hodnotu, ktort operétor zasle prostrednictvom mobilnej aplikdcie, ked chce ur¢it pozi-
ciu vyrobku v sklade. Je ddtového typu WORD, ¢o je 16-bitové celé ¢islo bez znamienka
(UInt16). Premenna ProductsInStack je pole velkosti 54, ktoré reprezentuje sklad, pres-
nejsie skladové miesta. Taktiez je datového typu WORD. Na zaciatku je pole vyplnené
nulami. Nuly reprezentuji prazdne miesta v sklade. Akonéhle sa nejaky vyrobok uskladni
do skladu, jeho poziciu zapiSeme do tohto pola. Vyuzivame ho z ddévodu, aby operator
mohol v mobilnej aplikacii vidiet, ktoré miesta v sklade sti volné a ktoré sti uz obsadené.
A taktieZz v pripade, ked operator neurc¢i dant poziciu, aby program automaticky vy-

hladal prvé volné miesto a tam vyrobok uskladnil.
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GLOBAL,|
//sensors
AtEntry:BOOL;
AtExit:BOOL;
AtLeft :BOOL;
AtLoad:BOOL;
AtMiddle:BOOL;
AtRight :BOOL;
AtUnload:BOOL;
Auto:BOOL;

=] & o W B

[as]

=
o W

=

1 EmergencyStop:BOOL;
12 Maual : BOOL;
13 MovingX:BOOL;
14 Moving?Z: BOOL;
15 Reset:BOOL;
16 Start:BOOL;
17 Stop:BOOL;
18
S‘

//Sactuators
EntryConveyor :BOOL:=FALSE;
ExitConveyor:BOOL:=FALSE;
ForksLeft:BOOL:=FALSE;
ForksRight : BOOL:=FALSE;
Lift:BOOL:=FALSE;
LoadConveyor :BOOL:=FALSE;
REesetLight :BOOL:=FALSE;
StartLight :BOOL:=FALSE;
StopLight :BOOL:=FALSE;
TargetPosition:WORD:=0;
UnloadConveyor : BOOL:=FALSE;
END_VAR

= o

[T T O T T T I A I
J o o B

WO 0 -

[

[
-

Obréazok ¢. 142: Zoznam globéalnych premennych pre riadenie skladového systému vo
Factory I/O [76]

@ ControlPou X
VAR_GLOBAL

-

B

2 RunningMode: BOOL;

3 ManualTransport: BOOL;

4 //additional variable to control position
5 TargetPositionFromUser: WORD := 0;

6 ProductsInStack: ARRAY[0U..532] OF WORD;

7 END_VAR

Obrazok ¢. 143: Zoznam globédlnych premennych pre prepojenie medzi manualnym a

automatickym riadenim [76]
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POMOCNY PROGRAM — CONTROL

Na implementédciu pomocného programu Control (obrdzok ¢. 144) sme vyuzili prog-
ramovaci jazyk Function Block Diagram (FBD), nakolko tu riadime dva procesy, ktoré
z4visia iba od vstupu od operatora, ¢o sa prehladne d4 v tomto jazyku zndzornit.

V prvom bloku programu je nastavovand hodnota globalnej premennej Running-
Mode, ktora je boolovského typu. Jej hodnota sa nastavi na zaklade hodnoty z tlacidla
Start alebo Stop. Na nastavenie hodnoty pouzivame SR blok. SR blok m4 dva vstupy
Set a Reset a vystup Q. Aktivécia vystupu Q je uréend hodnotou zo vstupu Set, ¢o je
v opisovanom pripade hodnota tlacidla Start. Deaktivacia vystupu je urc¢end hodno-
tou zo vstupu Reset, ¢o je hodnota z tla¢idla Stop. Tu ale bolo nutné do vstupu Reset
poslat negovant hodnotu, lebo predvolend hodnota tlac¢idla Stop je TRUE. Pod aktiva-
ciou a deaktivaciou vystupu je mozné rozumiet priradenie hodnét TRUE a FALSE do
premennej RunningMode. Hodnota z premennej RunningMode nésledne Startuje a zas-

tavuje proces v hlavnom programe.

@ Control X
1 PROGRAM Control
(=] 2 VAR
3 SR 0: SR;
4 END_VAR
o
1 SR O

SR
FIO.Start ;‘ SET1 = Q1 RunningMode

FIO.Stop RESET &

(5]

NE
ControlPou.TargetPositionFromUser — # — & ManualTransport

22

GT
ControlPou.TargetPositionFromUser — —

Main.AvailablePosition —

ControlPou.TargetPositionFromUser —

T o#

Obrazok ¢. 144: Pomocny program Control [76]

V druhom bloku programu je nastavovana hodnota globalnej premennej Manual-

Transport, ktora je boolovského typu. Na nastavenie hodnoty je vyuzivany boolovsky
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operator AND s tromi vstupmi. Vstupy st matematické operatory. Dva st pre porov-
nanie nerovnosti a jeden operator porovnania ,vac¢siako”. Tu oSetrujeme hodnoty, ktoré
poslal uZivatel z mobilnej aplikacie a ak vetky operdtory spltiaju podmienku (teda
maji vystupnd hodnotu TRUE) globédlna premenna ManualTransport nadobudne hod-
notu TRUE. V opa¢nom pripade jej hodnota bude FALSE. Pomocou tejto premennej sa
bude ovladat prepinanie medzi automatickym a manuédlnym riadenim v hlavnom pro-

grame.

HLAVNY PROGRAM — MAIN
Riadenie hlavného programu moZno rozdelit do niekolkych krokov. Tieto kroky pred-
stavuji dané procesy v skladovom systéme, ktoré sa vykondvaji postupne jeden za dru-
hym. Cely proces v skladovom systéme sa teda vykondva sekvencne. Z tohto dévodu
sme sa rozhodli na implementéciu programu vyuZit programovaci jazyk Sekven¢ny fun-
kény diagram (SFC).

Program sa sklada zo 7 blokov (obrazok ¢. 145).

[£] main x

Init

E%gControlEou.RunningMode

Loading N FIO.EntryCo..
FI0O.LoadCon..
E+3N0t FIC.AtLoad
Receiving

ControlPou.ManualTransport

ET]NOt ControlPou.ManualTransport

AutomaticTr..

=

ManualTrans..

:LgEndMovingXlAutomatic EndMovingXlManual

Storing

—

GoTolInit

:sznd_Movingxl
Init

Obrazok ¢. 145: Hlavny program Main [76]
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Na zaciatku je pritomny inicializa¢ny blok Init, ktory prejde do dalSieho kroku, ked
hodnota globdlnej premennej RunningMode bude TRUE. V dalSom kroku je pritomny
blok Loading, ktory aktivuje valcovy a vyrobny pds. Na aktivaciu pasov boli vyuZzité
dve IEC akcie. Tieto akcie sa vykonaju iba, ked je blok Loading aktivny. V tomto pri-
pade to znamen4, Ze sa blok deaktivuje a obidva pdasy sa zastavia, ked vyrobok pride po
koniec nakladacieho pasu, kde ho retroreflexny senzor AtLoad zdeteguje. Nasledovnym
krokom je blok Receiving. Tu bolo vyuZzité makro a jednotlivé bloky sme zabalili, nakolko

sa krok pre naloZenie vyrobku na Zeriav sklada z troch ¢asti (obrdzok ¢. 146).

Receivingl — 5 FIO.ForksLe..
R FIO.Lift
éﬁ FIO.AtLeft
Receiving2 —{ 5 ‘ FIO.Lift
%:l True
Receivingd3 — R FIO.ForksLe..

Obrazok ¢. 146: Makro pre Receiving Step [76]

Najprv sa aktivuje lava vidlica Zeriavu (aktuator ForksLeft), resp. vysunie sa do-
predu, a nakolko vidlica musi byt pod vyrobkom, aktudtor Lift musi byt deaktivovany.
Na ttato funkcionalitu opat vyuzivame dve IEC akcie. Akondhle senzor na Zeriave AtLeft
zdeteguje vysunutie vidlice, prechddza sa do dalSieho bloku a tu sa iba opét aktivuje ak-
tuator Lift, aby vyrobok zodvihol. Akonahleje vyrobok zdvihnuty, prejde sa do dalsieho
bloku a resetne sa lavy aktuétor ForksLeft. Dal§fm krokom je transport vyrobku do skladu.
Toto bolo vyrieSené pomocou alternativnej vetvy, ktord obsahuje dva bloky Automatic-
Transporting a ManualTransporting. Iba jeden z nich sa aktivuje, a to v zavislosti od toho,
akd je hodnota globélnej premennej ManualTransport, ktort nastavujeme v pomocnom
programe Control.

Na vstupe do bloku AutomaticTransporting je akcia AutomaticTransport_entry, ktorad
bola implementovand pomocou Struktirovaného textu (Programovy modul €. 5).

Najprv si je nutné v slucke skontrolovat, ¢i sa hodnota premennej AvailablePosition
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Programovy modul ¢. 5 Akcia AutomaticTransport_entry [76]

1 //Loop to check if AvailablePosition is already in ProductsinStack array
> REPEAT

3 found:=FALSE;

4 FOR i:=0 TO 53 DO

5 IF ControlPou.ProductsInStack[i] = AvailablePosition THEN
6 found:=TRUE;

7 EXIT;

; END_IF

9 END_FOR

10 IF found THEN

1 AvailablePosition:=AvailablePosition+1; //If AvailablePosition already exists
12 // in array, increase by 1

5 END_IF

14+ UNTIL NOT found

15 END_REPEAT

16
7 //Store AvailablePosition in ProductsinStack array
18 FOR i:=0 TO 53 DO

[

19 IF ControlPou. ProductsInStack[i] = 0 THEN //CheckForEmptySlotin ProductsinStack array
20 ControlPou. ProductsInStack[i]:=AvailablePosition;

21 EXIT;

2 END_IF

2 END_FOR
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-

uZz nachadza v poli ProductsInStack. Akonahle je ndjdend, premennd AvailablePosition sa
zvysi o 1, skontroluje sa prvé volne dostupné miesto v sklade (v poli ProductsInStack)
a na ta poziciu sa zapiSe hodnota z premennej AvailablePosition. Po skoncenti tejto akcie
nasleduje akcia AutomaticTransport_active, ktord je tieZ implementovand pomocou Struk-

tarovaného textu (Programovy modul ¢. 6).

Programovy modul ¢. 6 Akcia AutomaticTransport [76]

FIO. TargetPosition := AvailablePosition;
ControlPou. ProductsIinStack [AvailablePosition — 1] := AvailablePosition;

V tejto akcii je najprv do globalnej premennej Target Position priradend hodnota z pre-
mennej AvailablePosition a potom tato rovnakd hodnota je priradend aj do pola ProductsIn-
Stack na dant poziciu. Pre ukoncenie tohto bloku, ako podmienku pre prechod do nasle-
dovného kroku, mame k dispozicii funkény blok F_TRIG, ktorého hodnota bude TRUE
akondhle sa vozik na Zeriave zastavi na danej pozicii (resp. hodnota senzora pohybu
MovingX bude FALSE).

Na vstupe do bloku ManualTransporting sa nachadza akcia ManualTransport_entry.
Akcia je opdt implementovand pomocou Strukturovaného textu (programovy modul
¢.7).

Programovy modul ¢. 7 Akcia ManualTransport_entry [76]

IF ControlPou.ProductsinStack[ControlPou. TargetPositionFromUser — 1] = 0 THEN
ControlPou. ProductsInStack [ ControlPou. TargetPositionFromUser — 1] :=

ControlPou. TargetPositionFromUser;
END_IF

V tejto akcii oSetrime, ¢i hodnota premennej Target PositionFromUser (teda hodnota,
ktord si zvolil operator) sanenachadza v poli ProductsInStack. Ak nie, tak ju tam pridame.
Nésledne sa vykona akcia ManualTransport_active, v ktorej je iba presunutd hodnota z glo-
balnej premennej Target PositionFromUser do aktudtora TargetPosition. Na vystupe z bloku
mame akciu ManualTransport_exit, kde je iba vynulovana hodnota z globédlnej premen-
nej TargetPositionFromUser, aby sa resetla hodnota globalnej premennej ManualTransport
na FALSE. Obidve akcie ManualTransport_active a ManualTransport_exit obsahuji jeden
operator MOVE na priradenie danych hodnot.

Opit, na ukoncenie tohto bloku ako podmienku pre prechod do nasledovného kroku
je vyuzity funkény blok F_TRIG.

Ako dalsi krok je blok Storing, ktory je inverzny od bloku Receiving. Akondhle je
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vyrobok vloZeny do skladu, prejdeme do posledného bloku Gololnitial, ktory ma na
vstupe akciu Gololnitial_active, kde je iba nastavena hodnota globalnej premennej Target-
Position na 55, aby sa Zeriav vratil spit na zaciatona poziciu. Akonédhle sa vozik zastavi
(hodnota senzora pohybu MovingX bude FALSE) opét sa aktivuje inicializa¢ny blok Init

a proces sa opakuje.

4.4.5 Konfigurdcia komunikacie medzi softPLC a Factory I/O
Dalgim krokom v implementdcii riadenia virtualneho skladového systému je konfigura-
cia komunikdcie medzi softPLC (Codesys runtime) a Factory I/O. Komunikécia pre-
bieha prostrednictvom protokolu OPC UA, nakolko oba softvéry podporuja moznost
takejto komunikécie.

Komunika¢ny model OPC UA v tomto pripade je klient-server. OPC UA klient je
Factory I/O a OPC UA server je Codesys runtime. Na konfigurdciu komunikécie je po-
trebné najprv vytvorit adresny priestor v OPC UA serveri. Tu je Ziadtce, aby adresny
priestor obsahoval vSetky globdlne premenné, ktoré boli zadefinované v zozname FIO
(obrazok ¢. 142). Na tento tcel je treba pridat do aplikdcie objekt Symbol Configuration
(obrazok ¢. 147). Z tohto objektu je nutné vybrat zoznam FIO a oznacit vSetky premenné.

Tieto premenné budu tak dostupné pre OPC UA klienta.
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B2 Symbol Configuration X
view - | &% Build | [z Settings ~ Tools ~

Changed symbaol configuration will be transferred with the next download or anline change

Symbols Access Rights Maximal  Attribute Type Members Comment

E-[] Constants
#-[0] Cantrol

+ ControlPou
- FIO

# AtEntry

& AtExit

# Atleft

# AtLoad

# AtMiddle

# AtRight

# AtUnload

# Auto

# EmergencyStop
# EntryConveyor
# ExitConveyor
# ForksLeft

# ForksRight

# Lift

# LoadConveyor
# Maual

# MovingX

# MovingZ

# Reset

# ResetLight

# Start

# StartLight

# Stop

# StopLight

# TargetPosition
# UnloadConveyor
IoConfig_Globals
Main

BOOL SEeNsars
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL actuators
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
WORD
BOOL

FIFSFT IS IS TSI ILSESL
FEIFSL SIS LESL

o

a0
I S RS N S S S S S S S S S R S SRS S SRS SRS RS SRS S S Sy S

Obréazok ¢. 147: Objekt Symbol Configuration [76]

Nésledne nakonfigurujeme zariadenie, ¢o v tomto pripade bude softPLC. V casti
Communication settings najprv naskenujeme siet zatlacenim tlacidla Scan Network a vy-
berieme zariadenie z ponuky na obrazku ¢. 148. Program, ktory bol vytvoreny, nahrame
do softPLC zatlac¢enim tlacidla Build a projekt nasledne spustime.

Dalgim krokom je konfigurdcia OPC UA klienta vo Factory I/O. V scéne Automated
Warehouse, ¢o je model skladového systému, je potrebné z ponuky ovladacov vybrat OPC
Client DA/UA. Nasledne, v ¢asti Configuration je potrebné vybrat najprv UPC UA server,
na ktory sa chceme pripojit, a do pola pre filtrovanie uzlov z adresného priestoru, je
potrebné zadat FIO (nakolko chceme pristupovat k premennym iba z tohto zoznamu).

Akonahle sa pripojime na dany OPC UA server, vSetky senzory a aktuatory namapujeme
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(naparujeme) na premenné, ktoré boli ziskané zo zoznamu FIO (obrazok ¢. 149). Tymto

bola nakonfigurovanda OPC UA komunikacia medzi softPLC a skladovym systémom vo

Factory I/0O.

/i 8 Symbol Configuration

V[ pevice x

Communication Settings

Applications

Backup and Restore

Files

Log

PLC Settings

PLC Shell

Users and Groups

Access Rights

Symbol Rights

IEC Objects

Task Deployment

Status

Information

‘Smﬂelmnrk Gateway - | Device ~

Gateway

IP-Address:
localhost

Port:
1217

DESKTOP-NHROTTL (active)

Device Name:
DESKTOP-NHROITL

Device Address:
oooc

Select Device

Select the Network Path to the Controller

= ,#;. Gateway-1

(7] [pESKTOP-NHROITL [000C]

Device Hame:
DESKTOP-NHROJTL

Device Address:
000C

Block driver:
LDP

Encrypted Communication:
TLS supported

Humber of channels:

4

Serial number:
DATCB023-33958B3A-11720C23-COF9A491

Target ID:
0000 0004

Target Name:
(CODESYS Control Win V3 x64

Target Type:
4096

Target Vendor:
35 - Smart Software Solutions GmbH

Target Version:
3.5.16.70

Scan Metwork

Wink

Cncel

Obrazok ¢. 148: Vyber zariadenia [76]
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SKTOP-NHR
0JTL (UA) (26)

At Entry I AtEntry
AtExit
At Left Atleft
At Load Atload
At Middle AtMiddle
At Right AtRight
At Unload AtUnload
Auto Auto
Emergency stop EmergencyStop
EntryConveyor
ExitConveyor Exit Cenveyor
ForkslLeft Forks Left
ForksRight Forks Right
Lift Lift
LoadConveyor Load Conveyor

Manual Maual

Maving X MeovingX

Maeving £ MaevingZ
Reset Reset
Resetlight Reset light
Start
StartLight Start light
Stop
StopLight Stop light
TargetPosition Target Position

UnleadCenveyar Unload Conveyor

Obrazok ¢. 149: Mapovanie senzorov a aktudtorov vo Factory IO na OPC UA premenné
[76]

4.4.6 Implementacia komunikacie v Node-RED

Dal$fm krokom v implementacnej Casti je vytvorenie spojenia medzi virtudlnym sklado-
vym systémom a mobilnou aplikaciou. Preto sme vyuZili middleware Node-RED. Na
napojenie na OPC UA server z Node-REDu st potrebné uzly, ktoré podporuju takyto typ
komunikdcie. Na tento ticel bolo potrebné nainstalovat kniznicu node-red-contrib-opcua.
Na napojenie sa na MQTT broker (v nasom pripade je to cloudovy broker HiveMQ),
su tieZ potrebné uzly pre MQTT protokol. Node-RED predvolene podporuje takyto typ
komunikécie, kedZe je ¢astou volbou pre IoT rieSenia, a teda nebolo potrebné ni¢ instalo-
vat.

V Node-RED editore mdme jeden tok (flow), ktory v sebe obsahuje dva typy pre-
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pojenia: OPC UA — MQTT a MQTT — OPC UA.

KOMUNIKACIA OPC UA — MQTT
Implementacia komunikdcie OPC UA — MQTT je znazornend na obréazku ¢. 150.
Na prijimanie tdajov z OPC UA servera je vyuZity uzol OPC UA Client s nasle-

dovnymi nastaveniami:
e Endpoint — URL na OPC UA server (v nasom pripade ide o //localhost:4840);
e Action — pre prijem dat z OPC UA servera ako akciu nastavime Subscribe.

Vstupom do uzla OPC UA klient st dva OPC UA Item uzly, ktoré predstavuja uz-
ly/premenné, ku ktorym chceme pristapit z OPC UA servera. V tomto pripade, kedze
potrebujeme informéciu o tom, ¢i proces beZi a aky je aktudlny stav v sklade, tak pris-
tupujeme k premennym z OPC UA serveru RunningMode a ProductsinStack. OPC UA

Item uzly maju tieto nastavenia:

e Item — adresa premennej, ktord sa nachddza na OPC UA Serveri (pre premennt
RunningMode je napriklad adresa:
ns=4;s=|var| CODESYS Control Win V3 x64.Application.ControlPou.RunningMode)

o Type — datovy typ premennej (pre premennt RunningMode je datovy typ Boolean
a pre ProductsInStack je typ Ulnt16)

Nakolko bola zvolena v uzle OPC UA client akcia Subscribe, tak je potrebné nastavit
¢asovy interval, ako ¢asto chceme prijimat tdaje z OPC UA servera. V tomto pripade
sme nastavili interval na 100 ms, aby boli idaje ¢o najaktudlnejSie. Nasledne vystup
z uzla OPC UA Client zachytdvame pomocou uzla switch, kde pre kazdy topic (topic je
teda adresa premennej z OPC UA servera) nastavime spravny vystup, aby sme kazdua
hodnotu, ktorti ziskame zo servera, vedeli zaslat na spravny topic do MQTT brokera. Pre
hodnotu premennej uzla ProductsinStack sme eSte predtym pridali uzol filter, ktory bude
posielat hodnoty na MQTT broker len v pripade, ak sa naozaj nejakd zmena v skladovom
systéme udiala, ¢o Setri datové spojenie.

Hodnoty na MQTT broker zasielame pomocou uzlov MQTT Publish, ktoré maja

nasledovné nastavenie:
e Server — adresa servera/brokera HiveMQ (v nasom pripade adresaje: //broker.hivemq.com:1883

e Topic — pod akou témou (topicom) bude hodnota, ktorti posielame na broker

(napr. pre hodnotu premennej RunningMode topic je: runningMode /value);
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Obrazok ¢. 150: Implementacia komunikdcie OPC UA — MQTT [76]
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e QoS — nastavenie kvality sluzieb (pre oba uzly bolo nastaené QoS2, aby bolo ist€,

Ze hodnota bude dorucena presne jeden raz);

e Security — tu bolo nastavené meno a heslo, aby déta, ktoré posielame na broker,

neboli verejné pre kazdého.

Pre uistenie, Ze sa hodnoty z OPC UA klienta zaslali na MQTT broker, bol urobeny
test pomocou softvéru MQTTX, kde bol vytvoreny testovaci MQTT klient, ktory sa pred-
platil (subscribe) na topic runningMode/value pod danym menom a heslom. Z obrazka

¢. 151 je mozné vidiet, Ze sa hodnoty naozaj poslali.

£ mMarmx - a x
File Edit View Window Help

Connections = warehouse_system ¥ (GB s

® warehouse_system@ ‘ + New Subscription | Plaintext it Received Published

l runningMode/# false

false

false

Payload: JSON Qos: 2 Retain Meta

diplomovapracaTest123/value

Obrézok ¢. 151: Testovanie komunikacie OPC UA — MQTT [76]

KOMUNIKACIA MQTT — OPC UA

Na posielanie dat z mobilnej aplikacie, vyuzivame protokol MQTT s uzlom MQTT Pub-
lish. Data, ktoré operator posle z mobilnej aplikdcie odchytdvame v Node-RED pomocou
MQTT uzla Subscribe. Hodnoty, ktoré posielame na OPC UA server, sti: StartProcess—na
naStartovanie procesu, StopProcess — na zastavenie procesu a targetPositionFromUser —
hodnota, ktorti operétor zvolil pre dant poziciu vyrobku v sklade. Ako je mozné vidiet

na obrdzku ¢. 152, tak na zaciatku mame tri MQTT Subscribe uzly, ktoré sa predplatia

174



(subscribe) na dany topic z MQTT brokera. Nasledne pomocou uzla change pre kazdy
uzol spravne nastavime jeho topic. Aby sme totiZ poslali tidaje na server, potrebujeme
vediet adresu premennej, do ktorej hodnotu posielame. Akondhle ziskame vystup z uzla
change, presmerujeme ho na OPC UA client. V tomto pripade, kedZe tidaje zapisujeme,
OPC UA client ma ako Action nastaventt hodnotu WRITE.

startProcess/#

connected

stopProcess/# change: 3 rules OPC UA Client »§ debug 5

onnected reconnect attempt #298 retry in 30 sec

targetPositionFromUser/#

connected

Obrézok ¢. 152: Komunikacia MQTT — OPC UA [76]

4.4.7 Implementdcia mobilnej aplikdcie
Mobilna aplikacia bola realizovana pomocou frameworku pre multiplatformovy vyvoj
Ionic, o ktorom je uvedenych viac informaécii v predoslej asti tejto ucebnice.

Na zaklade poZiadaviek, ktoré boli definované a znazornené na obrazku ¢. 139, mo-
bilnd aplikécia obsahuje dve obrazovky, resp. dva komponenty: domovskut obrazovku
(HomeComponent) a obrazovku WarehouseControl (WarehouseControlComponent).

Vsetky technolégie a zariadenia, ktoré boli vyuzité pre vyvoj mobilnej aplikécie,

sme uviedli v tabulkéach ¢. 3,4 a 5.

Tabulka ¢. 3: Vyvojové prostredia [76]

VYVOJOVE PROSTREDIA
Néazov Verzia
Visual Studio Code 1.78.2
Android Studio Dolphin || 2021.3.1
Xcode 14.3

Tabulka ¢. 4: Frameworky pre vyvoj mobilnej aplikécie [76]

FRAMEWORK
Nézov | Verzia
Ionic 6.20.9
Angular | 15.0.0
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Tabulka ¢. 5: Mobilné zariadenie pre vyvoj mobilnej aplikacie [76]

MOBILNE ZARIADENIE
Néazov oS Opis
iPhone 7 i0S 15.7.6 | fyzické zariadenie
Google Pixel 7 | Android 13 | fyzické zariadenie
Google Pixel 3a | Android 13 emulétor
iPhone 14 pro | i0S 15.7.5 emulator

Domovska obrazovka (obrazok ¢. 153) sa nacita ako prva a obsahuje iba jedno
tlacidlo, pomocou ktorého sa operétor napoji na MQTT broker. Ak je konekcia tispe$na,

nacita sa obrazovka WarehouseControl.

<« Warehouse Control

Process is stopped START STOP

Available spots in \Warehouse: 54

DP - Wa rehouse SYSIGm Number of products in Warehouse: 0

Connect to Warehouse Systeml Warehouse

Select available spot in Warehouse

Available

(a) Domovska obrazovka (b) WarehouseControl obrazovka

Obrazok ¢. 153: Obrazovky v mobilnej aplikacii

Obrazovka WarehouseControl (obrazok ¢. 153 vpravo) obsahuje dve tlacidla: Start
a Stop a informéciu o tom, ¢&i proces bezi. Dalej tieZ obsahuje informécie o poéte volnych
a obsadenych miest v sklade. Dalej obsahuje schematickt vizualizaciu skladového sys-

tému, kde ma operédtor moZznost si zvolit miesto v sklade, kam chce vyrobok uskladnit.
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Nakoniec, ma moZznost sa z MQTT brokera odpojit pomocou tla¢idla v lavom hornom
rohu. Ten ho zdroven vrati spat na domovsku obrazovku.

Schematicka vizualizacia skladového systému bola vytvorend pomocou mriezky
(grid), ktora obsahuje 54 poloziek. Polozky su vlastne volne dostupné Ul komponenty
<ion-chip> obsahujtice r6zne moznosti $tylovania uz vopred pripravené. My sme ich
nastavili tak, aby sa dostupné miesta v sklade vyznacili zelenou farbou a obsadené miesta
Sedou farbou. TaktieZ pre obsadené miesta bolo nastavené, aby boli deaktivované, teda

aby sa na ne nedalo klikntt.

IMPLEMENTACIA KOMUNIKACIE V MOBILNE] APLIKACII

Na komunik4ciu medzi mobilnou aplikdciou a Node-REDom, ako uz bolo spomenuté,
vyuzivame protokol MQTT. Aby sme mohli nastavit MQTT klienta v mobilnej aplikacii,
bolo potrebné do Ionic projektu nainstalovat kniznicu ngx-mgtt. Vyhodou tejto kniznice
je, ze pontika metédy pre posielanie, prijimanie, napojenie a odpojenie sa z MQTT bro-
kera. Metéda pre prijimanie dat z MQTT brokera ma ako navratovi hodnotu Observable
(pozorovatel) typu IMgttMessage. Toto v principe znamend: pozoruj spravu z MQTT
brokera a ziskaj hodnotu len vtedy, ked si odber predplati$ (vykonas subscribe). Toto
v opisovanom pripade zabezpecuje kniZnica RxJS. Vyhodou tohto pristupu k datam je,
Ze ich mdzeme predtym, ako vykondme z4pis hodndt do nejakej premennej, upravit
podla toho, aky vystup chceme mat.

Pre lepsiu prehladnost, bola v rdmci projektu vytvorena verejnd trieda MgttClientSer-
vice, ktora obsahuje vSetky metédy potrebné pre MQTT klienta. Service je Specidlny typ
triedy, ktory sa v Angulari beZne vyuZziva na poskytovanie funkcionalit a dat v radmci
aplikacie.

Najprv bol vytvoreny stikromny objekt connection, ktory obsahuje v8etky nastavenia
potrebné pre vytvorenie MQTT klienta (programovy modul ¢. 8).

Na napojenie a odpojenie sa z MQTT brokera mdme dostupné verejné metddy co-
nnect () a disconnect() (programovy modul ¢. 9). Met6da connect() ndm vracia hodnotu
True alebo False v zavislosti od toho, ¢i sa ndm podarilo napojit sa na MQTT broker.

Met6du connect() voldame v metdde establishConnection(), ktortt mame v kompo-
nente HomePage (Domovska obrazovka). Vtedy, ked operétor stlaci tlac¢idlo Connect,
zavola sa metdda establishConnection (), ktord nasledne zavola metédu connect (). V pri-
pade, Ze sa podarilo napojit na MQTT broker, operator bude presmerovany na obra-
zovku Warehouse Control. V opa¢nom pripade sa zobrazi chybova hl4ska.

Dalgou verejnou metédou je observeMultiple() (programovy modul & 10), ktorej

vstupnym argumentom je pole topics. Toto pole vlastne obsahuje dané témy (topics),
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10

10

11

13

Programovy modul €. 8 Objekt connection [76]

private connection = {
hostname: ’'broker.hivemq.com’,
port: 8000,
path: '/mqtt’,
clean: true,
connectTimeout: 4000,
reconnectPeriod: 4000,
username: 'meno’,

password: 'heslo’,

Programovy modul ¢. 9 Metéda connect() a disconnect() [76]

connect(): boolean {
try {
this.mqttService?.connect(this.connection);
} catch (error) {
console.log('mqtt.connect error’, error);
return false;

}

return true;

disconnect(): void {

this.mqttService.disconnect();
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ktoré chceme pozorovat z MQTT brokera HiveMQ. Akonahle sa na dant tému zapiSe ne-
jaka hodnota v MQTT brokeri, vykondme odber (subscribe) a ziskame hodnotu. Navra-

tovou hodnotou tejto metddy je Observable typu pole IMgttMessage.

Programovy modul ¢. 10 Metéda observeMultiple() [76]

observeMultiple(topics: string[]): Observable<IMqttMessage[]> {
const observables = topics.map((topic) => this.mqttService.observe(topic));

return combinelatest(observables);

Metdda observeMultiple() je volana v metéde doSubscribe() z komponentu Warehouse-
ControlComponent (obrazovka Warehouse Control). Metéda doSubscribe() sa zavola, ako-
nahle sa nacita obrazovka Warehouse Control, nakolko hned chceme ziskat tidaje zo
skladového systému. Vstupom do metddy observeMultiple() je pole tém (topics), ¢o
v nasom pripade st témy ‘runningMode/#" a ‘productsInStack/#’. Akonahle vykondme
odber (subcribe) na tieto témy, tak ziskame hodnoty o tom, ¢i proces bezi a aky je stav
v sklade.

Nakoniec tu mame verejnt metédu publishMessage() (programovy modul ¢&. 11),
ktorej vstupnym argumentom je objekt publishPayload s nasledovnymi ¢lenmi: topic —
pod akou témou (topic) chceme hodnotu poslat na MQTT broker, payload — uZito¢na

hodnota (obsah premennej) pre dantd tému a qos na nastavenie kvality sluzby.

Programovy modul ¢. 11 Metéda publishMessage() [76]

publishMessage(publishPayload: {topic: string; payload: string; qos: number;}): void {
const { topic, qos, payload } = publishPayload;
console.log(publishPayload);
this.mqttService.unsafePublish(topic, payload, { qos } as IPublishOptions);

}

Tato metdda je voland v metddach startProcess(), stopProcess() a sendValue(), ktoré
mame v komponente WarehouseControlComponent (obrazovka Warehouse Control).

Akonédhle operator zatlaci tlacidlo Start, vold sa metdda startProcess(), ktord nés-
ledne zavola metddu publishMessage(). Ako parameter do metddy publishMessage() po-
sielame objekt publishStartProcess (programovy modul ¢. 12).

Rovnakym spdsobom pracujeme aj pre metddy stopProcess() a sendValue(), pricom
posielame r6zne parametre pre prislusné témy (topics) v MQTT brokeri.

Na uistenie, Ze sa hodnoty z MQTT klienta z mobilnej aplikdcie poslali na MQTT

broker, otestovali sme spojenie opédt pomocou softvéru MQTTX, kde mame rovnakého

179



Programovy modul ¢. 12 Objekt publishStartProcess [76]

publishStartProcess = {
topic: 'startProcess/value’,
gos: 2,
payload: 'true’,

IS

testovacieho MQTT klienta (obrazok ¢. 151), ktory sa prihlasil na odber (subscribe) na
tému runningMode/value pod danym menom a heslom. Z obrazka ¢. 154 vidime z mo-
bilnej aplikacie (vlavo) informadciu, Ze proces bezi a taktiez aj klient v MQTTX (vpravo),

zobrazuje hodnotu z témy runningMode/value ako TRUE.

< Warehouse Control

START STOP File Edit View Window Help

Connections [+ warehouse_system Zants
Available spots in Warshouse: 49 .
Number of products in Warehouse: 5

I runningMode/#

Warehouse

Select available spot in Warehouse

Payload: JSON Qos: 1
Meta
diplomovapracaTest123/value

"msg”: "hello”

¥

Obrazok ¢. 154: Testovanie komunikacie MQTT klient — MQTT broker [76]

4.4.8 Zhrnutie pripadovej stadie

Akonéhle sa podarilo prepojit komunikacie medzijednotlivymi technolégiami, cely sys-
tém sme spustili, nechali beZat a sledovali vystupy. Na obrazku ¢. 155 vidime koneény
vystup prepojenia virtudlneho skladového systému vo Factory I/O a mobilnou aplika-
ciou realizovanou pomocou frameworku Ionic. TaktieZ je vidno aj to, Ze oba aplikacné
systémy navzdjom medzi sebou komunikuji a vymienajt aktudlne data.

Nakolko bolo Ziadané, aby konec¢ny vysledok bol dostupny aj pre iné platformy mo-
bilnych zariadeni, tak vdaka Ionicu a Capacitoru cely projekt je mozné konfigurovat tak,

aby sme mohli vytvorit mobilné aplikacie pre platformy Android a iOS. Této cast je re-
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Obrazok ¢. 155: Prepojenie skladového systému s mobilnou aplikaciou [76]

lativne jednoduché, nakolko staci iba spustit nasledovné prikazy:

e ionic capacitor copy android — prikaz ktory vytvori verziu projektu pre platformu
Android;

e ionic capacitor copy ios — prikaz ktory vytvori verziu projektu pre platformu iOS.

Projekt pre platformu Android sme spustili v Android Studiu, ktory ndm vygenero-
val stibor apk. Funkcionalitu mobilnej aplikdcie sme najprv otestovali na Android emulé-
tore v Android Studiu (obrdzok 156). Nésledne sme si aplikdciu nainstalovali aj na fy-
zické Android zariadenie a otestovali jej funkcionalitu.

Projekt pre platformu iOS sme spustili v Xcode, ktory vygeneroval stabor typu ipa.
Funkcionalita pre iOS verziu bola najprv otestovand na iOS emulatore v Xcode a potom

aj na fyzickom iOS zariadeni (obrazok ¢. 157).
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Obrazok ¢. 156: Obrazovky v mobilnej aplikdcie v Android emulétore [76]
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DP - Warehouse System ack Warehouse Control

Available spots in Warehouse: 54

Number of products in Warehouse: 0

Warehouse

(a) emulétor (b) emulétor

all 02-SK & 20:49 20:56

DP - Warehouse System Warehouse Control

Available spots in Warehouse: 54

Number of products in Warehouse: 0

Warehouse

(c) fyzické zariadenie (d) tyzické zariadenie

Obréazok ¢. 157: Obrazovky na iOS zariadeni [76]

Predstavené rieSenie je dalej moZné rozvijat a vylepsovat. Napriklad, v skladovom
systéme by mohla byt pridana funkcionalita pre triedenie vyrobkov, ktoré sa budu ukla-
dat do skladu. V rdmci tohto by sa mohla pridat funkcionalita v mobilnej aplikécii, aby

si operdtor mohol vybrat, ¢i chce vyrobky zoradovat a zvolit si moZnost, podla akého
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kItc¢a by ich triedil.

TaktieZ sa v niektorych pripadoch v skladovom systéme moZze stat, Ze vyrobok, ktory
sa uz v sklade nachddza, zo skladového miesta vypadne. Toto by sa dalo vylepsit tym, ze
by sa pridal dalsi senzor alebo kamera, ktord by snimala a detegovala spominané situdcie
a oznamovala operatorovi v mobilnej aplikécii pripadnud poruchu.

Dalgim moZnym vylep$enim je zakomponovanie databazového systému. Vietky
informécie o skladovom systéme by sa ukladali do databazy, aby operdtor mal vSetky
informécie k dispozicii kedykolvek.

Videa k tejto edukacnej pripadovej stadii je mozné néjst na adrese:
e https://bit.1ly/47S5L8Q

Dalsie informécie, ndvody a programové projekty je mozné ndjst na e-learningovej

webovej strdnke https://elearning.mechatronika.cool/?p=8350 .

184


https://bit.ly/47S5L8Q
https://elearning.mechatronika.cool/?p=8350

4.5 Piata pripadova Stiadia: Prepojenie PLC s aplikaciou roz-
Sirenej reality

Tato pripadova sttidia sa zaobera prepojenim open-source PLC série Revolution Pi s ap-
likdciou rozsirenej reality beZiacej na tablete s opera¢nym systémom Android. Takéto
pripadova $tadia, ktora prezentuje dynamicky sa rozvijajici segment pocitacom gene-
rovanej reality, moze byt inSpirdciou pre moderné rieSenia v priemysle. Implementacia
roz$irenej alebo zmieSanej reality v digitdlnych tovédrriach moZze priniest efektivnejsie
monitorovanie a riadenie vyroby, adrZzbu alebo moderné pouzivatelské rozhrania za-

.....

koncept bude v kratkosti predstaveny v poslednej kapitole tejto ucebnice.

( PLC REVOLUTION PI \

CODESYS ENGINE (OPC UA SERVER) HIVE-MQ
NODE-RED (OPC UA KLIENT + MQTT KLIENT) (MQTT BROKER)
>
MQTT @
CODESYS HIVEMQ
/0 PINY MQTT
(FISCHERTECHNIK \ APLIKACIA ROZSIRENEJ
MODEL UDALOSTNEHO REALITY REALIZOVANA
SYSTEMU POMOCOU UNITY NA

TABLETE S OS ANDROID

1! Unity

Obrazok ¢. 158: Architektira systému

Architektira systému pre prepojenie PLC a rozSirenej reality sa sklada z niekolkych
komponentov, ktoré umoZnujt prenos a spracovanie dat. Hlavnym komponentom tohto
systému je fyzicky model dopravnikového pésu s dierovacim strojom od spolo¢nosti Fis-
chertechnik, ktory prijima a posiela hodnoty z PLC cez vstupné a vystupné piny. Tieto
hodnoty st ndsledne prenesené na OPC UA server (rieSeny cez Codesys runtime), kde

st ulozené a dalej spracované. Pre spracovanie tychto dat je vyuZivany middleware
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Node-RED, ktory slazi ako OPC UA klient a dokaZze ¢itat a zapisovat tidaje na OPC UA
server. Node-RED data ziskané z OPC UA servera dokaZe zasielat pomocou protokolu
MQTT na broker HiveMQ. Pre demonstraciu moZnosti vyuzitia databézy je tieZ jedna
z premennych ukladana do lokélnej databazy.

Android aplikdcia (vyvinutd v 3D engine Unity) sa vyuZiva pre zobrazenie dat
v rozsirenej realite. Tieto déta ziskava z MQTT brokera a vizualizuje ich uZivatelovi.
Takto je umoZnené uzivatelovi monitorovat stav modelu vyrobného systému a tiez mat
prehlad o aktudlnych hodnotach, ktoré sa v systéme sledované. UZivatel mé tieZ moz-
nost zvolit si manudlne ovladanie modelu vyrobného systému. Hodnoty (zdsahy) od
uzivatela sa z Android aplikdcie posielaja najprv na MQTT broker. Nésledne MQTT
klient realizovany v Node-RED hodnoty prijme a zasle ich na OPC UA server. PLC
zachyti zmeny z OPC UA servera, hodnoty sa dalej spracuju a PLC zapiSe inStrukcie
na model vyrobného systému.

Celkova architekttra systému (obrazok ¢. 158) pre dany pripadovi stidiu je navrh-
nutd tak, aby umoznila rychle a spolahlivé prepojenie dat z PLC s aplikaciou rozsirenej

reality. Tato pripadova $ttdia je opisand s vyuzitim diplomovej prace [69].

4.5.1 Specifikdcia a zostavenie laboratérneho modelu diskrétneho uda-
lostného systému

Nakolko sa na rozdiel od predoslych pripadovych stadii vyuziva fyzicky laboratérny
model diskrétneho udalostného systému, bolo nutné takyto model vybrat, resp. zostavit.
Po zostaveni modelu ho bolo potrebné prepojit s PLC, ktory sa stal jeho riadiacim prv-
kom.

Medzi hardvérové komponenty patri open-source PLC vypoctové jednotka RevPi
Connect + feat. CODESYS (obrazok ¢. 159), digitalny input/output modul RevPi DIO
(obrazok ¢. 160) a napdjaci zdroj na DIN listu MDR-60-24 (obrazok ¢. 161). Ako labo-
ratérny model sltazila stavebnica Fischertechnik (obrdzok ¢. 162) vo forme dierovacieho
(raziaceho) stroja a dopravnikového pasu.

Je potrebné opisat, akym spdsobom st jednotlivé komponenty systému zapojené.
Vzhladom na odportcanie dokumentécie open-source PLC Revolution Pi bola riadia-
cia jednotka aj s dal3imi modulmi umiestnena na DIN listu. Najprv je potrebné na 1iu
umiestnit napéjaci zdroj, nasledne RevPI DIO modul a potom vypoctovii jednotku RevPi
Connect+, ktord je prepojend tzv. PiBridge s DIO modulom. Fyzicky model udalostného
systému Fischertechnik obsahuje 2 DC motory, 2 fototranzistory, 2 tlac¢idlové spinace a 2
LED svetelné bariéry. Pre prepojenie PLC s hardvérovymi sticastami modelu obsahuje
aj dosku plo$nych spojov (obrdzok ¢. 163) s relé na prepélovanie motora, multipinovy

konnektor a dalSie sacasti [24].
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Obrazok ¢. 161: Napdjaci zdroj MDR-60-24 na DIN listu [69]

« 1 ¢ (o

systému. Na overenie funkénosti zapojenia bolo potrebné pouzivat operacny systém
Raspberry Pi OS upraveny pre tito PLC jednotku. Do PLC je moZzné zapojit monitor cez
micro-HDMI port a taktieZ klavesnicu a my$ cez USB porty pre ovladanie. Operacny
systém si vyZiada zadanie prihlasovacich tidajov, ktoré st dodané zo strany vyrobcu.
Na obrazku ¢. 165 je moZné vidiet operacny systém Raspberry Pi OS s otvorenym ter-
mindlom a oknom s webovym prehliada¢om. Vhodnym sp6sobom na rychle otestovanie
spravnosti zapojenia je pomocou termindlu a prikazu pilest. Prikaz piTest s argumen-
tom -d zobrazi zoznam pouzitych zariadeni (modulov) pripojenych k hlavnej vypoc-
tovej jednotke PLC. Tento prikaz mdze byt uzitoény aj vtedy, ak zariadenie esSte nebolo
nakonfigurované v programe PiCtory a chceme si iba overit, Ze st zariadenia sprdvne
zapojené a detegované. Konfiguraciu a jej vyznam v PiCtory opiSeme v nasledujtcej
podkapitole. Dalsim potrebnym krokom je pripojenie PLC k sieti. Samotny RevPi Co-
nnect+ ma dva ethernetové porty na pripojenie k sieti pomocou RJ45 sietového kébla.
PLC bolo pripojené k rovnakému routeru ako PC, z ktorého sa bude nahrévat program
do PLC. Nasledne bolo potrebné zistit IP adresu PLC jednotky. Pomocou prikazu ifconfig
v prikazovom riadku sme ziskali informaécie o sietovych rozhraniach a ich IP adresach.
Po zisteni IP adresy sme sa mohli pripojit k PLC pomocou SSH a pokracovat v dalsich

tikonoch.

4.5.2 Komunikicia jednotlivych subsystémov a instaldcia
Po tispeSnom zapojeni a spusteni PLC jednotky a jej pripojeni na internet je mozné pok-

racovat v konfiguracii. Aby sa bolo mozné pripojit k PLC, bolo potrebné zistit jeho IP
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Obrazok ¢. 162: Fischertechnik dierovaci stroj s dopravnikovym pasom [69 ]

Obrazok ¢. 163: Doska plo$nych spojov Fischertechnik [24]
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Obrazok ¢. 164: Zapojenie laboratérneho systému [69]
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Obrazok ¢. 165: Grafické rozhranie Raspberry Pi OS [69]
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adresu, ktorta sme ziskali v predchddzajucom kroku. Nasledne je mozZzné vyuzit we-
bovt aplikédciu PiCtory, ktord umoZriuje komunikéciu s PLC prostrednictvom webového
prehliadac¢a. Po zadani IP adresy nasho PLC do internetového prehliadaca sme v ap-
likacii PiCtory zostavili nasu PLC zostavu aj vo virtualnej podobe — teda vypoctovi
jednotku aj s DIO modulom. Tato aplikdcia umoZnila okomentovat jednotlivé vstup-
né/vystupné piny, ktoré sme v nasej pripadovej stadii vyuzivali. Rozhranie aplikécie
PiCtory je znadzornené na obréazku ¢. 166.

Na obrédzku ¢&. 166 je jasne vidiet, Ze orientacia v aplikacii PiCtory je intuitivna.
Stacilo ndjst typy zariadeni a modulov, ktoré sa vyuZzivali, a umiestnit ich do prislusnej
Casti aplikacie. DoleZité bolo umiestnit ich v rovnakom poradi, ako st zapojené na DIN
liste. Ked boli zvolené konkrétne zariadenia, bolo moZné zmenit nazvy a pridat komen-
tare k jednotlivym vstupnym/vystupnym pinom. Pripravent konfiguréciu sije potrebné
ulozit a tiez uloZit ako Startovaciu konfiguraciu v casti File, aby tato vytvorend konfig-
uracia bola nacitana po kazdom restarte systému.

V rdmci opisovanej pripadovej stadie boli vyuZzivané celkovo 4 vstupné a 4 vystupné
piny. Vystupné piny boli oznacené 0_1 az 0_4 a sltzili na ovladanie motorov dopravnika
a dierovacieho stroja. Vdaka nim bolo mozné pohybovat pasovym dopravnikom do-
predu a dozadu a posuvat dierovaci stroj hore a dole. Vstupné piny boli oznacené ¢is-
lami I_11aZ I_14 a slaZili na ¢itanie stavu dvoch fotosenzorov umiestnenych na krajoch
dopravnika a tieZ dvoch tlac¢idiel na dierovacom stroji. V tabulke €. 6 je zhrnuté, ktoré
vstupné a vystupné piny boli pouZzité na ovladanie a ¢itanie konkrétnych casti fyzického

modelu udalostného systému.

Tabulka ¢. 6: PouZité vstupné a vystupné piny

Cislo pinu Vyuzitie
[ 11 Tlacidlo dolné na dierovacom stroji
.12 Tlac¢idlo horné na dierovacom stroji
113 Fotosenzor na konci pasu
114 Fotosenzor pod dierovacim strojom
O_1 Dopravnik — smer pohybu vlavo
0.2 Dierovaci stroj — smer pohybu nahor
0.3 Dopravnik — smer pohybu doprava
O_4 Dierovaci stroj — smer pohybu nadol

4.5.3 Riadenie diskrétneho udalostného systému
PLC systém bol programovany pomocou sady softvérovych ndstrojov Codesys, ktora je

kompatibilnd s Revolution Pi. Konkrétne bola vyuzita verzia Codesys V3.5 SP18 Patch
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3, ktora bola nainstalovana na samostatnom pocitaci s operacnym systémom Windows.
Pre programovanie systému sme museli pripojit nas PLC systém v Codesyse, ako je to

mozné vidiet na obriazku &. 167.

"2 Symbol Configuration @ PLC_PRG

Device X

Scan Metwork || Gateway

| Communication Settings Device

Applications

Backup and Restore

Files . . ~
Gateway .
Log

1P-Address:
localhost

RevPi55363

PLC Settings Press ESC to cancel the scan.

PLC Shell
Port:

1217

Device User Logon X

You are currently not autharized to perform this operation on the device. Please enter the name
il and password of an user account which has got the sufficient rights.

Users and Groups

Access Rights

Symbol Rights

Licensed Software Metrics

IEC Objects

Task Deployment

Status

Information

Device name |Devica (CODESYS Control for Raspberry Pi MC 5L)

Deviceaddress |

User name |p\Admin

Password

[sevseneed ®

View
"Device”

Operation:
Object:

Cancel

Obrazok ¢. 167: CODESYS pripojenie na PLC [69]

Po pripojeni PLC k poc¢itacu bolo potrebné v Codesyse zaradit nasu vypoctovi jed-
notku RevPi Connect+ a RevPi DIO modul do vytvoreného projektu. Tento krok sme
realizovali s vyuzitim vytvorenia konfigurécie zariadeni v Codesyse. Konkrétne bolo
potrebné vybrat pravym tlacidlom mysi polozku Device a nasledne vybrat Add Device...
a zvolit RevPi Connect z ponuky dostupnych zariadeni. Pod toto zariadenie sme dalej pri-
dali piBridgeLeft a modul RevPi DIO. Nasledne boli vyplnené potrebné informécie, ako
napriklad IP adresa PLC, a konfiguraciu bolo eSte potrebné uloZzit. Na obrazku ¢. 168
je mozné vidiet, ako sa realizované pripojenie zobrazilo v strome zariadeni v Codesyse.
Tento krok umoznil komunikovat s PLC a nahravat dortho programy, ktoré sme vytvorili
v Codesyse.

Pri programovani riadiaceho systému bolo potrebné urcit, aké funkcie bude vykona-
vat nas systém. S tymto stivisi funkénd Specifikacia vytvoreného programu v Codesyse.
Vytvorili sme dve kategérie premennych — globalne a lokdlne. Premenné pre citanie
hodno6t senzorov I_11 az I_14 a premenné pre ovlddanie motorov laboratérneho sys-
tému 0_1 aZ _04 boli uréené ako globalne premenné. Tieto sme evidovali priamo pri vs-
tupoch a vystupoch DIO modulu. MozZno ich vidiet v hornej ¢asti obrazka ¢. 169, od But-
tonDown aZ po PunchUp. Na druhej strane premenné ako pocitadld, ¢asovace alebo po-

mocné premenné boli uréené ako lokalne premenné priamo v PLC programe. MoZno ich
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Devices * o X
=3 DiplomaThesis o
= Device [connected] (CODESYS Control for Raspberry Pi MC 5L)

=l PLC Logic
-} Application [run]
m Library Manager
BF| pLC_PRG (PRG)
e Symbol Configuration
= @ Task Configuration
= @ MairTask (IEC-Tasks)
&) PLC_PRG
= B RevPi_Connect (RevPi Connect)
= 4 piBridgelLeft (piBridgeLeft)
} RevPi_DIO (RevPi_DIC)
B  PiBridgeEnd (FiBridgeEnd)
"2 SoftMotion General Axis Pool
E <Empty>
X Onewire
% X Camera device
3 spr
a1

Obréazok ¢. 168: CODESYS strukttra projektu a zoznam zariadeni [69]

vidiet v dolnej ¢asti obrazku ¢. 169, od ElapsedTime az po isUnderPunch. V programovom

module ¢. 13 je zobrazené definovanie lokalnych premennych.

B8 Symbol Configuration X @ PLC_PRG Device

Changed symbol configuration will be transferred with the next download or online change

Symbols AccessRights  Maximal  Attribute  Type Members  Comment
= IoConfig_Globals_Mapping
[#] # ButtonDown ) ] BOOL RevPi_DIO :
[7] # ButtonUp "¢ ] BOOL RevPi_DIO :
[7] # ConveyorLeft "9 k] BOOL RevPi_DIO :
[7] # ConveyorRight " K ] BOOL RevPi_DIO :
[7] # PhotosensorPunch ) "# BOOL RevPi_DIO :
[7] # PhotosensorStart ) ] BOOL RevPi_DIO :
[#] # PunchDown " ] BOOL RevPi_DIO :
[#] # Punchup 4 4 BOOL RevPi_DIO :
=-[ [E] rLc_PrG
[ # ElapsedTime " ] TIME
[ # PunchDone " k] BOOL
[¥] # PunchingTime " K ] TIME
[ # StartTime "9 i BOOL
@] # Ton_o £ £ TON
[ # TON_1 £ " TON
V] # Ton_2 » » TON
[¥] # counter K™ " INT
[¥] # isManualMode " S BOOL
[ # isUnderPunch " " BOOL

Obrazok ¢. 169: CODESYS premenné [69 ]

Po tspesnom urceni a deklarovani vSetkych potrebnych premennych bol zostaveny
kratky kod, ktory mé na starosti riadenie fyzického modelu laboratérneho systému. Pre

programovanie sme sa rozhodli pouZit rebrikovy diagram, ktory je Standardne vyuZzi-
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Programovy modul ¢. 13 Lokalne premenné v Codesyse [69]

PROGRAM PLC_PRG

VAR
TON_1: TON;
StartTime: BOOL := 0;
ElapsedTime: TIME;
isUnderPunch: BOOL := 0;
isManualMode: BOOL := 0;
TON_0O: TON;
PunchingTime: TIME;
TON_2: TON;
PunchDone: BOOL;
counter: INT;

END_VAR

vany v PLC systémoch a umoZziiuje pomerne jednoduchti a prehladnt vizualizéciu prog-
ramu pomocou logickych reldcii.

V opisovanom programe bola implementovana funkcia ¢akania na umiestnenie pro-
duktu na fotosenzor na zaciatku dopravnikového pasu (PhotosensorStart). Po vlozeni
vyrobku na dohlad tohto fotosenzora sa spusta cyklus, v ktorom prejde produkt cez
dierovaci systém, pricom sa aktivuje fotosenzor pod dierovacim strojom (Photosensor-
Punch). Nasledne sa dopravnikovy pas zastavi a dierovaci stroj sa posunie dole, kym
sa neaktivuje senzor (ButtonDown), ktory je v podobe tlacidla umiestneného na spodnej
casti kolajnic dierovacieho stroja. Po tomto posune sa dierovaci systém zastavi na dobu
piatich sekiind a ndsledne sa vrati na svoju povodnu poziciu na hornej ¢asti kolajnic.
Senzor (ButtonUp) slizi na detekciu horného limitu posunu dierovacieho systému. Po
ukonéeni dierovania sa dopravnik postiva v opa¢nom smere a produkt ide na zaciatok
dopravnika, kde sa cyklus ukon¢i a zac¢ina sa dalsi. Na obrazku ¢. 170 je zobrazeny cely
program, ktory bol vyuzity na riadenie modelu laboratérneho systému, teda dopravni-
kového pésu s dierovacim strojom.

Na zaciatku kazdého riadka v programe je umiestnena pomocnd lokdlna premenna
s ndzvom isManualMode, ktord urcuje, ¢ije laboratérny systém ovlddany manuélne alebo
automaticky. Jej predvolenou hodnotou je FALSE, a teda program zacina s automatic-
kym riadenim. Zmenit hodnotu tejto premennej bude mozné iba z mobilnej aplikacie
pomocou tlacidla realizovaného v prostredi rozsirenej reality.

V prvom riadku programu je implementovany kéd, ktory ¢aké na vloZenie produktu

na fotosenzor na zaciatku pasu. Ked'je produkt detegovany, spusti sa motor dopravniko-
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®®  Symbol Configuration @ PLC_PRG X [ (] Device -

i
= ~
isManualMode PhotosensorStert isUnderPunch ConveyorLeft
10 N0 1401 i
171 U/l 171 {{<]
2
isManualMode PhotosenscrPunch isUnderPunch igUnderDunch
N N0 I [ T
141 141 1417 <]
PunchDown
—
ConveyorLeft
—=)
2
isManualMode ButtenDown Punchlown
I n i
LB Ul =)
4 TOM_0
isManualMode ButtonDown PhoteosensorPunch isUnderPunch TON StartTime
10 I N0 nn L i
141 U U/l U e 0 {ls]
ET [~ PunchingTime
BT

isManualMode Buttonlp StartTime ButtonDown PunchUp
0 N0 I N1 i
/1 /1 10 1l =]
€
isManualMode Buttonlp PunchUp
I N i
/1 U {=]
isManualMode StertTime ButtonUp ConveyorRight
10 I I 0 i
11 Ul 10 {sl
isManualMode StartTime PhotosensorStart ADD StartTime
0 Il Il i
{7 { [} {7 EEN {{=])
counter —| [~ counter islinderPunch
= —)
Punchlone
—=]
ConveyorRight

—&]
h[4+Q) [95% R v
>

Obrazok ¢. 170: CODESYS program ovladajtci laboratérny systém [69]
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vého pasu smerom vlavo. Premenna isUnderPunch sa pouziva ako pomocnd premennd,
ktora zistuje, ¢i sa produkt nachddza pod dierovacim systémom. Jej predvolena hodnota
je FALSE a k jej zmene pride len vtedy, ked produkt pride pod dierovaci systém.

Druhy riadok programu zastavuje motor dopravnika (ConveyorLeft) a spusta die-
rovaci stroj smerom nadol vtedy, ked fotosenzor pod dierovacim systémom deteguje
produkt. Tiez sa tu nastavuje pomocnd premennd isUnderPunch na hodnotu true, ¢o
znamenad, Ze produkt sa nachadza pod dierovacim systémom.

Treti riadok programu zastavuje dierovaci systém, ak je tlacidlovy senzor na spodne;j
Casti kolajnic aktivovany a jeho hodnota sa zmeni na hodnotu TRUE.

Vo stvrtom riadku programu sa overuje, ¢ije zatlacené dolné tlacidlo, teda sa zistuje,
¢i je dierovaci stroj dole, a taktiez musi byt aktivovany fotosenzor pod dierovacim stro-
jom a aktivna premennd isUnderPunch. V takom pripade sa spusta odpocet ¢asu, ktory
je nastaveny na pat sekiind. Tato premenna bola nazvana PunchingTime.

Po uplynuti piatich sektnd sa v dalSom riadku programu spusti motor, ktory postiva
dierovaci systém smerom hore. Tento riadok sa spusti len v tom pripade, ked pomocna
premennd StartTime ukoncila pat sekundovy interval a tla¢idlovy senzor na hornej ¢asti
kolajnic nie je zatlaceny, ma hodnotu FALSE, zatial ¢o opa¢ny senzor (senzor v dolnej
Casti) je zatlaceny a ma hodnotu TRUE.

Ked sa dierovaci systém pohybuje smerom hore, motor sa zastavi v tom momente,
ked'tlac¢idlovy senzor na vrchnej ¢asti kolajnic ziska hodnotu TRUE a dierovanie sa ukon¢i.
Tento proces je zobrazeny na Siestom riadku.

Posledné dva riadky programu sltZzia na posunutie vyrobku dopravnikovym pa-
som smerom doprava a nasledne spustenie celého procesu odznova, ked sa hodnota
fotosenzora na zaciatku pasu zmeni na FALSE. Hodnota pomocnej premennej counter sa
v tomto momente zvys$i o 1 a taktieZ sa vSetky ostatné pomocné premenné resetuju.

Pre vytvorenie PLC programu v Codesys boli dodrziavané konvencie pomenovania
premennych. Tzv. CamelCase sme pouZzili na pomenovanie premennych a funkénych
blokov. Prvé pismeno prvého slova je v tomto pripade malé a prvé pismeno kazdého
dalSieho slova je velké (napr. "myVariable"). PascalCase sme vyuzili na pomenovanie
programu a globdlnych premennych. Prvé pismeno kazdého slova sa v tomto pripade
piSe velkym pismenom (napr. "MyProgram"). ALL_CAPS sme pouzili na pomenovanie
konstant. VSetky pismena sa v tomto pripade pisu velkymi pismenami a slova sa odde-
luja podéciarkovnik (napr. "MAXIMUM_VALUE").
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4.5.4 Konfigurdcia OPC UA, Node-RED, MQTT a MySQL

Pre spravne fungovanie odosielania tidajov na OPC UA server musi byt v Codesyse
potvrdend moznost s ndzvom Support OPC UA Features v ¢asti Symbol Configuration v Se-
ttings. TaktieZ je potrebné obnovit licenciu pre OPC UA server, ktord bude platna jeden
rok od aktivacie. Aktivacia licencii sa vykonava v okne Security Screen, ¢o je mozné vidiet
na obrazku ¢. 171 spolu so vSetkymi platnymi licenciami. Po nahrati implementovaného

programu do PLC sa od tejto chvile odosielajii tidaje na OPC UA server.

™2 Symbol Configuration [if] PLC PRG [@] Device Q Security Screen X

User © || Information Information Issued for Issued by Valid from Valid until Thumbprint
= [ Device 3 Enaypted 15Feb-23 18:31:26 | 15Feb-24 18:31:26 (292days)  9ATC3I60666EG%/

Project

5] opC ua server OPCUAServer OPCUAServer 15Feb-2322:16:34 |15Feb-2422:15:34(292days)  B0SBTESFE4
0 Encrypted Appiication RevPi55368 RevPi55368 15Feb-23 21:46:40 |15Feb-2421:46:40 (292 days)  BED2B3IISATERE
5] Redundancy Redundancy@RevPis5368  Redundancy @RevPis5368 15Feb-2320:11:19 |15Feb-2420:11:19 (292 days)  E949233C8C310Z

Trusted Certificates
Untrusted Certificates
ined Certificates

=l B Bl P

!
©

uarant

E

< & X3

Obrazok ¢. 171: CODESYS OPC UA licencia [69]

Pre overenie spradvneho fungovania OPC UA servera bol opét vyuzity OPC UA klient
sndzvom UaExpert, odkial sme sa pripojili na OPC UA server a mohli sme sledovat data
produkované predmetnym PLC. Potiahnutim zvolenych premennych do okna Data Ac-
cess View je moZzné monitorovat vSetky premenné zadefinované v programe jednotlivych
premennych, ¢o budeme potrebovat v nasledovnom kroku pri nastavovani Node-RED
toku.

Aby sme mohli ziskavat a pracovat s tdajmi produkovanymi opisanym fyzickym
laboratérnym systémom, vyuZzili sme vyvojovy ndstroj (middleware Node-RED), ktory
uZz bol nainstalovany na opisovanom PLC vo vypoctovej jednotke. Na grafické prostre-
die v internetovom prehliadaci Node-RED sa dostaneme pomocou IP adresy, na ktorej
je pripojeny nds systém a za koniec IP adresy je potrebné za dvojbodku pridat port 1880.
V opisovanom pripade to bolo http://192.168.0.100:1880/. Tu nds uvita uloZeny pro-
gramovy tok.

Na obrazku ¢. 172 je mozné vidiet cely Node-RED program pre manipuléciu s da-
tami. V hornej casti st uzly, ktoré ¢itaja premenné z OPC UA servera a tie sa dalej
triedia podla msg.topic (¢o je vlastne Node Id premennej spominany vyssie). Nasledne sa
odosielajt na cielovi destinéciu, t. j. odosielaji sa na MQTT broker. TaktieZ premenna
counter sa ukladd do MySQL databézy. Triedenie sa vykonava jednoduchym spdsobom
pomocou Node-RED funkcii. V programovom module ¢. 14 je ukdzané, ako sa tento krok
realizuje pre premennt PhotosensorStart. Postup je podobny aj pre ostatné premenné. Po
odchyteni spravnej premennej ndvratova hodnota putuje do uzla typu mgqtt out. Tento

uzol sa pripdja na MQTT broker (server) broker.hivemgq.com:1883.
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Programovy modul ¢. 14 UkaZzka funkcii v Node-RED [69]

1 if (msg.topic="ns=4;s=|var|CODESYS Control for Raspberry Pi MC
2 SL.Application.loConfig_Globals_Mapping. PhotosensorStart")

3 return msg;

Obrazok ¢. 172: Programovy tok v Node-RED [69]
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V grafickom prostredi Node-RED sme doinstalovali potrebné baliky node-red-contrib-
opcua a taktieZ node-red-node-mysql, ktoré umoZziujua pracovat s uzlami pre OPC UA klienta
arealizuja spojenie na MySQL databazu. Pomocou uzlov OPC UA client sme sa nasledne
pripojili k OPC UA serveru.

Uzly s ndzvom OPC UA Client Read a OPC UA Client Write st takmer rovnaké, je-
diny rozdiel maja v nastaveni polozky Action, pricom OPC UA Client Read ma nastavené
READ a OPC UA Client Write ma nastavené WRITE pre spravne ¢itanie (resp. zapiso-
vanie) z/na OPC UA server. Ako Endpoint sme nastavili IP adresu a port, na ktorom sa
nachadza opisovany OPC UA server. V tomto pripade to bolo opc.tcp://192.168.0.100:4840.
Polozky SecurityPolicy a SecurityMode boli ponechané na None a Anonymous. Pri kazdej
zmene uzla je doleZité nezabudnt zatlacit tlacidlo Deploy, aby sa zmeny uplatnili.

Na ziskanie dat z OPC UA servera do Node-REDu sme vyuzili uzol Inject. Do tohto
uzla sme dopisali Node Id do ¢asti msg.topic a Datatype do Casti msg.datatype. Nazov jed-
notlivych inject uzlov sme pre prehladnost nastavili rovnaky, ako je aj ndzov premennych
v Codesyse. Interval opakovania ziskania dat bol nastaveny na 1 sekundu. Na obrazku
¢. 173 je mozné vidiet konfigurdciu inject uzla pre premennt Photosensor start.

Cielové ulohy pripadovej stadie zahfniali nielen ziskavanie dét, ale aj ich posielanie
do Unity aplikdcie pre rozsirent realitu. Pre tento ticel bol vyuzity MQTT broker HiveMQ),
ktory je volne dostupny pre r6zne Iol zariadenia a umoziiuje ich pripojenie. Aby bolo
mozné jednotlivé premenné odosielat na HiveMQ, vytvorené boli funkcie na ich selek-
ciu a rozdelenie do ré6znych MQTT tém (topicov). VSetky MQTT uzly s ndzvami tém
moZeme vidiet fialovou farbou na obrazku ¢. 172. Konfigurdcia uzla MQTT out pre

odosielanie premennej s ndzvom Photosensor start je zndzornena na obrazku ¢. 174.

Edit inject node

1+ Properties & | 3=

¥ Name PhotosensorStart

msg. payload = | v timestamp

msg. topic =|~ & ns=4;s=|var|lCODESYS Control for Raspberry Pi MC SL Application.loConfig_Globals_lMapping.PhotosensorStart

msg. datatype =|= % Boolean

Obrazok ¢. 173: Node-RED uzol typu inject [69]

4.5.5 Implementdcia prepojenia PLC a roz3irenej reality
V tejto podkapitole bude opisané prepojenie medzi PLC a aplikaciou rozsirenej reality
realizovanej pomocou 3D enginu Unity. Pre implementéciu bol vyuZity tablet s operac-

nym systémom Android a podporou kniZnice pre rozsirenti a zmieSand realitu Android
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Edit mqtt out node

£+ Properties - RUNE RN =
@ Server broker.hivemg.com:1883 v | #

= Topic Diploma_thesis_photosensor_start

% QoS 1 ™ 'D Retain w

¥ Name

Obrazok ¢. 174: Uzol MQTT out [69]

ARCore.

IMPLEMENTACIA KOMUNIKACIE S DATABAZOU

V rdmci pripadovej stidie bolo rozhodnuté, Ze databaza bude realizovana na externom
serveri. Nasledne bolo potrebné vytvorit tabulku s vhodnymi stipcami. Do databazy sa
bude ukladat hodnota premennej counter, ktord sa bude ukladat spolu s ¢asovou peciat-
kou zapisu (angl. timestamp). Tato hodnota uddva pocet dierovanych poloZziek v celom
simulovanom procese aZ po restart systému, ked sa premennd resetuje na nulu.

Vytvorend bola tabulka s nazvom counter, ktora obsahuje stlpec id typu bigint oz-
naceny ako primérny klt¢ a ten sa zaroveti automaticky zvysuje. Dalejje pritomny stipec
counter typu int, a stipec timestamp typu timestamp.

Logika pre ukladanie do databazy sa realizuje v toku programu Node-RED. Naj-
prv sa vo funkénom uzle counter porovnava hodnota globédlnej premennej prevNumber
ukladanej do flow objektu. Ak tato hodnota nebola najdend, hodnota prevNumber sa nas-
tavi na nulu, ako je to zndzornené v programovom module ¢. 15. Hodnota dalej putuje
do nasledovného funkéného uzla s ndzvom changed?. V tomto uzle sa porovnéva, ¢i sa
hodnota zmenila, a teda ¢i sa bude ukladat do databazy. Kéd funkéného uzla je vidiet
v programovom module ¢. 16. Ak sa hodnota zmenila, hodnota sa posiela do nasle-
dujtaceho funkéného uzla pomenovaného INSERT, kde sa upravi hodnota timestamp
na vhodny format pre ukladanie do MySQL databazy. TaktieZ sa pripravi SQL dopyt
na vloZenie do databazy. Tento funkény uzol je mozné vidiet v programovom module
¢. 17. Po funkénom uzle INSERT nasleduje uz iba samotny uzol mysql, ktory obsahuje
konfigurac¢né tidaje pre pripojenie na databazu. Prehlad zapisanych tdajov v databéze

je mozné vidiet na obrazku ¢. 175.
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Programovy modul ¢. 15 Funkcia v Node-RED pre nastavenie globalnej premennej [69]

if (flow.get( 'prevNumber’) == undefined)
flow.set('prevNumber’, 0);
if (msg.topic—"ns=4;s=|var|CODESYS Control for Raspberry Pi MCSL.Application.PLC PRG.counter")

return msg;

Programovy modul ¢. 16 Funkcia v Node-RED pre kontrolu zmeny globalnej premennej
[69]

var prevNumber = flow.get( 'prevNumber');
// Check if the current value of the counter is different from the previous value
if (msg.payload == prevNumber) {
// If it is, create a new message object with the current value
var newMsg = {
counter: msg.payload,
timestamp: msg.serverTimestamp
b
// Update the previous value stored in context and return new message object
flow.set( 'prevNumber’, msg.payload);

return newMsg;

Programovy modul ¢. 17 Funkcia v Node-RED pre nastavenie INSERT SQL dopytu [69]

var timestamp = msg.timestamp.tolLocaleString
('enUS’, { timeZone: 'Europe/Belgrade’, hourl2: false }).
replace(/\//g, '—').replace(’,’, '').replace(’ ', 'T’);
var dateParts = timestamp.split(/[-T:]/);
var timestampString = dateParts[2] + '—' + dateParts[0] + —' + dateParts[1] +
' ' 4 dateParts[3] 4+ ':' + dateParts[4] + ':' + dateParts[5];
msg. topic = "INSERT INTO counter(counter, timestamp) VALUES (" +
msg.counter + ", '" + timestampString + "");"

return msg;
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php I LT Server 172.17.0.1:3306 » [ Database: miksad dp » [ Table: counter

oEe Iy = Browse | 34 Structure | L[ SQL L, Search ¥ Insert = Export [& Import | #° Operations % Tracking 2% Triggers
-4 3
Recent Favorites
B « Showing rows 0 - & (9 total, Query took 0.0003 seconds.)
e LT, ST SELECT * FROM °counter’
=H4 miksad_dp
‘ = New [JJ Profiling [ Edit inline ] [ Edit ] [ Explain SQL ] [ Create PHP code | [ Refresh ]
=¥ counter
=il Columns (] Showall Number of rows: 25 w Filter rows: | Search this table Sort by key: None v
B New
L Il counter (int) Exira options
L 7 'fj {ERL bigint] . U w id timestamp counter
i ttemp (LN et O P Edt $:Copy @ Delete 1 2023-04-12 19:24:50 0
=] Indexes < - S
] New (0 47Edit ¥ Copy @ Delete 2 2023-04-1219:32:36 1
LJ PRIMARY O g/ Edit 3& Copy @ Delete 3 2023-04-1219:33:43 2
L_l timestamp (0 47Edit ¥£Copy @ Delete 4 2023-04-12 21:46:21 3
(0 gPEdit 3&Copy @ Delete 5 2023-04-1221:50:42 4
O g7 Edit 3t Copy @ Delete 6 2023-04-12 22:27:32 5
(0 4FEdit 32 Copy @ Delete 7 2023-04-12 22:28:39 4
O] 7Edt 3&Copy @ Delete 8 2023-04-1222:28:46 5
(O 4 Edit 3£ Copy @ Delete 9 2023-04-12 22:31:40 6

Obrazok ¢. 175: Hodnoty v databaze [69]

IMPLEMENTACIA APLIKACIE ROZSIRENEJ REALITY V 3D ENGINE UNITY
Ako posledny krok bolo potrebné preberat tidaje z MQTT brokera a zobrazit ich v ap-
lik4cii roz$irenej reality vytvorenej v 3D engine Unity. Vyuzitd bola verzia 2021.3.1f1
tohto enginu. Zaklad aplikdcie bol vyvijany podla oficidlneho navodu [89]. Na préacu
s rozsirenou realitou vyuZziva opisovana aplikécia kniznicu/technolégiu ARCore (SDK
od spolocnosti Google), ktoré ponika multiplatformové rozhrania API, a preto je to
odportcany spdsob vytvarania aplikacii rozsirenej reality pomocou Unity.

V prostredi editora Unity sme vytvorili Specidlny asset XR Reference Image Library
z kniZnice ARCore, kam je moZné priddvat lubovolny obrazok, ktory bude slazit ako
identifikator pre vloZenie objektov do scény. Pridany bol do neho obrazok QR kédu,
ktory bude mozné pomocou kamery mobilného zariadenia skenovat. Do uvedeného
assetu mozno uloZit ITubovolny pocet obrazkovych znaciek, ktoré chceme, aby bolo mozné
sledovat vo vytvorenej aplikdcii v prostredi rozsirenej reality. Cielom aplikédcie bude
naskenovat QR kod a po tispeSnom naskenovani zobrazit pouZzivatelské rozhranie v roz-
Sirenej realite k modelu linky.

Nasledne bol v hierarchii Unity projektu vybrany herny objekt AR Session Origin a
v Casti Inspector bol pridany komponent AR Tracked Image Manager. V tomto kompo-
nente je nutné do casti Serialized Library pridat vytvoreny asset XR Reference Image Li-
brary a taktieZ do casti Tracked Image Prefab je nutné vlozit vybrany prefabrikat. My sme
si vytvorili prefabrikat s ndzvom CanvasParent, ktory obsahuje popup okna pre kazdy
udaj odosielany z MQTT brokera. V tomto popup okne bude uvedeny ndzov a hodnota
prichddzajtcej premennej. Herny objekt CanvasParent je predvolene deaktivovany a ak-

tivuje sa aZ po naskenovani vloZeného QR kédu. Nahlad zobrazenia je mozné vidiet na
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Obrézok ¢. 176: Nahlad zobrazenia tdajov v Unity [69]

obrazku ¢&. 176.

V tomto momente bolo moZné urobit build aplikacie a otestovat ho na Android za-
riadeni — tablete. Po oskenovani QR kédu sa v redlnom svete v prostredi rozsirenej
reality pridal herny objekt, ale nebolo moZné s nim vobec interagovat a ani nerobil Zi-

adnu funkciu.

@ Graph

ing rotate Ul buttons

Trigger Inputs : U: © On Button Click
=C Event

\pp

the current

Obrazok ¢. 177: Vizudlny skript na postivanie objektu [69]
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Do scény sme teda pridali tlac¢idl4 na postivanie herného objektu, aby sme zabezpe-
¢ili moznost mierne postivat objekt pri situdcidch, kedy sa objekt vytvori na nespravnom
mieste, ¢ize bud vysoko, alebo prili§ nizko. V tomto pripade by sa nedali precitat hod-
noty z popup okien. Na tento ticel bolo vytvorené pouZivatelské rozhranie nazyvané
prekrytie priestoru na obrazovke (angl. screen space overlay). Nazyva sa tak preto, lebo
je vzdy pred kamerou a viditelny na obrazovke. Na naprogramovanie funkcii tlacidiel
boli vyuzité vizualne skripty. V hierarchii projektu bol vytvoreny novy prazdny herny
objekt s ndzvom VisualScripts. V Casti Inspector bol pridany komponent Script Machine a
nasledne sme vytvorili novy skriptovaci graf. Skriptovaci graf sme nazvali Rotate Object a
v niom bola nésledne vytvorend funkcionalita pre postivanie objektu v scéne — obrazok
¢.177.

Podobne bol vytvoreny skript pre obracanie objektu ku kamere zariadenia, ktory bol
nazvany DisplayPopup. Tu bol vyuZity funkény uzol Look At, do ktorého vstupuji uzly
On Update, Camera a samotny herny objekt canvasPopup. Vystup tohto uzla sme pripojili
na uzol Rotate. Tymto bolo zabezpecené, aby popup okno s monitorovacimi tidajmi vzdy

smerovalo na kameru zariadenia, a teda vzdy bolo jasne ¢itatelné pre pouZivatela.

* Layer Default

+ Maqtt Receiver (Script)

MQTT brol configuration

B lvemq.com

Diploma_thesis_counte

None (TMP_Text)

Add Component

Obrazok ¢. 178: MQTT prijimanie sprdv v Unity [69]

Na preberanie tdajov z MQTT brokera sme vyuZili kniznicu M2MQTT for Unity

[90], ktord obsahuje potrebné funkcie pre pracu s komunikaénym protokolom MQTT
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v 3D engine Unity. V hierarchii projektu bolo potrebné vytvorit dva prazdne herné ob-
jekty MQTT_Receivers a MQTT_Publishers. Sluzili na prehladnejSie ukladanie objektov
pre odosielanie a prijimanie MQTT sprav. Na obrazku ¢. 178 je moZzné vidiet jeden z mno-
hych objektov pre prijimanie dat z MQTT brokeru, kde vidime adresu, port a tému, na
ktort sa pripdjame pre prijimanie sprav. Podobnym spdsobom sme vytvorili aj objekty
pre odosielanie sprdv na MQTT broker. Jediny rozdiel je v tom, Ze majti navyse vyplnené
polozky Topic Publish a Message Publish. Tymto hernym objektom sme priradili znacku
(angl. tag) a ndzov tagu sme mohli pouzit pre zobrazenie hodnoty v popup okne. Tieto
stcasti sme pridali do skriptovacieho komponentu MgttController, ako je mozné vidiet

na obrazku ¢&. 179.

v Mqtt Controller (Script)

punc I 1_LIP

Vesh Pro UGU

Obrazok ¢. 179: Vlozenie dat z MQTT brokera do popup okna [69]

Vo findlnej aplikdcii ma pouZivatel k dispozicii tri obrazovky. Na zaciatku sa zobrazi
obrazovka s obrdzkom QR kédu a vyzva na skenovanie identifikatora. Po jeho oskeno-
vani sa zobrazi obrazovka pre monitorovanie modelu laboratérneho systému s tlacid-
lami pre mierne postivanie popup okien a taktiez tlacidlo na manualne ovladanie mo-
delu laboratérneho systému. Po zatlaceni tlac¢idla Manual Mode sa dopravnikovy pas a aj
dierovaci stroj zastavi a na obrazovke sa zobrazia dalsie tlac¢idl4 na ovladanie laborérneho
modelu. Na obrdzku ¢. 180 je mozné vidiet vyvojovy diagram aplikacie pre Android
zariadenia. Na obrazku ¢. 181 je zase mozné vidiet, ako moZe vyzerat kazda zo spomi-

nanych obrazoviek.
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Start

Y

Zobraz obrazovku pre
skenovanie QR kodu

Zobraz obrazovku pre
monitorovanie

Stlacené tlacidlo

MANUAL MODE?, .
Nie

Zobraz obrazovku pre
riadenie

Y

Stlacené tlacidlo
AUTOMATIC
MODE?

Ano Nie

Obrazok ¢. 180: Vyvojovy diagram aplikacie [69]
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Obrazok ¢. 181: Obrazovky z Android aplikécie pre rozsirent realitu [69]

4.5.6 Testovanie a validdcia systému

Po tispesnej implementdcii softvérovej casti aplikacie v rozsirenej realite, ktord prijima
tudaje z MQTT brokeru, bolo potrebné prejst k testovaniu a validécii celého systému.
Vzhladom na to, Ze sme pracovali s PLC systémom a OPC UA serverom, prvym krokom
bolo otestovanie spradvneho fungovania tychto komponentov. Na tento tcel bol pouzity
OPC UA klient — program UaExpert, ktory umoziioval ¢itat a zapisovat hodnoty pre-
mennych priamo na server a sledovat ich stav. Testovanie v programe UaExpert je mozné
vidiet na obrazku ¢. 182.

Nésledne sme testovali spojenie medzi MQTT brokerom a aplikdciou v rozsirenej
realite. K tomuto tcelu bol vyuZity program MQTTX, ktory umoziioval sledovat a ana-
lyzovat spravy odosielané a prijimané z MQTT brokera, ako je moZné vidiet na obrazku
¢. 183. Tento néstroj umoznoval zistit, ¢i aplikacia spravne prijima déta zo servera. Priji-
mané data z MQTT brokera bolo moZné otestovat aj priamo v Unity po spusteni aplika-
cie, kde je moZzné v kéde vypisovat hodnoty do debug okna.

Vysledky testovania a validdcie umoZznili odhalit a odstranit chyby a nedostatky;,
ktoré sme identifikovali pocas testovania, a zabezpecit, Ze nas aplika¢ny systém bude

schopny poskytnut spolahlivé a presné informdcie pouZivatelom.
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Automation Ua

File View Server Document Settings Help

Y o2 0
Dg b & Xy e X
Project & X| Data Access View Q
~ [ Project # Server Nodeld Display Name Value Datatype  Source Times|
v [ Servers 1 OPCUAServer@Rew... NSd|Stringl|varlGODESYS Control for Raspbermy Pi MG SLApplication PLC PRG false Boolean 42,
) OPCUAServer@RevPiss368 2 OPCUAServer@Rev. arlC ODESYS Control for Rasphery By MC 5L BLCTPRG, counter counter [ Int16
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v & Application
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@

a
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Obrazok ¢. 182: OPC UA klient — UaExpert [69]

| + Mew Subscription Plaintext

j taioc

Diploma_thesis_...
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Diploma_thesis_p

Diploma_thesis_p

Obrazok ¢. 183: Hodnoty v programe MQTTX [69]
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Moznym vylepSenim celého aplika¢ného systému by mohla byt detekcia modelu
dopravnika inou metédou, ako je skenovanie QR kédu. Namiesto tejto metédy by mohlo
byt vyuzité rozpoznavanie obrazu, kde by sa priamo rozpoznaval 3D tvar samotnej linky
alebo jej Casti.

Dal$fm moZnym vylepsenim by bol vyvoj aplikdcie rozsirenej reality na headset
typu Microsoft HoloLens 2 alebo podobnej pokrocilej alternativy. Tento typ headsetu
pontka pokrocilejSie moZznosti pre rozsirenti a zmieSanu realitu, ako napriklad sledo-
vanie o¢f a rik v redlnom priestore pre ovlddanie a zobrazovanie virtudlnych objektov.
Tymto by sme vylepsili pouzivatelskt sktsenost a umoznili by sme pouZzivatelom pra-
covat s aplikdciou s vacSou efektivitou.

Video k tejto edukacnej pripadovej $tadii je mozné néjst na adrese:
e https://youtu.be/c4AJ5AbAtrO

Dalsie informécie, ndvody a programové projekty je mozné néjst na e-learningovej

webovej strdnke https://elearning.mechatronika.cool/?p=8352.
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5 Vybrané aplikacie konceptu Industry 4.0

Modernymi aplikdciami digitalnych a inteligentnych technolégii v ramci konceptu In-
dustry 4.0 sa na Slovensku venuje viacero univerzitnych pracovisk, ¢i uz vo forme vys-
kumnych projektov alebo v rdmci modernizacie vyu¢by smerom k tomuto trendu. Na
Ustave automobilovej mechatronike Fakulty elektrotechniky a informatiky Slovenskej
technickej univerzity v Bratislave (UAMT FEI STU) st uZ pribliZzne od roku 2016 kon-
tinudlne rieSené grantové ulohy stivisiace najmé s oblastou modernych metéd automa-
tického riadenia, pocitacom generovanej reality, digitalnych dvojciat, pokrocilych komu-
nika¢nych systémov, kontajnerizécie, cloud a edge computingu, strojového videnia, no-
vych foriem HMI, metéd modelovania, simulécie a riadenia udalostnych a hybridnych
systémov s podporou Petriho sieti atd. Na tomto pracovisku sa vyskumnici systema-
ticky zaoberaji vSetkymi paradigmami Industry 4.0, teda interoperabilitou, virtualiza-
ciou, decentralizaciou, real-time ¢innostou, orientdciou na sluzby a modularitou. Ta-
kisto sa pracovisko venuje aj modernizacii vyucby smerom k Industry 4.0 v ramci $tu-
dijnych programov vo vSetkych troch stuprioch stidia v Studijnom odbore kybernetika.
Pripravuje sa aj medziodborovy Studijny program v kombinacii odborov informatika a
kybernetika, ktory reaguje aj na trendy v oblasti konvergencie informaénych a operac-
nych technol6gif opisanych v tejto ucebnici.

V nasledujticej kapitole budii opisané vybrané aplikécie digitdlnych a inteligentnych
technol6gif riesené na UAMT FEI STU.

5.1 Matematické modely pre digitalizaciu vyrobnych procesov
s podporou Petriho sieti

Pre vyvoj modernych komplexnych digitalizovanych vyrobnych procesov a ich projek-
tovanie je v sticasnosti jednou z moznosti efektivne vyuzivanie pokrocilych struktar
matematickych modelov, ktoré sa zaloZzené napriklad na Petriho sietach [32]. Petriho
siete vzhladom na svoju univerzalnost pri modelovani vyrobnych systémov, ktoré pred-
stavuji najma zloZité diskrétne udalostné ale aj hybridné systémy, st preto vyznamnou
oporou pri vytvarani novych platforiem digitalizovanych vyrob. Kapitola bola vypraco-
vana najmd pomocou zdroja [56].

Diskrétne udalostné a hybridné systémy tvoria v sicasnosti vyznac¢na skupinu roz-
norodych systémov v Industry 4.0, ako st systémy v automobilovom priemysle, vyrobné
systémy, zdravotnictve, sluzbach a mnohé iné. Hybridné systémy st kombinéciou diskrét-
neho udalostného a spojitého systému. Nasledujtica ¢ast sa zaoberd modernou alter-
nativou modelovania a riadenia takychto systémov — prostrednictvom Petriho sieti vys-

Sich tirovni. Petriho siete vys$sich trovni obsahuju silny matematicky formalizmus, ktory
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zndsobuje moZnosti vyuZitia modelu. Vysledkom je metéda a softvérovy modul na pod-
poru modelovania a riadenia udalostnych a hybridnych systémov s vyuzitim ¢asovych
Petriho sieti interpretovanych pre riadenie. PredloZend metdda riadenia a podporny
softvérovy modul bol overeny na riadeni laboratérnych systémov pomocou mikrokon-
trolérov.

Ako je ilustrované na obrazku ¢. 5 v tejto ucebnici, spravanie diskrétneho udalos-
tného systému mozno charakterizovat diskrétnou stavovou premennou z(¢) (hodnoty
¢1,¢2-.-¢n ) @ zmenami jej hodnoty v ¢ase. U diskrétnych udalostnych systémoch sa
pozorované len skokové zmeny stavov, ktoré st sposobené vyskytom udalosti. Pri sku-
mani diskrétnych systémov mozno postupnost okamihov ¢, . ..t, udalosti nahradit
aritmetickou postupnostou 1,2. .., n. Systém je obvykle Specifikovany kone¢nym pred-
pisom, na zdklade ktorého je moZné prislusnti postupnost stavov generovat, aj ked pocet
moznych postupnosti je nekone¢ny. Jednym z néstrojov na modelovanie diskrétnych
udalostnych systémov st Petriho siete.

Predpokladajme, Ze systém rozloZime na subsystémy. Napriklad stav s; rozlozime
na parcidlne stavy sq, , s1, a si,. Dalej stav s na sy, a sy,. Situdcia je zndzornend na
obrazku ¢. 184.
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Obrazok ¢. 184: Dekompozicia stavov na parcidlne stavy [55]

Parcidlnym stavom zodpovedaji malé kruznice. Tieto sa nazyvaji miesta Petriho
siete. Obdlznikom (alternativne sa niekedy pouziva aj hrubd ¢iara) oznacujeme pre-
chody. Prechody modelujt udalosti, ktoré mézu v systéme nastat. Aktudlny stav sys-
tému je reprezentovany rozmiestnenim znaciek (angl. tokens). Na obrazku znacky,
resp. tokeny, znadzorfiujeme zvycajne ako malé cierne body. Pritomnost tokenu v mieste
v nasom konkrétnom pripade modeluje skuto¢nost, Ze dany aspekt stavu (napr. aktiva-
cia) je v tomto okamihu splneny. Kazdy prechod mé definované vstupné a vystupné

miesta. Toto je v grafe zndzornené orientovanymi hranami. Tymto je deklarované, ktoré
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aspekty stavu podmieniujt vyskyt danej udalosti a ktoré aspekty st vyskytom tejto uda-
losti ovplyvnené. Udalost moze byt uskutocnend len v pripade, ak st vietky podmienky
splnené. Uskutocnenim udalosti (spustenim prechodu) sa odstrénia tokeny zo vstup-

nych miest a umiestnia sa nové tokeny do vystupnych miest.

sil

Q—)
NE ~
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521

513

Obrézok ¢. 185: Znazornenie situacie po spusteni prechodu [55]

Z uvedeného vyplyva, Ze Petriho siete st sofistikovanejSim nastrojom ako napr.
kone¢né automaty. Hlavnou myslienkou Petriho sieti je reprezentovat stavy subsysté-
mov oddelene. Tymto spésobom vieme velmi dobre modelovat a analyzovat distribuo-
vané aktivity systému. Distribuovatelnost je jedna z hlavnych charakteristik konkurent-
nych systémov. Okrem klasickych Petriho sieti pozndme aj Petriho siete vyssich trovni
(high-level Petri nets). Vyhody spoc¢ivaju v opise ¢asovych vztahov v systéme alebo
napr. datovych typov. Pozndme stochastické Petriho siete, zovSseobecnené Petriho siete,
hybridné Petriho siete a pod.

Rozvoj metéd modelovania a riadenia digitalizovanych vyrobnych systémov v In-
dustry 4.0, ktoré predstavuja diskrétne udalostné a hybridné systémy, patri k modernym
smerom v oblasti kybernetiky a mechatroniky. Na zdklade analyzy dostupnej litera-
tary a vyskumnych projektov na Slovensku a vo svete sa zistilo, Ze met6dy modelovania
a riadenia zaloZené na vyuziti Petriho sieti vyssich trovni st dostupné len ako teore-
ticky koncept. V ¢ase vyskumu neexistovala softvérovéa aplikacia alebo prostredie, ktoré
by umozriovalo modelovanie a riadenie diskrétnych udalostnych a hybridnych systé-
mov s podporou Petriho sieti pomocou mikrokontrolérov. Dostupnost a ich neustale sa
zvadsujuci vykon ich predurcuja vyuZit nielen vo vyskume v tejto oblasti, ale aj v priemy-
selnej praxi v rdmci konceptu Industry 4.0, kde je miniaturizécia riadiacich systémov
velmi ziadana.

Hybridny systém spéja v sebe dve odlisné dynamiky — dynamiku diskrétne udalostnti

a spojitd. Riadenie takychto systémov prindsa nové vyzvy, nakolko je potrebné zostuladit
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metddy riadenia udalostnych systémov, kde je matematicky formalizmus velkym be-
nefitom, s metédami riadenia spojitych systémov vychddzajtice z klasickej teérie riade-
nia. Korektnym ndvrhom metodiky a softvérového modulu mozno tieto pristupy sy-
nergicky kombinovat. Ziska sa tak funkcny a origindlny systém pre riadenie, ktory do-
voli zostuladit metédy riadenia diskrétneho udalostného systému s metédami riadenia
spojitého systému (napr. prostrednictvom PID reguldtora). Efektivna kooperacia uve-
denych pristupov umozni riadit hybridny systém.

Uvedena metdda je vyuZiteIna napriklad pri systémoch, kde je treba na zéklade roz-
liénych stavov istého podsystému vyuZit rozdielne algoritmy riadenia spojitého pod-
systému (napr. PID algoritmy-reguldtory s rozdielnymi parametrami). Vyhoda tejto
met6dy spociva v tom, Ze koncept a formalizmus Petriho sieti dokédZe takéto riadiace
pravidl4, ktoré stvisia so stavom systému, pokryt velmi robustnym, efektivnym a pre-
hladnym (grafickym) spésobom. Napriklad je mozné na ilustraciu uviest riadenie mo-
tora helikoptéry, pricom v zavislosti od vysky, v ktorej sa helikoptéra nachadza, je treba

prepinanie medzi r6znymi reZimami riadenia.

5.1.1 Softvérovy nastroj PN2ARDUINO

Existuje viac konceptov riadenia prostrednictvom Petriho sieti. Petriho siet ako riadiacu
logiku je potrebné prepojit s riadenym systémom a to napriklad prostrednictvom niz-
konédkladového riadiaceho systému — mikrokontroléra. Podstatnym bodom navrhu
riadiaceho systému je poloZenie si otdzky, ¢i umiestnit logiku Petriho siete priamo do
mikrokontroléra alebo do pocitaca, ktory by s mikrokontrolérom komunikoval. Obidva
spominané pristupy maja svoje vyhody a nevyhody.

Ak logika Petrihu sieti umiestnime do mikrokontroléra (obrdzok ¢. 186), hlavnou
vyhodou tohto pristupu je nezéavislost riadiacej jednotky od softvérovej aplikacie, teda
programu na pocitaci. Logiku Petriho sieti je sice potrebné namodelovat prostrednic-
tvom pocitaca, ale nasledne je tato logika prelozend do programového kédu, ktory je
nahrany priamo na mikrokontrolér. Potom je mozné mikrokontrolér od pocitaca odpojit.
Vyhodou je tiez schopnost reakcie na podnety z vonkajsieho prostredia v redlnom case.
Medzi nevyhody mozno zaradit obmedzené pamétové a vypoctové zdroje mikrokon-
troléra. Dal$ou znaénou nevyhodou (hlavne pocas ladenia navrhu riadiaceho systému)
je nutnost opakovaného kompilovania a nahrdvania riadiaceho programu do mikrokon-
troléra.

Ak je logika Petriho sieti umiestnena do Specializovanej softvérovej aplikdcie na
pocitaci, takéto rieSenie prindsa moZnost riadit systém priamo z tohto pocitaca (obrdzok
¢.187). Na mikrokontroléri je uloZeny iba program s komunika¢nym protokolom. Tento

komunika¢ny protokol (v tomto pripade Firmata [39]) je vyuzity pre komunikéciu me-
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Obrazok ¢. 186: Schéma navrhovaného rieSenia — implementacia Petriho siete do

mikrokontroléra [56]

dzi poc¢ita¢om a mikrokontrolérom. Uvedené rieSenie odstratiuje nutnost prekompilova-
vania a nahrdvania programu do mikrokontroléra pocas ladiacej fazy ndvrhu riadiaceho
systému. Dal$ou vyhodou je odstranenie obmedzenia pamétovych a vypoctovych zdro-
jov, nakolko v porovnani s mikrokontrolérom ma bezny pocitac tieto zdroje prakticky
neobmedzené. Nevyhodou konceptu vsak je, Ze nedokdZeme zarucit reakcie na pod-

nety v redlnom case.

POCITAC . . .
[+ LOGIKA PETRIHO SIETE](—) MIKROKONTROLER '«——»| RIADENY SYSTEM

L 1+®—0 @

Obrézok ¢. 187: Schéma navrhovaného rieSenia — implementdcia Petriho siete do poci-
taca [56]
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Tabulka ¢. 7: Porovnanie dvoch konceptov riadenia s vyuzitim Petriho sieti [56]

Logika Petriho sieti v pocitaci

Logika Petriho sieti v mikrokontroléri

Limitované moZnosti riadenia v redlnom

case

riadenie v redlnom cCase

Dostupnost vdc¢sieho mnoZstva vypoc-

tovych a pamétovych zdrojov

obmedzené vypoctové a pamétové zdroje

Kéd v mikrokontroléri nie je nutné pocas

vyvoja rekompilovat

kéd v mikrokontroléri je nutné pocas

vyvoja opakovane rekompilovat

Pocita¢ musi byt stale zapnuty

nezavislost riadiacej jednotky

Originélna softvérova aplikdcia PN2ARDUINO je navrhnutéd na zdklade druhého

konceptu. Nadradena riadiaca Petriho siet beZi na pocitaci. Ako zédklad tejto aplikécie
bol pouzity PNEditor [81]. Je to graficky editor uréeny pre modelovanie zakladnych

(P/T) Petriho sieti. PNEditor je napisany v programovacom jazyku Java a ide o open-
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source program. Vyhodou je dobre Struktirovany kéd a prehladny nédvrh celej soft-
vérovej aplikécie.

Na komunikaciu medzi vyvinutou softvérovou aplikdciou PN2ARDUINO a mikro-
kontrolérom bol vyuZity protokol Firmata. Jeho charakteristika bude uvedend v pokraco-
vani predlozenej prace. Na strane mikrokontroléra Arduino ide o verziu 2.3.2 (Stan-
dard Firmata). Na strane Java aplikdcie PN2ARDUINO bola pouzitd klientska kniz-
nica Firmata4j (verzia 2.3.3). Vyhodou predstaveného navrhu aplikacie je, Ze namiesto
mikrokontroléra rodiny Arduino moZzno pouZit akykolvek mikrokontrolér, ktory pod-
poruje protokol Firmata.

Novy softvérovy modul PN2ARDUINO doplia PNEditor o viacero funkcionalit.
Na strane Petriho sieti ide hlavne o moZznost pridania oneskorenia na prechody a do-
plnenie vlastnosti kapacity pre miesta. Takisto bol implementovany automaticky rezim
spustania prechodov, a to prave pre potreby riadenia, nakolko pévodny PNEditor obsa-
hoval len rezim manudlny.

PN2ARDUINO do PNEditora dalej prindsa novy modul, ktory zodpoveda za komu-
nikdciu s kompatibilnym mikrokontrolérom. Je zlozeny z dvoch zakladnych casti. Prva
z nich je zodpovednd za vytvorenie spojenia s mikrokontrolérom. Toto zahffia nastave-
nie komunika¢ného (COM) portu, na ktorom sa mikrokontrolér nachddza. Druhd cast
nam implementuje moZnost pridania Arduino komponentu na prechod alebo miesto

Petriho siete. Podporované st nasledovné typy komponentov:
e digitalny vstup a vystup;

e PWM vystup;

analégovy vstup;

ovladanie servomotora;

posielanie sprav;
e posielanie vlastnych sprav typu SYSEX.

Overenie a demonstracia metédy riadenia diskrétnych udalostnych systémov pomo-
cou originalneho softvérového modulu PN2ARDUINO bola realizovana na navrhnutom
laboratérnom systéme poZiarneho hlasica s mikrokontrolérom typu Arduino Uno. Pre
demonstraciu navrhovanej metédy riadenia hybridnych systémov bol vybrany jedno-
smerny motor s enkéderom.

Opis tychto pripadovych stadii a aj samotného néstroja je mozné néjst vo vedeckom

¢asopise v zdroji [52].
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@.fg pipanie — kopia.pflow - PNEditor - O
File Edit Draw Element Time Arduinc Help

Sl¥xaneleen|Ol~ %D

p3 - poziarny hlasic akkiviy

t4 - wypnutie hlasica

£2 - alarm vydava zvuk t3 - svieti signalne svetlo

L5 - vypnutie hlasica

s
ral

p1 - poziamy hlasic nedstekuje poziar 1 - zapnutie hlasica  P2- poziarny hlasic aktiviy

<
S 4

Run:

PMeditor Arduino

[13:20:20] Phasel - set tokens - 19: 1
[132:20:320] Phasel - set tokens - 19: 0
[13:20:30] Phasel - end 19

|[13:20:30] Phase2 - arccount- 19 : 1
[132:20:30] PhaseZ? - set tokens - 19: 0
[13:20:20] Phase2 - set tokens - 19: 1
[13:20:20] Phase2 - end - 19

[13:20:41] Pin 19 was set to analog input mode.
[13:20:41] Pin 19 was set to analog input mode.
[13:20:41] Pin 13 was set to digital output mode.
[13:20:41] Pin 8 was set to digital output mode.
[13:20:41] Pin 19 was set to analog input mode.

CLEAR

Obrazok ¢. 188: Prostredie softvérovej aplikacie PN2ARDUINO [55]
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5.1.2 Softvérové ndstroje PetriNet editor a PetriNet engine
PN2ARDUINO je softvérové rieSenie na riadenie diskrétnych udalostnych a hybridnych
systémov zaloZené na koncepte, kedy je riadiaca logika umiestnend v pocitaci a komu-
nikdcia s mikrokontrolérom prebieha pomocou protokolu Firmata.

V ramci prac [9] a [96] bola navrhnuta softvérova aplikacia pre riadenie diskrét-

nych udalostnych systémov pomocou Petriho sieti zaloZena na odliSnom koncepte, kde

o

je riadiaca logika nahrand priamo v mikrokontroléri.

Parlovné zaplatené

E‘Zelené viazd o,
N
Voide dnu Vol'ne rissta Zaplatit listok:
L ]
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Vol ny VIAZD i N 2 f/‘u'ol ry VY IJAZD
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® Wijde van
Wytlad liskak Listol wytlaceny Zelena vyiazd

Obvorenie zavory

Obrézok ¢. 189: Model Petriho siete parkoviska [9]

RieSenie sa sklada z dvoch modulov: PetriNet editor a PetriNet engine. PetriNet
editor je podobne ako PN2ARDUINO zaloZeny na editore PNEditor. Dottho bola imple-
mentovana podpora prepojenia s mikrokontrolérmi rodiny Arduino, miest s kapacitami,
prechody s prioritami a podpora pre ¢asové Petriho siete. PetriNet engine vykondva
samotnu logiku siete a cely je implementovany na spominanom type mikrokontroléra.
Po nahrati k6du teda umoZnuje chod nezavisly od pocitaca. PetriNet engine ma podporu
viacerych stratégii vyberu prechodu, ktory sa ma spustit. Konkrétne podla poradia, ako
boli vytvorené, podla priorit, round-robin a ndhodne. Je takisto moZné asociovat s kaz-
dym prechodom oneskorenie. Toto oneskorenie je moZné podla poZiadavky uZzivatela a
konkrétneho pouZitia aplikovat pred spustenim, pocas spustenia alebo po spusteni pre-
chodu.

Vyhodou uvedeného pristupu je nezavislost riadiaceho programu v mikrokontro-
léri od pocitaca. Ako uzbolo uvedené, limitujice st jeho vypoctové a pamitové kapacity.

V uvedenych pracach [9] a [96] bolo opisané rieSenie overené na laboratérnom mo-

deli parkoviska (obrdzok ¢. 189 a ¢. 190) a stieracov. V spominanych pracach je mozné
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najst aj dalSie detaily implementécie systému a pouZivatelsky manudl. RieSenie je takisto

opisané vo vedeckom ¢lanku [61].

ooooo
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Obrazok ¢. 190: Schéma laboratérneho modelu parkoviska [9]

5.1.3 Modelovanie a riadenie diskrétnych udalostnych a hybridnych
systémov s vyuZzitim Petriho sieti a OPC UA

Tato podkapitola predstavuje originalne softvérové rieSenie prvykrat predstavené v praci
[68], ktoré vyuziva grafickt reprezentaciu formalizmu Petriho sieti v spojeni s komu-
nika¢nym standardom OPC Unified Architecture. Tato kombindcia umoZriuje pouZi-
vatelovi modelovat a riadit diskrétne udalostné a hybridné systémy pomocou intuitiv-
neho, uZivatelsky privetivého grafického rozhrania. Softvérova aplikdcia tieZ prindsa
nové moznosti vdaka implementacii rozsirenia formalizmu Petriho siete — spojitych
prvkov (miest a prechodov), ¢im vznikaji hybridné Petriho siete, ktoré vyrazne roz-
Siruju oblast systémov, ktoré mozno pomocou tohto néstroja modelovat a riadit. Vy-
vinuty softvérovy ndstroj bol tispeSne overeny pri riadeni virtudlnych modelov systé-
mov. Ponuka grafické prostredie pre navrh algoritmov riadenia diskrétnych udalost-

nych a hybridnych systémov, moZzno ho pouZit na vzdeldvanie, vyskum a prax v oblasti
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kyberneticko-fyzikdlnych systémov (Industry 4.0).
Rovnako ako v predoslych podkapitolach, bol ako zéklad vyuZzity editor Petriho sieti
PNEditor. Na zaciatku treba spomentt hlavné aplikacné vyhody rieSenia vyvinutého

ako rozsirenie PNEditora:

e MoZnost implementécie riadiaceho algoritmu pomocou Petriho sieti a stvisiacich

vyhod, ktoré tento matematicky formalizmus so sebou prinésa.

e Pouzitie hybridnych Petriho sieti, ktoré prindSa moZnost riadenia nielen diskrét-

nych udalostnych systémov, ale aj systémov so spojitymi zlozkami.

e PouZitie Petriho sieti a ich grafické zndzornenie umoziuje jednoducht a rychlu

zmenu algoritmu riadenia pomocou grafického editora.

e Vyvinuté rieSenie komunikuje pomocou univerzdlneho OPC UA komunikac¢ného

Standardu.

POCITAC (OPC UA KLIENT) RIADENY
[ + LOGIKA PETRIHO SIETi ](—) PLC (OPC UA SERVER) €—> SYSTEM

= ®—0 ¥

Obréazok ¢&. 191: Schéma navrhovaného rieSenia — Petriho siete v kombin4cii s komu-
nikaciou cez OPC UA [68]

=
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Schému navrhovaného rieSenia je moZné vidiet na obrazku ¢. 191. RieSenie je teda
z hladiska architektiry podobné ako v pripade PN2ARDUINO. Nové rieSenie vSak na-
miesto velmi tzko zameraného komunika¢ného protokolu Firmata vyuZziva Siroko ak-
ceptovany Standard OPC Unified Architecture. Takto je mozné pomocou logiky Pet-
riho sieti riadit praticky akykolvek diskrétny udalostny alebo hybridny systém, ktory je
pripojeny k OPC UA serveru. Riadenie hybridnych systémov (diskrétnych udalostnych
systémov so spojitou zlozkou) je zabezpecené tym, ze do editora je tiez pridand pod-
pora spojitych miest, prechodov a hran Petriho siete. Tato nadstavba PNEditora teda
podporuje hybridné Petriho siete.

Na obrazku ¢. 192 je mozné vidiet grafické rozhranie editora, kde je moZzné nastavit
vybrané prvky Petriho siete ako spojité. Spojité miesta a prechody st oznacené dvojitym
kruhom, resp. obdiznikom.

Pre zabezpecenie komunikécie Petriho siete s OPC UA serverom je mozné vybrané

mieste a prechody zviazat s OPC UA premennymi adresného priestoru OPC UA servera.
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Obrazok ¢. 192: Grafické rozhranie nadstavby PNEditora — nastavovanie hrany/miesta

Petriho siete na spojity typ [68]
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Obréazok ¢. 193: Grafické rozhranie nadstavby PNEditora — pripojenie na OPC UA

server [68]
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Obrazok ¢. 194: Grafické rozhranie nadstavby PNEditora — prechod s podmienkou

suvisiacou s premennou OPC UA adresného priestoru [68]
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Pripojenie na OPC UA server je mozné vidiet na obrazku ¢. 193 a zviazanie konkrétneho
prechodu s premennou OPC UA je moZzné vidiet na obrazku ¢. 194.

Nastroj bol overeny v ramci pripadovych stidii riadenia virtualneho diskrétneho
udalostného systému a hybridného systému, ktoré boli realizované v simula¢nom soft-
véri Factory I/O. Ich opis je moZzné ndjst v praci [68] a vedeckom ¢lanku [60].

VideoukéZky je moZzné najst na adresach:
e https://www.youtube.com/watch?v=SHjZ7VDZ8EOQ

e https://www.youtube.com/watch?v=U33glvqCctw

5.2 Ovladanie a monitorovanie mechatronickych systémov s vy-
uzitim IoT a rozSirenej reality

Este v neddvnej minulosti sa mechatronické systémy v sietach IoI ovladali a diagnos-
tikoval ich stav prakticky vyhradne prostrednictvom priemyselnych HMI panelov, kon-
zolovych, webovych alebo mobilnych aplikécii. V pripade pouZitia tychto konvenénych
metdd ovladdania a diagnostiky mechatronickych systémov v sietach IoI' moze byt tento
spOsob v menSej miestnosti plne vyhovujtci. Nakolko zoznam zariadeni sa zmesti na
jednu obrazovku, tak vieme monitorovat stav a ovladat tieto zariadenia prakticky okam-
zite. Ak vSak ide o viacero miestnosti alebo budov, ¢o v pripade digitdlnych tovarni
nemozno vylacdit, tak takyto spdsob interakcie s mechatronickymi systémami sa stdva
tazkopadnym. V tomto pripade sa naskytuje moznost vyuzitia modernych trendov a
pokrodilych digitalnych technolégii z oblasti pocitacom generovanej reality. Pomocou tychto
technolégii dokazeme vkladat digitdlne (pocitacom generované) objekty do realneho
sveta.

Pracovisko UAMT FEI STU sa vyznamnou mierou podielalo na vyvoji origindlnych
softvérovych modulov pre pocitacom generovant realitu, preto obsahom tejto podkapi-
toly je charakteristika ndvrhu a implementacie novej metodiky ovladania a monitorova-
nia mechatronickych systémov pripojenych na siet Iol' s vyuZitim vybraného segmentu
pocitacom generovanej reality pre tvorbu inovativnej formy HMI (rozhranie ¢lovek-stroj).
Podkapitola vychddza najma z prace [83].

Rozvoj metéd ovladania a monitorovania mechatronickych systémov s vyuzitim no-
vych informaéno-komunikaénych technolégii patri k modernym smerom v oblasti ky-
bernetiky, automatizdcie a mechatroniky. Na zdklade analyzy dostupnych literarnych
zdrojov a najnovsich vyskumnych projektov na Slovensku a aj vo svete sa pocas rieSenia
opisovaného projektu zistilo, Ze metédy ovladania a monitorovania mechatronickych
systémov pripojenych do sieti Internet of Things vyuZzivajtce pocitatom generovanu

realitu boli realizované vo forme rozli¢nych prototypovych rieSeni pre jeden typ zaria-
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deni, resp. nanajvys vo forme uzavretych jednotcelovych aplika¢nych systémov. Tieto
systémy nemali ucelenti formu, neumoznovali jednoduché priddvanie moZnosti ovla-
dat a monitorovat dalSie mechatronické zariadenia bez tipravy klientskej softvérovej ap-
likacie. Takéto systémy nebolo moZzné povazovat za zovSeobecnené a modulédrne rieSe-
nia. V rdmci exkurzif a diskusii s priemyselnymi partnermi realizovanymi pracovnikmi
UAMT FEI STU sa ukézalo, Ze o takéto komplexné rie$enia je zdujem. V kontexte pre-
biehajticej priemyselnej revoltcie Industry 4.0 sa uZ aj malé a stredné podniky zaujimaja
o moZznosti implementacie modernych digitalnych technolégii, ako st Internet of Things,
cloud a pocitac¢om generovana realita, do svojich procesov [56].

Ovladanie a monitorovanie mechatronickych systémov pripojenych v sietach IoT
s vyuzitim vybraného segmentu pocitacom generovanej reality prindsa so sebou nové
vyzvy, nakolko tento koncept spaja pracu s hardvérom, jeho mechanickymi castami,
mikrokontrolérmi a elektronickymi systémami, 3D enginom pre pocita¢om generovanu
realitu, mobilnymi zariadeniami a komunika¢nymi protokolmi v rdmci Internet of Things
a cloudom. Spravnym navrhom metodiky ovlddania a monitorovania mechatronickych
Iol' systémov a podporného softvérového modulu je moZzné tieto pristupy a digitdlne
technolégie synergicky kombinovat. Tymto sa ziskal funkény, origindlny a tiez modu-
larny systém vyuZzitelny pre vybrana triedu mechatronickych systémov.

Pred vytvorenim systému bolo treba rozhodntit, akym spdsobom budti rozpozna-
vané a identifikované jednotlivé mechatronické zariadenia, ktoré budt v rozsirenej re-
alite sluZit na ukotvenie poc¢itacom generovanych prvkov. Existuje dnes viacero alter-
nativ [10]:

e Pomocou QR kédu — Termin QR kéd pochddza z anglického vyrazu Quick Re-
sponse (rychla reakcia), nakolko QR kéd bol vyvinuty pre rychle dekédovanie tida-
jov. Ide o dvojrozmerny kéd, ktory moze byt v digitdlnej forme alebo vytla¢eny na
papieri. Po nasnimanti je potrebné tento kéd potrebné dekédovat napriklad pomo-
coumobilného zariadenia. Samotny kéd predstavuje ¢iernobielu Stvorcovi maticu
skladajicu sa zo $tvorcovych modulov. Medzi vyhody QR kédu patri jeho rychle
vygenerovanie pri rozgirovani systému. Dalsou z vyhod je, Ze kazdy snimac, ak-
tudtor alebo zariadenie moZze mat unikatny QR kéd. Takto moZno jednoducho roz-
liSit aj tvarovo rovnaké objekty. Nevyhodou vSak je, ze pri snimani je nutné drzat

mobilné zariadenie paralelne s QR kédom a takisto dostato¢ne blizko neho.

e Pomocou obrdazka — Pocitatom generované prvky je mozné v rozsirenej alebo
zmieSanej realite vygenerovat a ukotvit aj na zdklade 2D obrazka. Vyhodou tohto
spdsobu je, Ze vytvaranie obrazkov je jednoduché a nie je potrebné Ziadne Specidlne

zariadenie. Existuje vSak viacero nevyhod. Podobne, ako v pripade QR kédu, pri
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rozpozndvani obrazka musime drzat mobilné zariadenie dostato¢ne blizko k ob-
jektu a toto zariadenie musi byt drzané paralelne s obrdzkom.

Po naStudovani metodik vytvéarania vhodnych obrazkov sa zistilo, Ze obrazok musi
spltiat urcité parametre. Jeho velkost, teda vyska a $irka, musi byt od 500 do 1000
pixlov. NemoZe obsahovat opakujtice sa vzory, nizky kontrast a nevyraznu tex-
taru. Farebnost obrdzka moze byt klamliva, nakolko farby, ktoré rozlisi ludské oko
velmi dobre, m6Zu byt pre dant technolégiu zamenitelné. RozloZenie textiirovanej
¢asti by malo byt rovhomerné, malo by obsahovat mélo textu a ¢o najmenej bielych
casti [10].

e Pomocou 3D modelu — Zaujimavou moznostou je vytvaranie trojdimenzionélnej
mapy na zaklade realnych trojdimenzionédlnych objektov (napr. mechatronickych
zariadeni). Mobilna aplikdcia na zdklade streamu z integrovanej kamery hlada
zhodu v redlne svete s vytvorenym modelom mechatronického zariadenia uloze-
nym v databaze. Nespornou vyhodou tejto metddy je moznost snimania cielového
3D objektu z Iubovolného uhla a aj z vacsej vzdialenosti. Takisto mobilnd aplikacia
nestrati ndjdeny 3D objekt tak jednoducho, ako by to bolo v pripade predoslych

met6d. Nevyhodou je, Ze vytvaranie cielovej 3D mapy je zdlhava a ndro¢na tloha.

Po dokladnom zvaZeni vyhod a nevyhod vysSie uvedenych varidnt, sa rieSitelia
rozhodli vyuZit rozpoznavanie pomocou 3D modelu. Tymto sa sice vytvaranie a rozsiro-
vanie systému skomplikuje, no plynuly chod a intuitivne ovlddanie mobilnej aplikdcie a
celého systému je v tomto pripade prioritou. Dne$né nastroje pre mapovanie a rozpozna-
vanie 3D objektov pre aplikécie poc¢itacom generovanej reality st vSak pomerne spolah-
livé a pokracuje trend ich zdokonalovania. VyuZitie trojdimenzionalneho modelu a tro-
jdimenzionalnej mapy bolo v problematike monitorovania a ovladania mechatronickych
systémov s vyuZitim rozsirenej reality v tom case origindlne a bolo jednym z prinosov
rieSenia.

Na zéklade analyzy bol na pracovisku UAMT FEI STU navrhnuty koncept, ktory je

uvedeny na obrazku ¢. 195.

1. Softvérova aplikacia analyzuje obraz z kamery mobilného zariadenia a rozpozna
mechatronicky systém
Mobilnd aplikacia pre zobrazenie rozsirenej reality rozpozna redlne mechatronické
zariadenie s pomocou uloZenej 3D mapy, ktora sa vytvorila v nastroji Wikitude Stu-
dio. 3D mapa snimaného mechatronického zariadenia bola vytvorena prostrednic-
tvom fotografii zachycujtcich zariadenia z viacerych uhlov. Nasledne kniZnica pre

roz$irend a zmieSanu realitu Wikitude SDK dokéaze interpretovat ttito 3D mapu
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Obrazok ¢. 195: Ndzorna schéma systému pre monitorovanie a ovladanie mechatronic-

kych systémov s vyuzitim rozsirenej reality [56]
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z databdzy, ktord je ulozend v softvérovej aplikacii pre tablet Apple iPad. Vyhoda
tejto met6dy je moZnost rozpoznavania objektu z akéhokolvek uhla. Nasledne aj
pri mensej viditelnosti sa sledovanie nemusi prerusit, kedze Wikitude si vie ukla-
dat aj blizke okolie snimaného objektu. Realizacia navrhovaného rieSenia je teda
bez konven¢nych metdd rozpoznadvania objektov spoliehajticich sa na QR kédy,

kedy je moZzné zariadenie rozpoznat len pri kolmom namiereni na tento kéd.

2. Mobilné zariadenie sa pripoji na server a device twin mechatronického zariade-
nia v cloude
Mobilné zariadenie sa pripoji na cloud, kde ma rozpoznany mechatronicky systém

svoju digitalnu képiu tzv. device twin'.

3. Déta zo senzorov mechatronického zariadenia st posielané na server a synchro-
nizuje sa device twin v cloude
Mechatronické zariadenie automaticky odosiela tidaje zo senzorov pod svojim iden-
tifikdtorom na server, pricom tu sa tieto tidaje aj ukladaja. Pre tento ucel sluzi
databaza InfluxDB, urcend pre casovo zavislé data, ktoré je nasledne mozné vizu-
alizovat v prostredi Grafana. Zaroven sa digitdlna képia mechatronického zariade-
nia synchronizuje na trovni Microsoft Azure Device Twin, ¢o zabezpeci viditelnost

aktudlnych tdajov aj v prostredi cloudu.

4. Aplikdcia ziska informdcie o type mechatronického zariadenia, stiahne defini-
ciu uzivatelského rozhrania a vykresli grafického rozhranie pre ovlidanie a mo-
nitorovanie systému
Navrhnuty systém funguje takym spésobom, Ze mobilna aplikdcia rozpozné me-
chatronické zariadenie a podla jeho identifikatora ziska unikatnu defini¢ént schému
uzivatelského rozhrania pre potreby jeho monitorovania a ovlddania. Koncept
defini¢nych schém pre dynamické generovanie grafického uZzivatelského rozhra-
nia v rozsirenej realite je jednym z pilierov modularity realizovaného rieSenia a
zéroven jednym z vedeckych a aplika¢nych prinosov. Mobilna aplikacia m4 pristup
k tymto definicnym schémam vdaka prepojeniu komunikdcie na databdzu. Pre-
pojenie je realizované pomocou vizudlneho tokovo-orientovaného programovania

v prostredi Node-RED, kde sa ziska vhodna schéma na zaklade parametra.

5. UZivatel interaguje s mechatronickym zariadenim prostrednictvom grafického

rozhrania v roz$irenej realite — novej formy HMI

ITento pojem nemozno zamietiat s pojmom digital twin. Digital twin resp. digitélne dvojéa musi posky-
tovat dalsie pokrocilé funkcie, ktoré su vyuziteIné napriklad na prediktivnu tidrzbu alebo optimalizaciu

kyberneticko-fyzikadlneho systému.
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Na zédklade unikdtnej defini¢nej schémy sa v mobilnej aplikacii zobrazi grafické
uzivatelské rozhranie v rozsirenej realite, ktoré sa sklada z dvoch casti. Prvéa cast
je diagnostickd a zobrazuje aktuédlne udaje z dostupnych senzorov. Druha cast je
ovladacia a zobrazuje ovladacie prvky priamo urcené pre dané mechatronické za-
riadenie. Nésledne je uzivatelovi umoZznené interagovat s mechatronickym zaria-
denim prostrednictvom grafického rozhrania v rozsirenej realite, ktoré predstavuje

jednu z novych modernych foriem rozhrania ¢lovek-stroj (HMI).

6. Riadiace prikazy st posielané na server a ten ich odosle do pripojeného mecha-
tronického zariadenia
Riadiace prikazy st posielané z mobilného zariadenia na server pomocou komu-
nika¢ného protokolu MQTT, kde sa spractivaji a vykondvaja. Softvérova aplikacia
na mechatronickom zariadeni poc¢ava na MQTT tému (angl. topic) a nasledne
tieto poziadavky posiela prostrednictvom sériovej komunikacie k senzorom a ak-

tuatorom.

Z predoslého textu vyplyva, Ze pre dosiahnutie vytycenych cielov bolo potrebné
navrhnit a realizovat komplexny hardvérovo-softvérovy systém pre ovladanie a mo-
nitorovanie mechatronickych IoT systémov s vyuzitim pocitacom generovanej reality a
konceptu defini¢nych schém pre dynamické generovanie grafického pouzivatelského
rozhrania. Systém bol otestovany na laboratérnom mechatronickom systéme pripo-
jenom na Internet of Things. Vyvoj takéhoto komplexného systému bolo nutné realizovat
vo viacerych paralelnych linidch a bolo nutné pokryt vSetky Styri oblasti mechatroniky
(mechanika, elektronika, automatizécia a informa¢né-komunikacné technolégie).

Rozpoznané mechatronické zariadenie s dynamicky generovanym GUI v rozsirenej
realite je mozné vidiet na obrazku ¢. 196 alebo na nasledovnom videu: https://wuw.
youtube.com/watch?v=moelY EBex0 .

Opis celého rieSenia je moZzné néjst v praci [83] alebo v ¢asopise vo vedeckom ¢lanku
[84]. Podobnu pripadova stidiu z prostredia inteligentnej domdcnosti je tiezZ mozné
najst v praci [10] alebo v ¢lanku [11].

Modifikacia tohto konceptu bola neskor predstavena v publikécii [100], pri¢om toto
rieSenie bolo modifikované pre priemyselné prostredie. Namiesto mikrokontrolérov
rodiny Arduino boli vyuzité PLC znacky Siemens. Namiesto tabletu s podporou rozsire-
nej reality bol vyuZzity headset pre zmiesant realitu Microsoft HoloLens 2, ¢o prinieslo
lepsiu ergonémiu rieSenia, nakolko ruky pracovnika v tomto pripade zostdvaja volné.
Tymto sa rieSenie svojou filozofiou postiva smerom k Industry 5.0. Tento nadchédzajuci

koncept bude struc¢ne opisany v zavere ucebnice.

227


https://www.youtube.com/watch?v=moe1Y_EBex0
https://www.youtube.com/watch?v=moe1Y_EBex0

rs data

¢ 150.02

Senso

ultrasont
pumidity 3%

temperatr® 28

Obrazok ¢. 196: Rozpoznané mechatronické zariadenie s dynamicky generovanym GUI

v roz$irenej realite [84]

228



5.3 Nizkondkladova edukacna stprava pre vyucbu hlbokého
ucenia pre aplikdcie kontroly kvality

Tento projekt sa zaoberal ndvrhom cenovo dostupnej vzdelavacej stipravy zameranej na
vybrané digitdlne a inteligentné technoldgie pre Industry 4.0, ako st konvoluéné neu-
rénové siete, hlboké ucenie a strojové videnie pre aplikacie kontroly kvality [73].

Koncept Industry 4.0 so sebou prindsa mnohé vyzvy a prileZitosti pre mladych nad-
Senych inZinierov a inZinierky. Aby vSak mohli tieto vyzvy zvladnut, potrebuju mat
v tejto oblasti pevné zdklady, a prave tie im mo6Ze poskytnut Skola, kde maji moznost
oboznamit sa s problematikou a vyskusat si rieSenie roznych tloh v tejto oblasti. RieSe-
nie problémov si vSak vyzaduje rozne hardvérové a softvérové nastroje, ktoré st casto
drahé, nie vzdy lahko dostupné a je potrebné ich neustéle zdokonalovat s rozvojom no-
vych technolégii.

Univerzity zdo6raznuju svoju tlohu ako testovacie pracoviskd inovacii a vychova-
vatelia budtcich generécii pri vyvoji novych technolégii. Tradi¢né vzdeldvanie vyz-
namne prispelo k sticasnej tirovni hospodarskeho rozvoja a technologického pokroku.
V dosledku toho je zaclenenie koncepcie Industry 4.0 do technickych Studijnych pro-
gramov jednou z hlavnych priorit akademickych instittcii. Na zdklade prehladu dos-
tupnej literattry a aktualnych vyskumnych projektov moZzno konstatovat, Ze pouZzivanie
lacnych zariadeni a navrhovanie lacnych zostav je typickym javom v akademickej a uni-
verzitnej praxi. Zo zisteni prieskumu vyplyva, Ze v kontexte Industry 4.0 mozno na
vzdeldvanie v oblasti high-tech technolégii vyuzivat nizkondkladové zariadenia. Na
akademickej pdde sa ukdzalo, Ze obltibeny je hardvér ako napriklad Arduino alebo staveb-
nica LEGO. Vysledok tohto prehladu povzbudil k ndvrhu vlastnej nizkonakladovej staveb-
nice. Okrem toho bolo zistené, Ze témy, ktorymi sa chceli autori zaoberat (hlboké uce-
nie, strojové videnie a kontrola kvality), nie st v tychto pracach zahrnuté, ¢o naznacuje,
Ze zostavena stavebnica by mohla byt v tychto oblastiach uZito¢nd. NavySe potreba
vzdelavania v oblasti novych digitdlnych a inteligentnych technolégii sa netyka len vy-
sokych 8kol. Je potrebné pokryt cela skélu trovni vzdeldvania od zdkladného, stre-
doskolského a vysokoskolského vzdeldvania aZ po postgradudlne celoZivotné vzdela-
vanie odbornikov s technickym vzdelanim.

V tomto projekte bol predstaveny vlastny nadvrh a implementécia nizkondkladovej
edukacnej stpravy. Na zdklade prehladu literattry bolo zistené, Ze stii¢asné prace a
nizkondkladové rieSenia sa nezaoberaju témami, ako st hlboké ucenie, konvolu¢né neu-
rénové siete, strojové videnie a kontrola kvality. To bolo podnetom na vytvorenie nového
nizkonakladového vzdeldvacieho rieSenia, ktoré by mohlo byt originadlnym rieSenim a

obohatit sticasny stav v tejto oblasti. Stavebnica je jednoduchd, nazornd, lahko modi-

229



fikovatelna a pre Studentov zaujimava a pritazliva na précu, pretoze kombinuje prvky
elektroniky (Arduino), mechaniky (vyrobnd linka), riadenia (senzory a akéné ¢leny),
informatiky (konvolu¢né neurénové siete, grafické rozhranie) a komunikécie. Ide teda
o celé spektrum mechatroniky. Vzdeldvacia stiprava vyuziva lacné a lahko dostupné
komponenty, ako napriklad Arduino, stavebnicu LEGO a kameru smartfénu, aby sa
zabezpecila jej modifikovatelnost a dostupnost pre skoly. Pomocou navrhovanej stpravy
mozno riesit ro6zne tlohy kontroly kvality vyrobkov pomocou konvolu¢nych neuréno-
vych sieti s podporou strojového videnia, ako st bindrna klasifikacia, klasifikacia viace-
rych tried, aplikacie YOLO v redlnom case alebo tlohy klasifikdcie jednej triedy s cielom
rozlisit pozadovany stav od akéhokolvek iného, neZelaného stavu.

Ako uz bolo uvedené, cielom bolo navrhnit vyucbovi stipravu na tcely vyucby
strojového videnia s podporou hlbokého ucenia, ktord by bola jednoduchd, lacnd, na-
zornd, lahko modifikovatelnd, a ¢o je najdoleZitejSie, aby sa s fiou Studentom pracovalo
dobre a aby podnecovala ich tizbu po skdmani. Umerne tomuto cielu boli zvolené aj

rozne Grovne naroc¢nosti uloh:

e jednoduchd bindrna klasifika¢nd tloha (kontrola kvality stavu OK/NOK vyrobku,

pri¢om natrénovand konvolu¢na neurénova siet poznd oba stavy);

e zlozitejSia tloha klasifikacie jednej triedy (kontrola kvality stavu OK/NOK vyrobku,
pricom vyskolend konvolu¢néd neurénova siet pozna len stav OK a musi spravne

rozlisit vSetky ostatné vyrobky ako NOK).

KedZe bolo cielom, aby stprava bola v kazdom ohlade jednoduchd, navrh vyrobnej
linky vytvoreny v prostredi Inventor (obrazok ¢. 197) bol jednoduchy a zrozumitelny.
Konstrukcia pozostdva z nakladacieho posuvnika (1), ktory sa pouziva na vpustanie
vyrobku na dopravny pés (2). Potom, ked sa vyrobok na péase dostane do kamerového
tunela (3), do smartfénu (4) sa vysle signal na vytvorenie obrazu, ktory sa dalej vyhod-
nocuje konvolu¢nou neurénovou sietou v pocitaci. Na zdklade predpovede konvolucnej
neurénovej siete triediaci mechanizmus (5) na konci linky vyrobok zatriedi.

Aby bolo zabezpecené, Ze komponenty vzdeldvacej stipravy budua jednoduché a

lahko dostupné, boli vybrané nasledovné komponenty:
e stavebnica LEGO na stavbu linky;
e mikrokontrolér Arduino Uno na ovlddanie senzorov a aktuéatorov;
o fotoaparat smartfénu na snimanie obrazkov vyrobkov na dopravniku.

Vychéadzajtic znavrhnutého modelu vyrobnej linky a vybranych komponentov, ktoré

by mali linku tvorit, bol vytvoreny fyzicky model vyrobnej linky (obrdzok ¢. 198). Vy-
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Obréazok ¢. 197: Navrh vyrobnej linky v softvérovej aplikacii Inventor: 1 — nakladaci
posuvnik, 2 — prepravny pds, 3 — stojan na kamery v spojeni s tunelom na kamery, 4

— smartfén s kamerou, 5 — triediaci mechanizmus [73]

Obréazok ¢. 198: Vyrobnd linka zostavena zo stavebnice LEGO — pohlad spredu: 1 —
nakladaci posuvnik, 2 — prepravny pds, 3 — stojan na kameru v spojeni s tunelom na
kamery, 4 — triediaci mechanizmus, 5 — Arduino UNO, 6 — dvojity H-most L298N, 7
— batériovy blok, 8 — infracerveny senzor prekazok TCRT5000, 9, 10 — servomotory
DS04 360, 11 — servomotor FS90R [73]
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robna linka zostavend zo stavebnice LEGO pozostava z nakladacieho posuvnika (1),
dopravnikového pasu (2), stojana na kameru v kombindcii s kamerovym tunelom (3),
triediaceho mechanizmu (4), mikrokontroléra Arduino Uno (5) na ovlddanie snimacov
a aktuatorov, ale aj na komunikéciu s pocitac¢om, H-mostika L298N (6) na ovladanie
motorov linky, batériovy blok (7) na napéjanie motorov linky, infracerveny (IR) snima¢
prekdzok TCRT5000 (8) zabudovany do nohy kamerového tunela na zaznamenévanie
pritomnosti vyrobku v kamerovom tuneli a servomotory ovladajtice pohyby linky (9 —
11) — dvakrat typ DS04 360 pre nakladaci posuvnik a dopravnikovy pés a jeden typ

FS90R pre triediaci mechanizmus.

Production line  Images Task Statistics
START Save images Actual quality control task TOTAL: 496
w 2 .
_ E B EREE A One Class Classification ¥ OK: 453 _

Last predictions Actual prediction: OK

Line states: Loading slider Conveyor belt Sorting mechanism

Obrazok ¢. 199: Obsluzna aplikécia s GUI vytvorena pomocou kniZnice tried Windows

Presentation Foundation [73]

Sada pozostava aj zo softvérovych aplikécii vyvinutych v programovacich jazykoch
Python (hlboké neurénové siete) a C# (obsluzna aplikacia s GUI — obrazok ¢. 199).

Kompletny opis sady aj zo softvérovej stranky je mozné ndjst v ¢asopise vo vedeckom
¢lanku [73].

VideoukéaZky je moZzné najst na adreséch:
e https://www.youtube.com/watch?v=70i4GxHWsEQ

e https://www.youtube.com/watch?v=1dwt6GVVInI
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5.4 Edukacno-vyvojové platformy pre digitalne technolégie In-
dustry 4.0

Opisovany projekt sa zaoberal vytvorenim modernej vedomostnej a experimentélnej
zékladne pre vyucbu digitdlnych technolégii, ktord je plne v stlade s konceptom In-
dustry 4.0 a zarover je ekonomicky dostupna. V ramci projektu boli vybudované Styri
edukacno-vyvojové platformy (EVP) pre Industry 4.0 na baze redlnych riadiacich a
komunikaénych systémov prepojenych s virtudlnymi technolégiami. Bola zverejnena
vytvorend metodika a poznatky pre pracu s digitalnymi technol6giami, ktora umoziiuje
na tychto platformdch vzdeldvat Studentov a tvorivych odbornikov z praxe pre priemy-
selné aplikacie, ako st digitalne dvojca, virtudlna a zmie$and realita, jednotnd interope-
rabilnd komunikéacia od senzorov az po cloud, edge a cloud computing (v spojeni s kon-
tajnerizaciou pre aplikdciu umelej inteligencie pre ovlddanie zariadeni ludskym hlasom)
a moderné HMI realizované pomocou smart tabletov alebo headsetov zmieSanej reality
série HoloLens.

Projekt prakticky umozZnil overit nové metddy vyucby a organizéciu prace koncipo-
vanu za ucelom posilnit kompetencie a syntetické schopnosti Studentov nielen chépat,
ale aj navrhovat a vyvijat komponenty pre komplexné potreby Industry 4.0. Cielom bolo
vytvorit experimentdlnu bazu vo forme konkrétnych laboratérnych pracovisk tzv. EVP.
Vysledky pedagogickej a vyskumnej ¢innosti boli publikované vo vedeckych pracach a
v zbornikoch z vedeckych konferencii.

Nasleduje zoznam jednotlivych EVP:

1. EVP pre interoperabilitu: interoperabilnd OPC UA komunikac¢na siet zaloZend na

agregacnom OPC UA serveri;

2. EVP pre Industry 4.0 komponenty: vyuZitie fyzickych modelov vyrobnych liniek
pre demonstraciu tvorby digitadlnych dvojciat aj s vyuzitim Asset Administrative
Shell (AAS);

3. EVP pre virtudlnu a zmieSant realitu: platforma pre ovlddanie a monitorovanie
zariadeni pomocou zmieSanej reality — moderné HMI (HMI m4 dvojita rolu —

edukac¢nt a operétorsku);

4. EVP pre orientdciu na sluzby v redlnom case: platforma zaloZend na cloud, edge

computingu a kontajnerizacii pre ovladanie zariadeni hlasovymi povelmi.
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5.4.1 Edukacno-vyvojova platforma pre interoperabilitu
Interoperabilita zaloZend na OPC UA sStandarde je kltcova pre Industry 4.0. Postup
pri agregovani OPC UA servera na sieti do adresného priestoru agrega¢ného serveru
OPC UA Industrial Communication Platform (OPC UA ICP) je uvedeny na obrazku

& 200 [79].

4. Aggregating Server zisti z LDS
serveru e je v sieti nové
zariadenie a agregujeho.

2. DHCP mu prideli IP.
E Z ziska NTP aktualny cas. I:l

PialT

Client 1
DHCP/DNS/NTP Server OPC UA Aggregating Server

3. Multicasting-om zisti LDS
server a zaregistruje sa.

Multicast LDS Server 5. Client dopytuje data pomocou
Semantic ID z agregacného

{ @ . | serveru - de facto z celej siete. /Level1 Zariadenia v prevadzke X 7
| . Client nemusi vediet' ktoré < NP 1Ak i
@ @ Pripoji do siete. @ konkrétne zariadenie mu data R OFC UAS "> ~~~~ .

poskytuje.

AAS1 AAS2 AAS n

ANSI/ISA-95 (IEC 62264-1) 1

Obrazok ¢. 200: Siet OPC UA a metodicky postup pri agregovani nového zariadenia AAS
do OPC UA servera

Funkcionalitu, ktort moZno oznacit ako Plug and Produce tvori niekolko ¢asti a krokov:

1. Local Discovery Server with Multicast Extensions (LDS ME) objavi OPC UA server

Vv sieti.
2. OPC UA ICP, ktory agreguje objaveny OPC UA server.

3. Asset Administration Shell (AAS — administrativna schranka aktiv) repozitar, ktory
obsahuje digitdlne dvojcata pridanych zariadeni a ich rozhranie k OPC UA serve-
rom. Na tcely overovania bolo vytvorenych niekolko administrativnych schranok
AAS-Temperature, AAS-Motor atd. To umoZziiuje ,biznis” logike pracovat s pripo-

jenym (plugged) zariadenim a dat mu prikazy (produce).

Priemyselna komunikacna platforma OPC UA ICP obsahuje aj webové rozhranie na
spravu serverov zaloZzené na ASP .NET CORE MVC. Samotny server je implementovany
pomocou SDK od OPC Foundation. Local Discovery Server LDS-ME je implementovany
ako SDK — open62541.
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Komunika¢nd platforma agrega¢ného servera OPC UA pre opisovany projekt je ilus-
trovand na obrdzku ¢. 201 a je postavend na vykonnom hardvérovom serveri ProLiant
DL380.

Tato EVP rozvija stadium OPC UA Specifikacii Discovery, Aggregates a PubSub s cielom
vytvorit OPC UA siet ako EVP platformu (s ambiciou Plug and Produce).

Dashboard - kontrolny panel

—Aplika¢né data >
v Databaza .

A

A
_". Cloud
S

Il OPCUA-ICP v MQTT (historické data)
REST AP——>
MOM
OPCUA

OPCUA | opcuA
ServerBC MQTT
ServerA . !

_,- Edge 10T
AAS repozitar .

AAS prehliadac

AssetA  AssetB  AssetC

Obréazok ¢. 201: Komunikac¢nd platforma agrega¢ného servera OPC UA-ICP umoziiuje

giroku konektivitu
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5.4.2 Edukacno-vyvojova platforma pre Industry 4.0 komponenty
Druha EVP predstavuje prvy vlastny ,Industry 4.0 komponent” realizovany ako inter-
operabilné digitdlne dvojca pre fyzicky model vyrobnej linky Fischertechnik. Toto in-
teroperabilné digitdlne dvojca je ,zaptzdrené” v Asset Administrative Shell a vyuZziva
Unity engine [74]. Schému je mozné vidiet na obrazku ¢. 202.

*. jednotlivé diely
redlnej vyrobnej linky

- NN

Pomocou AAS je moZné vytvorit’
OPC UA informacéné modely

pre OPC UA serveri v s

Ui “=OPC UA
SERVER SERVER
OPC UA OPC UA

/@ Unity Environment \

SERVER OPC UA Agregaény OPC UA
S— | .., ; .
“#OPC UA |- “#ZOPC UA
SERVER ) CLIENT

Profinet

Common output

™

Virtualna vyrobna linka /

Common SQL Query
output

-8,

Al Servisy Databaza

Redlna vyrobna linka

Obrazok ¢. 202: Interoperabilné digitalne dvojca a redlna linka tvoria , Industry 4.0 kom-

ponent”

Uvedené interoperabilné digitdlne dvojca je vytvorené pomocou standardu OPC UA
a nastroja pre tvorbu AAS. Jednotlivé casti vyrobnej linky boli vytvorené ako adminis-
trativne schranky (AAS), ktoré st nosicom kompletného digitdlneho opisu. Z tychto
AAS boli nasledne vytvorené OPC UA informac¢né modely pre OPC UA servery.

Vyhodou navrhnutej architekttry je implementécia agrega¢ného OPC UA servera,

ktory zabezpedi jednoduchti dostupnost ku vSetkym OPC UA serverom z jedného pris-
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tupového bodu. Hodnoty zo vSetkych serverov sti navzajom zrkadlené, t. j. v pripade,
ak dojde k zmene hodnoty na prislusnom OPC UA serveri je hodnota automaticky pre-
nesena na druhy.

Industry 4.0 komponent je tvoreny redlnou a virtualnou entitou, ktora je interope-
rabilnd na drovni AAS. V rdmci redlnej entity je vyuZita linka Fischertechnik, ktora je
riadend PLC Siemens S7-1200. Na PLC je vytvoreny OPC UA server, ktory moZzno agre-
govat.

Virtudlna entita je vytvorend v Unity engine. Pri zostaveni virtudlnej linky vieme
vyuZzit sibory nahraté v AAS, ako st CAD modely pre jednotlivé casti linky ¢i skripty,
ktoré ich maju obsluhovat. KniZnica OPC UA klienta nasledne zabezpec¢i komunikaciu
medzi agregaénym OPC UA serverom a virtudlnou vyrobnou linkou. Virtualna entita
je dalej rozsirend o databazu zabezpecujicu uchovanie dat z redlneho aj virtudlneho
vyrobného procesu a Al servisy, ktoré mozu tieto data dalej analyzovat a ich vystup
moze slazit na optimalizéciu vyrobného procesu, prediktivnu tidrzbu, simulaciu , what-

if” scendrov a pod.

5.4.3 Edukacno-vyvojova platforma pre virtudlnu a zmieSant realitu
V ramci tejto Casti bolo nadviazané na vysledky v oblasti modernych metéd interakcie
¢lovek-stroj (moderné HMI) pomocou rozsirenej a zmieSanej reality v radmci kapitoly
5.2. Takisto v edukacnej pripadovej stadii v kapitole 4.5 bolo prezentované rieSenie pre
roz$irend realitu, ktord bola realizovand na tablete s OS Android. Monitorovany a ovla-
dany bol model vyrobnej linky Fischertechnik.

V rdmci opisovaného projektu bolo toto rieSenie dalej modifikované a namiesto tab-
letu bol vyuzity moderny headset pre zmieSanu realitu Microsoft HoloLens 2. Po na-
mieren{ headsetu na vybrany model linky (triediaca linka alebo vyrobna linka s dvomi
stanoviskami) sa tento model rozpozna metédami strojového videnia a vypoctovej in-
teligencie v prostredi zmieSanej reality podla jeho vlastného fyzického tvaru. Po rozpoz-
nani sa aplikacia na headsete pripoji k danému modelu linky a je moZné ziskat z nej
déta a riadit ju. Na riadenie liniek st vyuZzité PLC znacky Siemens. Pre ukladanie dét
je vyuzita cloudova databdza nasadend v Microsoft Azure. Schéma funkcionality rieSe-
nia je uvedend na obrdzku ¢. 203. Na obrazku ¢. 204 je moZzné vidiet pohlad priamo
z headsetu Microsoft HoloLens 2 na model vyrobnej linky s informdaciami v prostredi

zmieSanej reality.
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@ Spracovanie dat z kamery

B@ a nasledné rozpoznanie

mechatronického zariadenia

CGXXIXXIXD
@ zasielanie dat z mechatronického
@ y systému na lokalny server
@ @ @ Riadenie mechatronického systému
- zasielanim dat z lokalneho servera
- @ Ovladanie mechatronického systému

z aplikacie zmiesanej reality

® Prijimanie dat mechatronického

@ I systému z lokalneho servera, na zaklade
toho, aky stav mechatronického
systému je zobrazovany

—-- ® zasielanie analytickych dat do
—— cloudovej databazy

@ Vizualizacia analyzickych dat
mechatronického systému vo webovej
@ aplikécii

Obrazok ¢. 203: Schéma funkcionality edukacno-vyvojovej platformy pre virtudlnu a

zmie$anu realitu [100]

Line 1 00:

Line 2 00:00:04
Line 3 00:00:02
Line 4 00:00:03
Machine 1 00:00:14
Machine 2 00:00:07

Material made 160
Material on line 4

Obrazok ¢. 204: Pohlad na vyrobndt linku v prostredi zmiesanej reality [100]
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5.4.4 Edukacno-vyvojova platforma pre orientdciu na sluzby v redl-
nom c¢ase

Tato EVP je zaloZend na ovladani hlasom s vyuZzitim technolégie edge computingu, cloud
computingu a kontajnerizacie. Navrhnutd IoI architektiira hlasového ovlddania (obra-
zok ¢. 205) bola implementovand na redlnom priemyselnom PLC zariadeni série Revo-
lution Pi [5].

Azure Cloud
MozZnost 2
Azure Container Registry a
E Spracovanie hlasu | Manaiment
My, Azure Speech zariadenia

-
N Recognition e 5 .
service 1oT Hub ; maTT |

Nasadenie modulov

loT Edge loT loT
Security || Edge Edge
daemon || Agent Hub

. loT Edge Runtime

RevPi Core 3 — Raspbian 9.11 (ARM 32)

Node-
Red
RevPi
module

Voice
recogniton

module MoiZnost 1

Slichadla

Azure Speech
Recognition
Service

(AMD 64)

pasom

Lokalny PC

Factory IO
Vodna nadri

Obrazok ¢. 205: Architektdra origindlneho navrhu ovladania akéného ¢lena hlasom [4]
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Stcastou rieSenia bol ndvrh vizualizacie formou aplika¢ného modulédrneho systému
s modernou formou rozhrania HMI vyuZzivajtceho hlasové povely operdtora (obrazok
& 206), ktoré dopltia a zlepsuje konvenéné sposoby ovlddania mechatronickych zaria-
deni. Novy aplika¢ny moduldrny systém prinasa rychlost, jednoduchost v sprave a

nasadzovani vyvinutych aplikécif a je stcastou konceptu moderného HMIL

Voice commands
Recognized command:
Hey Bennie, turn on punching.
Error:
Punching machine control LED indicator

START PUNCHING PROCESS

PUNCHING MACHINE DOWN

PUNCHING MACHINE UP

MOVE BELT BACKWARD

MOVE BELT FORWARD

STOP PUNCHING PROCESS

Voice commands
Sensor results

1. Hey Bennie, start punching process

Object ready no 2. Hey Bennie, stop punching process
3. Hey Bennie, punching machine up

Object ready to punch yes g4 Hey Bennie, punching machine down
5. Hey Bennie, move belt forward

Punching machine “P 6. Hey Bennie, move belt backward

Obrazok ¢. 206: Ovladaci panel (HMI) s vizualizdciou hlasovych povelov pre raziaci

stroj s dopravnym pasom [5]

Overenie implementovaného programového systému prebehlo na laboratérnom me-
chatronickom zariadeni — modelovej vyrobnej linke od spolo¢nosti Fischertechnik a tieZ
na virtudlnom modeli vodnej nddrZi realizovanej v prostredi Factory 1/O. Navrhnuty
systém vyuziva umelu inteligenciu ako sluzbu umiestnent na lokalnom PC (edge) na
obrazku ¢. 205 — objekt 4. Pre porovnanie bolo overené aj alternativne rozpoznavanie
hlasu v cloude (obrazok ¢. 205 — objekt 5), ktoré sa ukdzalo ako menej vhodné pre vicsie
latencie. Realizovany systém kombinuje vyhody hlasového ovlddania ako pouZivatel-
ského rozhrania a edge computingu zameraného na bezpecnost osobnych dat, nizku

latenciu, jednoducht spravu a nasadenie aplikdcie pomocou kontajnerizacie (Docker).
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6 Vyhlad do budicnosti — prichod konceptu
Industry 5.0

Koncepty na principe Industry 4.0 sa v poslednom desatroci stali globalne akceptova-
nymi, pricom mnohé krajiny zaviedli svoju vlastnt stratégiu a jej pomenovanie. Medzi

takéto krajiny je mozné zaradit napriklad [94]:

Austrélia — Industry 4.0 Testlabs;
e Belgicko — Made Different;

e Francuizsko — Industrie de Futur;
e Japonsko — Society 5.0;

e Holandsko — Smart Industry;

e Cina - Made in China 2025;

e Spojené kralovstvo Velkej Briténie a Severného Irska — The Future of Manufactu-

ring;

e USA — Advanced Manufacturing Partnership;

Juzna Kérea — Manufacturing Industry Innovation 3.0;

Slovensko — Smart Industry for Slovakia.

Vyskum a vzdeldvanie ovplyvnili vyvoj a implementaciu rieSeni digitdlnych a in-
teligentnych technolégii v r6znych odvetviach priemyslu a sluzieb. Vyvstavaja otazky,
preco uz po priblizne 10 rokoch, v ramci ktorych sa hovori o Stvrtej priemyselnej revolicii
Industry 4.0, sa za¢ina objavovat dal$i koncept — Industry 5.0. Eurépska komisia vy-
dala oficidlny dokument o Industry 5.0 [22], v ktorom sa uvadza, ze zdkladny rozdiel
vyplyva z toho, ¢im st tieto revoltcie/koncepty hnané a ¢o je ich hlavny ciel a myslienka.

Koncept Industry 4.0 je hnany technolégiami (angl. technology-driven), avsak kon-
cept Industry 5.0 je hnany hodnotami (angl. value-driven) [94].

Revoluciu Industry 5.0 je teda mozné chapat aj ako evoluciu Industry 4.0, pri ktorej
by bolo mozné povedat, zZe sa ako keby zabudlo na ¢loveka a myslelo sa len na moder-
nizdciu vyrob, vyssiu efektivitu a ekonomicky profit. Industry 5.0 tento pohlad otaca
smerom na ¢loveka, jeho komfort, zdravie a prostredie, v ktorom pracuje a Zije. Nie je
nahoda, Ze koncepty Industry 4.0 a 5.0 aktudlne kooexistuju a nejakti dobu eSte koexis-

tovat pravdepodobne budt, nakolko sa jeden druhy velmi dobre dopliiajt a vzdjomne
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sa vyvazuju. Veddu sa debaty o tom, ¢i ide v pripade Industry 5.0 o revoltciu alebo len

evoltciu. Odpoved stale nie je jasna a zalezi na uhle pohladu.

6.1 Pozadie vzniku konceptu Industry 5.0

Cely svet uz dlhodobo ¢eli zmene klimy a z toho vyplyvajticej hrozbe kolapsu biodi-
verzity. Tieto zmeny moéZu spustit retazova reakciu s velkymi nédsledkami v oblasti
politiky, demografie, priemyslu a sluZieb. Globalizacia s cielom maximalizacie ziskov
ukdzala svoju nizku odolnost voc¢i takymto otrasom, ¢o sa ukédzalo aj pocas pandémie
ochorenia COVID-19, kedy najmé v tivodnych fazach doslo k naruseniu dodavatelsko-
odberatelskych retazcov a stability ekonomického systému. Svet Celi celému radu vyziev
prevazne ekologického charakter — jedna z nich je napriklad prechod od linedrneho
ekonomického modelu (princip vziat — vyrobit — zlikvidovat) k obehovému (cyk-
lickému) modelu. Tento model sa snazi ¢o najviac maximalizovat hodnotu vyrobkov a
materidlov tym spésobom, Ze ich udrziava v obehu. V tomto smere je mozné spomentt
napriklad posledné snahy Eurépskej tinie o jednoduchsiu opravitelnost spotrebnych vy-
robkov a podobne.

Koncept Industry 4.0 je typickym predstavitelom linedrneho modelu, nakolko vy-
chddza z paradigmy orientovanej na ekonomicky rast bez ohladu na jeho energetickt
naro¢nost a bez ohladu na vyuZivanie zdrojov. Industry 4.0 je najmé technologicka
paradigma zaloZend na vzniku kyberneticko-fyzikdlnych systémov, konvergencii infor-
macnych a opera¢nych technolégii. Tato paradigma vSak nerieSi socidlne napétie a dosah

klimatickej krizy.

ZIADNA TIADNY KVALITA ZDRAVIA KVALITNE RODOVA_ CISTA VDA
CHUDOBA HLAD AZIVOTA VIDELANIE ROVNOST A HYGIENA

(({ E

DOSTOINA PRACA A PRIEMYSEL INOVACIE 10 INIENE 4  UDRIATELNE MESTA Z0DPOVEDNA
EKONOMICKY RAST AINFRASTRUKTURA NEROVNOSTI AKOMUNITY SPOTREBA A
VVROBA

OCHRANA 1vot PoD IvOT NA MIER, PARTNERSTVA
1 KLiMY VoDoU 15 PEVNINE 16 SPRAVODLIVOST ZA CIELE v"@‘gz
A SILNE INSTITOCIE 7
Sy,
¢2CIELE
UDRZATELNEHO
ROZVOJA

Obrazok ¢. 207: 17 cielov udrZatelného rozvoja podla Organizacie spojenych narodov
[72]
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Industry 4.0 na zvladnutie novych vyziev chybaji najma tieto kltacové aspekty [22]:

e regeneracny rozmer — ide o to, aby sa obehové hospodérstvo a pozitivne regene-
ra¢né spatné vazby nepovaZzovali za vedlajSie aspekty, ale za kltacové piliere navrhu

celych priemyselnych retazcov;

e socidlny rozmer — vyZadovanie pozornosti na psychickt pohodu pracovnikov,
ich socialne zaclenenie, prijatie technolégif a technologickych rieSeni, ktoré nena-
hradzaja, ale skor dopliiaji Tudské schopnosti, ak je zo mozné (v istom zmysle je

mozné tento rozmer chdpat aj ako priklon k videniu Tomasa Batu);

e environmentdlny rozmer — podpora transformdcie eliminujticej pouzivanie fo-
silnych paliv a energetickej i¢innosti, zachytavanie uhlika, vyuZzivanie rieSeni za-
loZenych na prirode a obnova biodiverzity, navrhy opatreni na systematické zhod-
nocovanie odpadov a minimalizdciu znecistenia, maximalizdcia udrziavania vy-

robkov a materialov v produktivnom pouZivani a obehu.

Z vyssie uvedeného vyplyva, ze koncept Industry 5.0 ani tak nepredstavuje techno-
logicky skok vpred, ale z istého uhla pohladu vklada koncept Industry 4.0 do SirSieho
kontextu, ¢im stdca smerovanie technologickej transformdcie priemyselnej vyroby k prv-
kom obnovy a v prospech Iudi a Zivotného prostredia. Zadmerom je prepojenie digi-
talnej transformaécie s udrzatelnostou Zivotného prostredia a jeho zdrojmi. Industry
5.0 prindsa odklon od modelov zameranych na vyrobu pre zisk smerom k vyvéaZene-
jsiemu pohladu na hodnotu v ¢asu a k viachodnotovému chapaniu kapitalu (Tudského,
prirodného a finanéného). V prospech tohto konceptu hra aj fakt jeho zvysenej odol-
nosti vzhladom na zabezpecenie dodavok produktov a sluZieb pocas neocakavanych
kriz (ako sa ukdzala napriklad pandémia ochorenia COVID-19). Spoloc¢nosti uplatiu-
juce kritéria socidlneho a environmentalneho riadenia ukazali va¢$iu odolnost vo vztahu

k dodavkam.
6.2 Paradigmy konceptu Industry 5.0

Ako uz bolo uvedené, koncept Industry 5.0 ma svoje korene v Industry 4.0, avdak po-
vodny koncept Industry 4.0 sa menej zameriaval na principy socidlnej spravodlivosti a
udrZatelnosti, ale viac na digitalizaciu s cielom zvySenia efektivnosti a flexibility vyroby.
Koncept Industry 5.0 poskytuje odlisné zameranie, zdoraziiuje doleZitost vyskumu a
inovacii na podporu priemyslu v jeho dlhodobej sluzbe ludstvu a reSpektuje hranice
nasej planéty [22].

Vzhladom na vyssie uvedené vychodiskd Eur6pska komisia uviedla tri klticové ele-

menty (paradigmy) konceptu Industry 5.0 (obrazok ¢. 208) [22]:
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Zameranie
na ludi

udrzatelnost’

Obrazok ¢. 208: Paradigmy Industry 5.0

e Udrzatelnost (angl. sustainability) — Koncept dbad na vyuzivanie novych tech-
nolégii na poskytnutie prosperity nielen s cielom zefektivnit pracovnd silu a rastu
spolocnosti, ale dba aj na limity planéty. V tomto kontexte sa priemyselné procesy
musia vyvfjat tak, aby minimalizovali negativny dopad na Zivotné prostredie. Toto
zahftia vyuZivanie obnovitelnych zdrojov energie, zniZovanie emisii, recyklaciu a

opdtovné pouZzivanie materidlov.

e Odolnost (angl. resilience) — Revizia existujicich hodnotovych retazcov moze
zvysit odolnost priemyslu voci vonkaj$im vplyvom a neo¢akavanym krizam. Cielom
je vybudovat flexibilny a prispdsobivy priemyselny systém, ktory dokaze udrzat
kontinuitu vyroby a sluZieb aj v nestabilnych alebo nepredvidatelnych situaciach.
Odolné podniky tiez ¢asto zdoraziuji doleZitost rozmanitosti zdrojov, decentrali-
zécie vyroby a vytvéarania lokdlnych dodéavatelskych retazcov, ¢im sa zniZuje zavis-
lost od jednotlivych trhov alebo zdrojov. To zahffia digitalizaciu a automatiza-
ciu procesov, ako aj vytvaranie decentralizovanych vyrobnych sieti, ktoré dokazu
rychlo reagovat na zmeny a minimalizovat rizika spojené s centralizovanymi vyrob-

nymi modelmi.

e Zameranie na ¢loveka (angl. human-centricity) — Paradigma spolupréce ¢loveka a
stroja v Industry 5.0 sa zameriava na vytvorenie synergického pracovného prostre-
dia, kde ludia a inteligentné stroje (ako roboty, systémy umelej inteligencie, auto-

matizované systémy atd.) spolupracuji. To zahffia vytvaranie pracovnych miest,
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ktoré lepsie vyuzivaja ludské schopnosti a kreativitu a zarover deleguji robotom
a automatizovanym systémom tlohy, ktoré st repetitivne alebo nebezpec¢né. Ta-
kyto pristup umoZziiuje firmdm vyuZzivat vyhody technolégie, zatial ¢o udrziavaji
ludsku tvorivost a inovacie ako kltcové prvky svojich procesov. Zameranie na
¢loveka v Industry 5.0 kladie velky doéraz na vyvoj pokrocilych rozhrani ¢lovek-
stroj (HMI), ktoré st kltcové pre efektivnu a intuitivnu spolupracu medzi Iludmi
a strojmi. Tu ma tdlohu napriklad technolégia headsetov (nahlavnych stprav) pre
zmieSanu realitu, kedy dokaze pracovnikov monitorovat a diagnostikovat strojné
zariadenia, pri¢om ruky pracovnika popritom ostdvaju volné, ¢im sa zvysuje er-
gonémia pracovnych tdloh. Daldimi moZnostami st napriklad hlasové ovladanie,
ovlddania gestami alebo v budiicnosti rozhranie mozog-pocitac. Koncept berie na
vedomie fyzicku a psychickt pohodu pracovnika a vyuZziva nové technolégie aj pre

inkliiziu znevyhodnenych skupin Iludského spolocenstva do pracovného procesu.

6.3 Technolégie a aplikacie v ramci konceptu Industry 5.0

Technolégie a aplikacie v rdmci konceptu Industry 5.0 sa zameriavaji na naplnenie po-
ziadaviek uvedenych v predoslom texte.

Zameranie na potreby ludi a vhodné interakcie medzi ludmi a strojmi by sa malo dosaho-
vat technolégiami, ktoré prepajaji a kombinujt silné stranky strojov a ludi. Medzi takéto
technolégie aplikdcie mozeme zaradit rozpozndvanie hlasu (aj viacjazy¢né), rozpozna-
vanie gest, zmieSanu realitu, kolaborativne roboty alebo exoskeletony.

Komunikécia ¢loveka s poc¢itacom a inymi zariadeniami ¢i strojmi si presla od vzniku
prvych digitalnych systémov rozsiahlym vyvojom. Od mysi a klavesnice si spolo¢nost
postupne zvykla na ovladanie pomocou dotykovych displejov. V dnesnej dobe sa ¢rta
jasny trend, ktory zabezpeci odbremenenie pouZzivatela od zbyto¢nej ndmahy a umozni
mu, aby sa rozhranim stal on sdm (human-centric pristup). Znamena to, Ze interakcia
medzi ¢lovekom, pocitacom alebo strojom bude prebiehat len pomocou hlasu, pohybmi,
gestami alebo dokonca s vyuZitim snimania mozgovych signalov.

Ovlddanie zariadeni hlasom sa ukazuje ako jeden z prvkov v rozvoji human-centric
pristupu k HMI, pretoZe umozZziuje prirodzent a intuitivnu interakciu a zniZuje fyzicka
namahu. Hlasové ovlddanie umoZniuje pracovnikom komunikovat so strojmi a systé-
mami prirodzenym spdsobom, podobne ako v kazdodennej komunikdcii medzi ludmi
[8]. Tento pristup minimalizuje potrebu ucenia sa zlozitych prikazov alebo navigacie
komplexnymi menu, ¢im sa zniZuje ¢as potrebny na tréning a zvySuje sa prirodzena in-
terakcia s technolégiou. Napriek mnohym vyhodam je implementacia hlasového ovla-
dania zariadeni v priemyselnom prostredi spojend aj s urcitymi vyzvami. Patria me-

dzi ne zabezpecenie presnosti a spolahlivosti rozpoznédvania hlasu, zvladnutie réznych
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dialektov a jazykov a ochrana proti hluku a rdéznych ruchom vo vyrobnych zdvodoch.
RieSenie tychto vyziev si vyZaduje pokrocilé technolégie v oblasti umelej inteligencie a
strojového ucenia, ktoré s schopné ucit sa a prispdsobovat sa Specifickym potrebam a
prostrediu kazdého vyrobného zdvodu.

Dalsim prostriedkom pre interakciu medzi ¢lovekom a strojom moZu byt gesta.
Gesta st expresivne, zmysluplné pohyby tela zahffiajtice fyzické pohyby prstov, ruk,
pazi, hlavy, tvare alebo tela so zdmerom sprostredkovat informdcie alebo interakciu s pros-
tredim [8]. Rozpoznavanie ludskych gest prevzalo dolezitt tlohu v priemyselnych ap-
likacidch. Na detekciu a rozpozndvanie gest je mozné vyuzivat metédy strojového vide-
nia (v pripade vyuZitia kamerovych systémov) a/alebo metédy vypoctovej inteligencie
v pripade vyuZzitie oblekov na snimanie pohybu (angl. motion-capture oblek). Obleky
na snimanie pohybu prindsaji vyhodu v tom smere, Ze ich je moZné integrovat pod
pracovné oblecenie ¢loveka a nie je nutné neustéle snimat tohto pracovnika kamerou.
Ich vyuzitie je tieZ moZné v pripadoch, kde by snimanie prostredia kamerou bolo tazké

alebo nemoZné (zadymené prostredie, vesmir a podobne).

Obrazok ¢. 209: Ilustracia vyuZitia zmieSanej reality v priemysle (generované umelou in-

teligenciou s pomocou modelu DALL-E)

Inovativnym prostriedkom HMI moZu tieZ byt zariadenia zmieSanej reality. Zmie-
Sana realita na rozdiel od virtudlnej reality neprekryva redlny svet cisto virtudlnym.
Zmie$and realita prekryva (dopliia) realny svet digitdlnymi (pocitatom generovanymi)

prvkami, ako sua virtudlne objekty, animdcie, texty, data alebo zvuky. V pripade vyrob-
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nych podnikov moéZze ist o diagnostické data z jednotlivych strojov alebo aj ovladacie
prvky tychto strojov. Redlny svet a digitadlne informadcie st synchronizované vdaka geo-
lokaliz4cii alebo zabudovanym senzorom (akcelerometer, gyroskop), ktoré lokalizuja
pouzivatela vo vztahu k jeho prostrediu a prisposobuja displej jeho pohybom [8]. Uz
v sti¢asnosti existuja headsety pre zmieSand realitu, ktoré maji oproti tabletom pre pod-
poru zmieSanej reality v tlohach HMI zdsadnt vyhodu. Pri vyuziti headsetu (na rozdiel
od tabletu) ostdvaji ruky operatora volné, ¢o prindsa vac¢siu ergonémiu pri vyuZzivani a

tiez bezpecnost.

o
ULTRACORTEY !’ %

BIOSt
opENEClCO '

Obrézok ¢. 210: Open-source BCI zariadenie Ultracortex "Mark IV" EEG [71]

Je mozné ocakavat, ze v priebehu dal$ich rokov bude hrat tilohu v aplikacidch In-
dustry 5.0 aj rozhranie mozog-pocitac (angl. brain-computer interface — BCI). BCI pred-
stavuje vysoko pokrocilt technolégiu, ktord umoZiuje priamu komunikaciu medzi Iud-
skym mozgom a externymi zariadeniami. V kontexte Industry 5.0 moZe toto rozhranie
zohrat klticovu tlohu nielen v zvySovani efektivity a produktivity, ale tiez v inklazii
a podpore pracovnikov s réznymi schopnostami. BCI prindsa novu troven interakcie,
kde pracovnici moZzu ovladat stroje, roboty a iné mechatronické systémy priamo svojimi
myslienkami. Jednou z najvyznamnejSich vyhod BCI je potencial pre inkliziu ludi so
Specidlnymi potrebami. Technolégia BCI otvara dvere pre pracovnikov, ktori by inak
boli obmedzeni svojimi fyzickymi schopnostami. Napriek velkému budtiicemu poten-

cidlu sa pouzivanie BCI v priemysle stretdva aj s technickymi a etickymi vyzvami. Pres-
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nost, spolahlivost a odozva systémov BCI su kltc¢ové pre bezpeént a efektivnu pracu,
¢o vyzaduje pokrocilé algoritmy a dal$ie technologické inovacie v tomto odvetvi. Z etic-
kého hladiska je potrebné zabezpecit ochranu stkromia a integrity adajov, zvlast pokial
ide o zaznamendvanie a spracovanie signdlov z Iudského mozgu.

V publikécii [82] z roku 2016 bol zadefinovany pojem Operator 4.0, ktory zahfiia
nové typy interakcie medzi ¢lovekom a strojmi meniace pracovnd silu a majtice vyrazny
dosah na charakter prace. Spomina sa tiez pojem Iudské kyberneticko-fyzikalne sys-
témy (angl. Human-Cyber-Physical Systems — H-CPS). V stilade s konceptom Industry
5.0 je uvedené, Ze by mali byt navrhnuté tak, aby nenahrddzali zruc¢nosti a schopnosti
Iudi, ale skor aby s ITudmi koexistovali a pomahali byt efektivnejsimi. Koncept Opera-
tor 4.0 teda obohacuje Industry 4.0 o principy a technolégie, ktoré maji pomoct so za-
¢lenenim ¢loveka do meniaceho a modernizujtceho sa prostredia. Z tohto pohladu je
moZzné povedat, Ze tento technologicky ciel a jeden z troch elementov Industry 5.0 nie je
revoliciou, ale skor evoltciou a za¢lenenim uz existujtcich konceptov priamo do kon-
ceptu Industry 5.0 Eurépskej komisie [35].

Technolégie rozhrania ¢lovek-stroj

A Technoldgie digitalneho dvoj¢ata
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Obrazok ¢. 211: Priklad funkcionalit digitdlneho dvojcata zameraného na ¢loveka

Existuje aj pojem digitdlneho dvojcata zameraného na ¢loveka (angl. human-centric
digital twin — HCDT) [1]. Digitdlne dvoj¢atd poskytujua kontrolu a dohlad nad celym
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systémom a prindSaji ndm mozZnosti planovanej tidrzby, simulécie a takisto moZnosti
merania vplyvu na Zivotné prostredie (zlozka udrZatelnosti konceptu Industry 5.0). Di-
gitdlne dvojcata tiez vieme doplnit human-centric zlozkou vo forme pristupu k fyzickym
zariadeniam a ich digitalnym ndprotivkom (dvoj¢atdm) pomocou modernych HMI, ako
je napriklad zmieSan4 realita. Synergiou tychto pristupov a technolégii vznikd spomi-
nané HCDT.

Obrazok ¢. 212: Ilustracia spoluprace ludského operatora s kolaborativnym robotom (ge-

nerované umelou inteligenciou s pomocou modelu DALL-E)

V aplikdcidch Industry 5.0 by mala byt snaha upravit prostredie tak, aby roboty
pomdhali Iudskym operdtorom. Takéto roboty st zndme aj ako kolaborativne roboty
alebo ako koboty. Ako uZ bolo uvddzané, stroje teda plne nenahradzaja Iudi, ale do-
pltajt ich schopnosti a odbremetiujt ich od namahavych alebo repetetivnych tdloh. Je
mozné si napriklad predstavit sklad, kde operétori prikazuja gestom ruky robotom, aby
podali néstroj alebo zdvihli Skatulu. Synergia ludskej inteligencie a sily robotov ulah¢i
zivot [8].

S human-centric pristupom stivisia aj exoskeletony, ktoré uz v sti¢asnej dobe nacha-
dzaju uplatnenie najma v Azii z dovodu starnutia obyvatelstva. Ich vytvorenie umoZnil
technologicky pokrok oblasti v akénych ¢lenov, senzorov, materidloch a procesorov. Bez-
nym cielom exoskeletonu je poskytnut nadludsk silu alebo vytrvalost. Exoskeletony
vSak mozu pomoct aj pacientom s neurologickym postihnutim zlepsit ich motoricky

vykon [8].
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Dal$fm zaujimavym odvetvim sd bio-ingpirované technolégie. Biomimetika, nova
veda, sa inSpiruje prirodou na vytvédranie materidlov a technolégii, ktoré napodobniujt
biologické procesy od makro do nano trovne. Této oblast vyuZziva komplexné vztahy
medzi Struktarou a vlastnostami prirodzenych materidlov na vyvoj inovativnych nano-
materidlov a zariadeni. Priklady z prirody ako superhydrofébnost, samocistenie, ener-
geticka efektivita, zniZenie odporu pri priadeni tekutin, premena a Setrenie energie, vy-
soka pevnost a senzorické schopnosti, poskytuji modely pre tvorbu pokrocilych komer-
¢ne vyuzitelnych technolégii. Prikladom bio-indpirovanych technolégii m6zu byt pneu-
matické svaly, ktoré sa ¢asto pouzivaju v robotike [7].

Biosenzor je zariadenie kombinujtice biologicky komponent a elektroniku na pre-
menu biochemickych signédlov na elektrické, ktoré st potom lahko meratelné. Funguje
tak, Ze biologicka cast reaguje so Specifickou latkou, vyvoldva zmenu, ktora sa elek-
tronicky zosilni a kvantifikuje. S ich Sirokym vyuZitim v zdravotnictve, monitoringu
prostredia a priemysle, biosenzory predstavuji kltic¢ovy pokrok v biotechnolégii. Hlavné
vyzvy spocivaji v presnom zachytavani a premeneni biosignalov a v miniaturizacii tech-
nolégii. Ich prednosti zahfniaja rychlost, ndkladov efektivitu, Specifickost a spolahli-
vost [7].

Inteligentné materidly neoznacuji materidly vytvorené s podporou strojového uce-
nia, ale skor ide o také materidly, ktoré majt schopnosti ako samooprava a regenericia.
Tieto pokrocilé materidly reaguji na rozlicné podnety, vratane elektrickych, magnet-
ickych, teplotnych a dal$ich fyzikdlnych faktorov, a dokdZzu sa vratit do svojho pdvod-
ného stavu po odstraneni tychto podnetov. Vdaka vyvoju vo materialovych vedach, in-
teligentné materialy pontkajt Specifické funkcie pre pokrocilé aplikacie, ¢o predstavuje
vyznamny pokrok oproti tradiécnym materidlom ako polyméry, kovy ¢i sklo. Tieto ma-
teridly funguji na nizkej trovni, ale mézu byt integrované do komplexnych technickych
systémov, priddvajic im nové vlastnosti a funkcie. Inteligentné materidly nachddzaju
uplatnenie v aplikdciach ako prevodniky, snimace a konstrukéné prvky, ¢im stimuluja
rast ich trhu. Siroké vyuzZitie v réznych priemyselnych sektoroch a vplyv rozvoja IoT
zvySuju dopyt po tychto materidloch, najma v rozvijajtcich sa ekonomikach. Hoci vyvoj
inteligentnych materidlov vyZzaduje znacné investicie, ich vyroba je ¢asto ekonomickej-
Sia vdaka tspore materidlov a moZznosti nahradenia viacerych tradi¢nych technolégii
jednym materidlom. Tento pristup smeruje k cielom Industry 5.0, akymi st udrZatelnost
a efektivnejsi rozvoj, a to vSetko pri vyuziti dostupnych surovin [7].

V stcasnosti, ked je recykldcia nevyhnutnd, sa Industry 5.0 ststredi na inovacie
v tejto oblasti. S rastticim nedostatkom surovin, eurépska recykla¢na miera rastie a re-
cyklacia a opdtovné pouzitie materidlov sa stdva klticové. Nové technolégie umoziuju

efektivnejSie zhodnocovanie surovin, vratane recykldcie kovov z komplexnych vyrade-
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nych produktov. Rozvoj produktov navrhnutych pre lahkt separaciu, opatovné pouZitie
a recyklaciu znizuje vyuZivanie skladok, spotrebu energie a emisie sklenikovych plynov
a zaroven zniZuje dopyt po novych surovinach, nakolko recyklovany materidl je ¢asto
cenovo vyhodnejSou alternativou. Inteligentné materidly, ktoré st jednoducho recyklo-
vatelné alebo mozu byt vyuzité v inych procesoch, prispievaja k tomuto udrzatelnému
trendu [7].

Obrazok ¢. 213: Proces tvorby domu pomocou aditivnej vyroby — Specializovanej 3D
tlace [19]

UdrzZatelnost a ekologicka zodpovednost st klticové aspekty Industry 5.0, ktoré sa
zameriavaju na vytvorenie viac ekologicky udrzatelnych a efektivnych vyrobnych pro-
cesov. Tento pristup sa snazi nielen minimalizovat negativny dopad na Zivotné prost-
redie, ale aj optimalizovat vyuZitie zdrojov a energie. V tejto stivislosti ma vyznamnu
tlohu aj aditivna vyroba vo forme 3D tlace, ktord prispieva k udrzatelnosti v niekol-
kych kltcovych oblastiach. 3D tla¢ umoZziiuje vytvarat objekty vrstva po vrstve, ¢o zna-
mend, Ze materidl sa pridava iba tam, kde je to potrebné. Tento proces je v porovnani
s tradiénymi vyrobnymi metédami, ktoré ¢asto vyzaduju odstrdnenie materidlu a tym
produkuja odpad, ovela efektivnejsi. Vyuzitim aditivnej vyroby moézu firmy vyrazne
zredukovat mnoZstvo odpadu a zvysit efektivitu vyuZzivania materidlov. 3D tla¢ umoz-
fiuje vyrobu dielov priamo na mieste, ¢o zniZuje potrebu prepravy. Lokalizovana vy-
roba nielenZe zniZuje emisie spojené s prepravou, ale tiez zvySuje rychlost a flexibi-
litu v procese vyroby. Firmy moé6Zzu rychlo reagovat na zmeny v dopyte a potrebach
zékaznikov bez dlhych dodacich leh6t a komplexnych logistickych retazcov. V kom-
binécii s inymi strategickymi inovaciami, ako st napriklad recyklacia materidlov vyuZzi-

vanych 3D tlaciarniami, vyuZivanie obnovitelnych zdrojov energie a inteligentné riade-
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nie vyrobnych procesov, 3D tla¢ tak predstavuje jeden z nastrojov pre dosiahnutie cielov
v oblasti udrzatelnosti a odolnosti.

V ramci Industry 5.0 sa umelej inteligencii priznava stéle vac¢si vyznam, kedze sa
stdva klac¢ovym prvkom v podpore human-centric pristupu, udrZzatelnosti a odolnosti
priemyselnych systémov. Umeld inteligencia nie je len ndstrojom na automatizaciu a ze-
fektivnenie vyrobnych procesov, ale predstavuje aj platformu pre inovacie, ktoré si v su-
lade s potrebami a hodnotami Iudi, ako aj s environmentédlnymi a ekonomickymi vyz-
vami sticasnosti. Ako uz bolo uvddzané v predoslom texte, umeld inteligencia prindsa
revoluciu v interakcii medzi ludmi a strojmi. Umela inteligencia moze zlepsit pochope-
nie a adaptabilitu technolégii voci ludskym potrebim. Tym umoZiuje vytvorenie pracov-
ného prostredia, kde sa ludia mozu ststredit na kreativne a strategické tlohy, zatial ¢o
repetitivne a nadro¢né ulohy st ponechané na stroje. Tento pristup nielenze zvysuje pro-
duktivitu, ale aj zlepSuje spokojnost a pohodu pracovnikov. Umeld inteligencia je tieZ
klacovym néstrojom v boji proti klimatickym zmenam a pri presadzovani udrZatelnosti
v priemysle. Systémy zaloZené na umelej inteligencii m6Zzu optimalizovat spotrebu zdro-
jov, minimalizovat odpad a maximalizovat efektivitu vyrobnych procesov. Napriklad,
algoritmy pre prediktivnu tildrzbu moZzu predvidat poruchy strojov a zariadeni eSte pred
ich vyskytom, ¢im sa zniZuje mnoZstvo odpadu a zvySuje sa Zivotnost strojov. Umel4 in-
teligencia tiez umoZznuje inteligentné riadenie energetickych zdrojov a optimalizaciu lo-
gistickych a distribu¢nych retazcov, ¢im zniZuje emisie a zvySuje energetickt efektivitu.
Umela inteligencia nachddza svoje miesto aj pre koncept odolnosti. V dnesnom rychlo
sa meniacom svete sa odolnost stala klticovym faktorom pre tspech podnikov. Umel4 in-
teligencia umoZziiuje podnikom rychlejSie reagovat na zmeny v trhovych podmienkach,
predvidat budtce vyzvy a adekvatne sa na ne pripravit. Systémy zaloZené na umelej in-
teligencii dokdZu analyzovat velké mnoZstva dat, identifikovat trendy a vzory, ktoré by
mohli Iudia prehliadnut. Tato schopnost umoZriuje podnikom adaptovat svoje stratégie,
procesy a produkty tak, aby boli odolnejsie voci vonkaj$im vplyvom, ako stt ekonomické
krizy, prirodné katastrofy alebo pandémie.

Tak ako bola pred desatro¢iami hybnou silou ekonomiky ropa, dnes st touto hybnou
silou data — aplikécie stivisiace s paradigmou velkych dat — angl. Big Data. Preto st
Big Data dolezitym konceptom aj pre Industry 5.0. Spracovanie dat pri koncepte Indus-
try 4.0 bolo zamerané na technolégie (technology-driven) a zvySovanie zisku, pri Indus-
try 5.0 st to hodnoty (value-driven) a snaha ho udrzatelny rozvoj spolo¢nosti, odolnost,
zamerania na ¢loveka/zamestnanca. Big Data otvéraja nové prilezitosti pre odvetvia za-
merané na udrZatelnost a ziskovost. Zber a analyza dat o ekonomickych ukazovateloch,
vyrobnych objemoch a emisiach umozituju efektivnejsiu produkciu a poskytujt hibkové

poznatky pre zvySenie vynosov. Interaktivne a intuitivne datové rozhrania vyrazne
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roz$iruju mnozstvo informadcii dostupnych pre riadenie operéacii, nakladov a dodéavatel-
skych retazcov. Kltc¢om je sprdvne navrhnutie algoritmov a programovanie na odhale-
nie dolezitych vztahov medzi datami. Napriklad v papierenskom priemysle poméahaja
velké data optimalizovat emisie a ndklady vyroby, umoziiuji monitorovanie emisii v reél-
nom ¢ase a zvysuju transparentnost a doveru zakaznikov v udrzatelnost vyroby [75].
Vyssie uvedené technolégie a aplikacie poskytuji pohlad na Sirok paletu inovativ-
nych rieSeni, ktoré st klticom k adaptivnej, efektivnej budticnosti, kde hlavnym cielom
je spokojnost jednotlivca v prosperujticej spolo¢nosti. Verime, Ze osveta v oblasti moder-
nych digitdlnych a inteligentnych technolégii prindsa zaklad pre dalsi rast a inSpiraciu na
ceste za vytvaranim inteligentnejsich, inkluzivnejsich a udrZatelnejsich priemyselnych

systémov.
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Zaver

Priemysel je povaZovany za vyznamnu hospodérsku aktivitu ¢loveka. Tak, ako sa vyvi-
jala spolo¢nost v priebehu histérie, rozvijala sa aj priemyselna vyroba. Dynamika priemy-
selného rozvoja, cielavedomé uplatriovanie vedeckych poznatkov a technologického pok-
roku vzdy urcovala aj dynamiku a stuperi spolocenského rozvoja. DoleZitym prahom
technologického rozvoja v priemysle je Stvrta priemyselna revoliicia — koncept Indus-
try 4.0. Nositelom zmien je v tomto pripade najma digitalizacia, automatizacia, mecha-
tronizacia a integrdcia modernych informac¢no-komunika¢nych technolégii na vsetkych
arovniach riadenia podnikovych procesov a sluZzieb.

V tradi¢nom ponimani sa informacné alebo digitalne technolégie vyvijali a vyuzivali
oddelene od priemyselnych opera¢nych technolégii. Tieto technologické smery neboli
v minulosti ti¢elovo vyvijané na vzdjomnu spoluprdcu a ani na spoluprdcu s inymi sys-
témami. Stvrtd priemyselna revoltcia Industry 4.0 je preto dominantne zaloZend na
rozvoji a integracii novych progresivnych digitalnych technolégii (vypoctova inteligen-
cia, Big Data, kontajnerizacia, cloud a edge computing, virtudlna, rozsirend a zmieSand
realita, koncept Internet of Things atd.), ktoré boli eSte nedavno sticastou vyhradne
sektora sluZieb a entertainmentu, do priemyselnych aplikédcii. Trend prepéjania uve-
denych dvoch svetov je v sti¢asnosti nesporny a v praxi ziadany. Vzdelavaci systém zacal
len postupne zohladiiovat poziadavku konvergencie informa¢no-komunikaénych tech-
nolégif, automatizacie a mechatroniky. Apel na vac¢siu dynamiku v oblasti modernizécie
Studijnych osnov v stlade s modernymi trendmi predstavuje aj predloZend ucebnica.

Prienik digitalnych alebo inteligentnych technolégii do procesov v Industry 4.0 je
v predloZenej u¢ebnici zamerany na aplikdcie monitorovania a riadenia diskrétnych uda-
lostnych systémov. VyuZivané st technolégie a koncepty ako Internet of Things, poci-
tacom generovana realita, cloud computing a webové a mobilné aplikacie. Monitorova-
nia a riadenie je podporované inovativnymi prostriedkami, ako stt komunikac¢ny Stan-
dard OPC UA, MQTT alebo middleware Node-RED. PredloZené edukac¢né pripadové
Stadie vyuZzivaju otvorené a lahko dostupné softvérové nastroje, aby mohli byt realizo-
vané Sirokym spektrom zdujemcov o problematiku.

Zaverecné kapitoly ucebnice sa venuju aktudlnym trendom v oblasti Industry 4.0,
kde st opisané vybrané origindlne aplikédcie tohto konceptu vytvorené na univerzit-
nom pracovisku, a tiez vyhladu do blizkej budticnosti, kde ¢oraz vacsiu rolu za¢ne hrat
prichadzajtici koncept Industry 5.0.

V suvislosti s konvergenciou informacnych a opera¢nych technolégii je nevyhnutné
pohlad na vzdeldvanie prijimat holisticky a interdisciplindrne. Je kltc¢ové vytvarat me-

dziodborové vzdelavacie programy, ktoré integrujii technické zrucnosti z oblasti auto-
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matizécie ¢i elektrotechniky s najnovsimi poznatkami z oblasti informac¢nych a komu-
nika¢nych technolégii. DoleZit4 je aj znalost zakladov fungovania ekonomiky a spolo¢-
nosti ako takej. Tymto spé6sobom pripravime jednotlivcov nielen na porozumenie kom-
plexnym systémom, ale aj na tvorivé rieSenie problémov a inovacie, ktoré s nevyhnutné
pre prosperujicu a odolnt spolo¢nost v ére digitdlnej transformécie.

Opisované technoldgie a aplikdcie odkryvaju pestrost a rozmanitost inova¢nych pris-
tupov, ktoré stoja v popredi adaptivnej a efektivnej budtcnosti. Je nevyhnutné, aby
sme naSu sucasnu a budtce generacie vybavili potrebnymi znalostami a zru¢nostami
v oblasti digitdlnych a inteligentnych technolégii. Rozvoj vzdelanostnej ekonomiky je
klacovym kameriom pre prechod od tradi¢nej pracovnej sily k inova¢nej a vedomostne
orientovanej spolo¢nosti. Ak sa chce Slovensko posuntt vpred a nezostavat zavislé len
od lacnej pracovnej sily, je potrebné investovat do komplexného vzdeldvania a pod-
porovat kontinualny rozvoj zru¢nosti. Verime, Ze osveta v modernych technol6gidch
poloZzi pevny zdklad pre rast a poskytne inSpirdciu na ceste k tvorbe inteligentnejsich,
inkluzivnej$ich a udrzatelnejSich priemyselnych systémov. Zdoraziiovanie vyznamu
vedy, technoldgie, inZinierstva a matematiky (STEM) v ramci vzdelavacich programov
je esencidlne pre udrZzanie konkurencieschopnosti a zaistenie prosperujtcej budtcnosti

pre vsetkych.
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