
4.4 Štvrtá prípadová štúdia: Prepojenie PLC s mobilnou ap-
likáciou

V tejto edukačnej prípadovej štúdii je uvedené riešenie pre automatizáciu virtuálneho
skladového systému, ktorý je riadený prostredníctvom softPLC (realizovanom v Code-
sys) a mobilnej aplikácie. Virtuálny skladový systém bol realizovaný vo Factory I/O,
ktorý bude figurovať ako OPCUA klient. Na prepojenie mobilnej aplikácie s virtuálnym
skladovým systémom je využívaný middleware Node-RED. Node-RED bude figurovať
ako OPC UA klient. S mobilnou aplikáciou bude Node-RED komunikovať cez MQTT
protokol. Táto prípadová štúdia je opísaná s využitím diplomovej práce [76].

Architektúra celého systému je navrhnutá na základe technológií, ktoré sú ľahko
dostupné. Návrh je znázornený na obrázku č. 136.
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UDALOSTNÝ SYSTÉM 
(OPC UA KLIENT)
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REALIZOVANÁ
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Obrázok č. 136: Architektúra aplikačného systému štvrtej prípadovej štúdie

Medzi tri hlavné komponenty patrí virtuálny skladový systém, softPLC a mobilná
aplikácia. Na počítači s operačným systémom Windows máme nainštalovaný softvér
Codesys a simulátor Factory I/O. Factory I/O poskytuje vopred pripravenú scénu so
skladovým systémom, ktorý máme za úlohu riadiť. Na riadenie skladového systému
využívame Codesys, ktorý okrem vývojového prostredia pre PLC program zabezpečuje
aj softPLC bežiace na počítači. Codesys runtime (figuruje ako OPCUA server) a Factory
I/O budú komunikovať prostredníctvom OPC UA protokolu modelom klient-server.

Aby smemohli do tejto zostavy pridať aj mobilnú aplikáciu, využívamemiddleware
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Node-RED. V Node-REDe máme ďalšieho OPC UA klienta, ktorý sa napája na OPC UA
server. Dáta medzi mobilnou aplikáciou a Node-REDom sa vymieňajú prostredníctvom
protokoluMQTT. Využije sa HiveMQ, čo jeMQTT broker ktorý spracúva údaje a posiela
ich ďalej k daným MQTT klientom.

4.4.1 Špecifikácia a správanie diskrétneho udalostného systému
Využívaným diskrétnym udalostným systémom je virtuálny automatizovaný skladový
systém od tvorcov softvéru Factory I/O (obrázok č. 137).

Model pozostáva z elektrického rozvádzača s tlačidlami, vysielača (angl. emitter),
dopravníkového pásu (ide o model s valcami pre ťažšie predmety), nakladacieho pásu,
retroreflexných senzorov, aktuátorov, koľajnicového stohovacieho žeriavu a skladu. Ko-
ľajnicový stohovací žeriav obsahuje vozík, vertikálnu platformu, dve vidlice a skladové
miesto.

Obrázok č. 137: 3D model skladového systému [76]

Na vertikálnej platforme a na vozíku sa nachádzajú dva laserové diaľkomery, ktoré
merajú horizontálnu a vertikálnu polohu platformy. Stohovací žeriav je možné ovládať
digitálnymi, numerickými a analógovými hodnotami podľa zvolenej konfigurácie. Pre
jednoduchosť a názornosť sú v našom prípade nastavené numerické hodnoty. Polohu
žeriavu určuje premenná s názvom TargetPosition. Jeho začiatočná hodnota je číslo 55.
Celkový počet buniek v sklade je 54. Toto znamená, že cieľová bunka v sklade a zároveň
aj poloha žeriavu môže byť definovaná celočíselnou hodnotou medzi 1 a 54. Ak je táto
hodnota nastavená na nulu, stohovací žeriav sa zastaví v aktuálnej polohe. Ak je však
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vyššia ako 54, žeriav sa vráti do začiatočnej polohy, teda na číslo 55.
Cieľom riadenia je pomocou spomenutých dielov výrobok umiestniť do skladu. Pro-

ces začína vygenerovaním výrobku z vysielača (emitter). Akonáhle sa produkt dostaví
na pás, retroreflexný senzor ho rozpozná a čaká sa na operátora, aby zatlačil tlačidlo
Štart. Stlačením tohto tlačidla sa aktivuje valcový pás a produkt sa posunie k naklada-
ciemu pásu. Na konci nakladacieho pásu je ďalší senzor, ktorý keď rozpozná výrobok,
tak zastaví oba pásy a nasleduje naloženie výrobku na žeriav. Akonáhle žeriav naloží
výrobok do vidlice, nasleduje transport výrobku do skladu. Ako už bolo spomenuté,
žeriav je v tomto prípade ovládaný numerickými hodnotami. Do premennej aktuátora
TargetPosition zašleme hodnotu z intervalu 1 až 54 a týmto určíme polohu žeriavu a pozí-
ciu výrobku v sklade.

Jednou z požiadaviek tejto časti riadenia je, aby výber skladového miesta bol auto-
matický alebo manuálny. Pokiaľ operátor neurčí pozíciu produktu v sklade sám, prog-
ram, pomocouktorého riadimediskrétnyudalostný systém, automatickýurčí prvúvoľne
dostupnú pozíciu v sklade a tam výrobok umiestni. Keď žeriav produkt uskladní, vráti
sa späť na začiatočnú polohu. Tento proces opakujeme, pokiaľ sa všetky bunky v sklade
neobsadia alebo pokiaľ operátor nezatlačí tlačidlo Stop.

Pre lepšiu názornosť sme správanie skladového systému vyjadrili pomocou vývo-
jového diagramu — obrázok č. 138.
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Zastav proces

Obrázok č. 138: Vývojový diagram skladového systému [76]

4.4.2 Špecifikácia mobilnej aplikácie
Ako už bolo spomínané, operátor riadi a monitoruje sklad s využitím mobilnej apliká-
cie. To znamená, že v mobilnej aplikácii je potrebné mať možnosť naštartovania pro-
cesu stlačením tlačidla Štart, zastavením procesu stlačením tlačidla Stop a proces celkom
ukončiť odpojením sa zo servera. Taktiež má operátor možnosť monitorovať počet voľ-
ných miest v sklade, ako aj počet produktov, ktoré sa v sklade nachádzajú. Poslednou
požiadavkou je, aby mal možnosť si vybrať, na akú pozíciu chce produkt do skladu
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umiestniť. Diagram prípadov použitia, ktorý je znázornený na obrázku č. 139, opisuje
všetky požiadavky týkajúce sa mobilnej aplikácie.

Naštartovanie
procesu

Zastavenie
procesu

Monitorovanie
skladu

Zvolenie
pozície

v sklade

Odpojenie
zo servera

Monitorovanie
počtu voľných

miest

Monitorovanie
počtu obsadených

miest

Pripojenie na
server

Operátor

Mobilná aplikácia — Warehouse Control

Obrázok č. 139: Diagram prípadov použitia mobilnej aplikácie [76]

4.4.3 Komunikácia jednotlivých subsystémov
Veľmi podstatným prvkom v celom systéme je komunikácia. Na základe dostupných
technológií a možností sme navrhli také riešenie, ktoré zabezpečí rýchly prenos údajov
medzi systémami a umožní operátorovi sledovať aktuálny stav skladových priestorov.

Proces začína od operátora, ktorý sa najprv pripojí na MQTT broker HiveMQ. Ako-
náhle sa mu to podarí, má možnosť naštartovať proces zatlačením tlačidla Start. Hod-
nota z tlačidla sa najprv zašle na MQTT broker a MQTT klient v Node-RED túto zmenu
zachytí tým, že vykoná subscribe na danú tému (topic), pod ktorou je hodnota zapí-
saná/vysielaná. Následne sa táto hodnota prepošle prostredníctvom OPC UA klienta
v Node-REDe na OPC UA server v Codesyse. Akonáhle OPC UA server v Codesyse
túto hodnotu zapíše, prepošle ju ďalej k OPC UA klientovi vo Factory I/O. Táto časť ko-
munikácie je znázornená na obrázku č. 140.
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Obrázok č. 140: Sekvenčný diagram— prípad č.1 [76]

Na obrázku č. 141 je znázornená komunikácia v dvoch prípadoch: keď proces beží
a keď je zastavený. Ak proces beží, operátor má možnosť vybrať si pozíciu v sklade,
kam chce výrobok uskladniť. Akonáhle skladový systém vo Factory I/O tento výrobok
uskladní, zašle o tom informáciu späť operátorovi. V prípade, že proces nebeží, operátor
vidí iba to, aký je aktuálny stav v sklade a má možnosť proces opäť naštartovať.
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Obrázok č. 141: Sekvenčný diagram— prípad č.2 [76]

4.4.4 Riadenie diskrétneho udalostného systému
Riadenie skladového systému prebieha prostredníctvom softPLC v Codesyse. Ako už
bolo spomenuté, Codesys je softvérový systém zložený z dvoch častí: integrované vývo-
jové prostredie (IDE) a runtime. Integrované vývojové prostredie sme využili na imple-
mentáciu programu skladového systému.

Codesys Control Win (runtime) poskytuje virtuálne softPLC, ktoré beží na lokál-
nomOPCUA serveri. Beh programu sa na každé 2 hodiny vypne a je potrebné ho znovu
naštartovať, čo je spôsobené licenciou, ktorá je v tomto móde zadarmo.

Z vývojového diagramu na obrázku č. 138 je možné vidieť, že celý proces skladova-
nia je rozdelený do niekoľkých krokov. Jednotlivé kroky v procese sčasti závisia od
operátora. Z tohto dôvodu riadenie členíme na manuálne a automatické. Manuálne
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v tomto prípade znamená, že operátor môže naštartovať proces, ukončiť a vybrať si
miesto v sklade, kam chce výrobok uskladniť.

Aplikácia v Codesyse je zložená z objektov rôznych typov. Zdrojový kód pre prog-
ram v PLC je objekt typu programovacia organizačná zložka (POU). Nakoľko opisovaný
proces čiastočne závisí od operátora (operátor je ten, ktorý proces naštartuje stlačením
tlačidla Štart), boli vytvorené dva programy (dve POU): Control aMain.

Control POU je pomocný program, ktorý beží neustále popri hlavnom programe
na ovládanie vykonávania sekvencií hlavného programu na základe vstupu od operá-
tora.

Main POU je hlavný program, ktorý je zložený z niekoľkých krokov, ktoré riadia
proces v sklade. Aby všetko toto bolo možné implementovať, prvým krokom bolo defi-
novanie a inicializácia globálnych premenných.

Globálne premenné v PLC sú bežné premenné, ktoré sú rozpoznané v rámci celého
projektu, teda je možné k ním pristupovať, čítať a meniť ich hodnoty odkiaľkoľvek v pro-
jekte. V rámci projektu boli vytvorené dva zoznamy globálnych premenných: FIO a
ControlPou. ZoznamsnázvomFIOobsahuje všetky globálne premenné, ktoré reprezen-
tujú senzory a aktuátory v opisovanom skladovom systéme (obrázok č. 142). Zoznam
premenných s názvom ControlPou (obrázok č. 143) obsahuje globálne premenné, ktoré
budú využívané na prepájanie medzi manuálnym a automatickým riadením a taktiež
na vizualizáciu aktuálneho stavu procesu v mobilnej aplikácii.

Globálna premennáRunningMode v zoznameControlPou je boolovského typu, ktorej
hodnota bude spúšťať a zastavovať proces v hlavnom programe. Premenná s názvom
ManualTransport je tiež boolovského typu, ktorej hodnota prepája riadeniemedzimanuál-
nym a automatickým v hlavnom programe. Premenná TargetPositionFromUser ukladá
hodnotu, ktorú operátor zašle prostredníctvom mobilnej aplikácie, keď chce určiť pozí-
ciu výrobku v sklade. Je dátového typu WORD, čo je 16-bitové celé číslo bez znamienka
(UInt16). Premenná ProductsInStack je pole veľkosti 54, ktoré reprezentuje sklad, pres-
nejšie skladové miesta. Taktiež je dátového typu WORD. Na začiatku je pole vyplnené
nulami. Nuly reprezentujú prázdnemiesta v sklade. Akonáhle sa nejaký výrobokuskladní
do skladu, jeho pozíciu zapíšeme do tohto poľa. Využívame ho z dôvodu, aby operátor
mohol v mobilnej aplikácii vidieť, ktoré miesta v sklade sú voľné a ktoré sú už obsadené.
A taktiež v prípade, keď operátor neurčí danú pozíciu, aby program automaticky vy-
hľadal prvé voľné miesto a tam výrobok uskladnil.
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Obrázok č. 142: Zoznam globálnych premenných pre riadenie skladového systému vo
Factory I/O [76]

Obrázok č. 143: Zoznam globálnych premenných pre prepojenie medzi manuálnym a
automatickým riadením [76]
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POMOCNÝ PROGRAM— CONTROL
Na implementáciu pomocného programu Control (obrázok č. 144) sme využili prog-
ramovací jazyk Function Block Diagram (FBD), nakoľko tu riadime dva procesy, ktoré
závisia iba od vstupu od operátora, čo sa prehľadne dá v tomto jazyku znázorniť.

V prvom bloku programu je nastavovaná hodnota globálnej premennej Running-
Mode, ktorá je boolovského typu. Jej hodnota sa nastaví na základe hodnoty z tlačidla
Štart alebo Stop. Na nastavenie hodnoty používame SR blok. SR blok má dva vstupy
Set a Reset a výstup Q. Aktivácia výstupu Q je určená hodnotou zo vstupu Set, čo je
v opisovanom prípade hodnota tlačidla Start. Deaktivácia výstupu je určená hodno-
tou zo vstupu Reset, čo je hodnota z tlačidla Stop. Tu ale bolo nutné do vstupu Reset
poslať negovanú hodnotu, lebo predvolená hodnota tlačidla Stop je TRUE. Pod aktivá-
ciou a deaktiváciou výstupu je možné rozumieť priradenie hodnôt TRUE a FALSE do
premennej RunningMode. Hodnota z premennej RunningMode následne štartuje a zas-
tavuje proces v hlavnom programe.

Obrázok č. 144: Pomocný program Control [76]

V druhom bloku programu je nastavovaná hodnota globálnej premennej Manual-
Transport, ktorá je boolovského typu. Na nastavenie hodnoty je využívaný boolovský
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operátor AND s tromi vstupmi. Vstupy sú matematické operátory. Dva sú pre porov-
nanie nerovnosti a jeden operátor porovnania „väčší ako“. Tu ošetrujeme hodnoty, ktoré
poslal užívateľ z mobilnej aplikácie a ak všetky operátory spĺňajú podmienku (teda
majú výstupnú hodnotu TRUE) globálna premenná ManualTransport nadobudne hod-
notu TRUE. V opačnom prípade jej hodnota bude FALSE. Pomocou tejto premennej sa
bude ovládať prepínanie medzi automatickým a manuálnym riadením v hlavnom pro-
grame.

HLAVNÝ PROGRAM—MAIN
Riadenie hlavného programu možno rozdeliť do niekoľkých krokov. Tieto kroky pred-
stavujú dané procesy v skladovom systéme, ktoré sa vykonávajú postupne jeden za dru-
hým. Celý proces v skladovom systéme sa teda vykonáva sekvenčne. Z tohto dôvodu
sme sa rozhodli na implementáciu programu využiť programovací jazyk Sekvenčný fun-
kčný diagram (SFC).

Program sa skladá zo 7 blokov (obrázok č. 145).

Obrázok č. 145: Hlavný program Main [76]
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Na začiatku je prítomný inicializačný blok Init, ktorý prejde do ďalšieho kroku, keď
hodnota globálnej premennej RunningMode bude TRUE. V ďalšom kroku je prítomný
blok Loading, ktorý aktivuje valcový a výrobný pás. Na aktiváciu pásov boli využité
dve IEC akcie. Tieto akcie sa vykonajú iba, keď je blok Loading aktívny. V tomto prí-
pade to znamená, že sa blok deaktivuje a obidva pásy sa zastavia, keď výrobok príde po
koniec nakladacieho pásu, kde ho retroreflexný senzor AtLoad zdeteguje. Nasledovným
krokom je blokReceiving. Tu bolo využitémakro a jednotlivé bloky sme zabalili, nakoľko
sa krok pre naloženie výrobku na žeriav skladá z troch častí (obrázok č. 146).

Obrázok č. 146: Makro pre Receiving Step [76]

Najprv sa aktivuje ľavá vidlica žeriavu (aktuátor ForksLeft), resp. vysunie sa do-
predu, a nakoľko vidlica musí byť pod výrobkom, aktuátor Lift musí byť deaktivovaný.
Na túto funkcionalitu opäť využívame dve IEC akcie. Akonáhle senzor na žeriaveAtLeft
zdeteguje vysunutie vidlice, prechádza sa do ďalšieho bloku a tu sa iba opäť aktivuje ak-
tuátor Lift, aby výrobok zodvihol. Akonáhle je výrobok zdvihnutý, prejde sa do ďalšieho
bloku a resetne sa ľavý aktuátor ForksLeft. Ďalšímkrokom je transport výrobkudo skladu.
Toto bolo vyriešené pomocou alternatívnej vetvy, ktorá obsahuje dva bloky Automatic-
Transporting aManualTransporting. Iba jeden z nich sa aktivuje, a to v závislosti od toho,
aká je hodnota globálnej premennej ManualTransport, ktorú nastavujeme v pomocnom
programe Control.

Na vstupe do bloku AutomaticTransporting je akcia AutomaticTransport_entry, ktorá
bola implementovaná pomocou štruktúrovaného textu (Programový modul č. 5).

Najprv si je nutné v slučke skontrolovať, či sa hodnota premennej AvailablePosition
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Programový modul č. 5 Akcia AutomaticTransport_entry [76]

1 //Loop to check i f AvailablePosition i s already in ProductsInStack array
2 REPEAT
3 found:=FALSE;
4 FOR i:=0 TO 53 DO
5 IF ControlPou.ProductsInStack [ i ] = AvailablePosition THEN
6 found:=TRUE;
7 EXIT;
8 END_IF
9 END_FOR
10 IF found THEN
11 AvailablePosition:=AvailablePosition+1; //I f AvailablePosition already exists
12 // in array , increase by 1
13 END_IF
14 UNTIL NOT found
15 END_REPEAT
16

17 //Store AvailablePosition in ProductsInStack array
18 FOR i:=0 TO 53 DO
19 IF ControlPou.ProductsInStack [ i ] = 0 THEN //CheckForEmptySlotIn ProductsInStack array
20 ControlPou.ProductsInStack [ i ]:=AvailablePosition ;
21 EXIT;
22 END_IF
23 END_FOR
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už nachádza v poli ProductsInStack. Akonáhle je nájdená, premenná AvailablePosition sa
zvýši o 1, skontroluje sa prvé voľne dostupné miesto v sklade (v poli ProductsInStack)
a na tú pozíciu sa zapíše hodnota z premennej AvailablePosition. Po skončení tejto akcie
nasleduje akcia AutomaticTransport_active, ktorá je tiež implementovaná pomocou štruk-
túrovaného textu (Programový modul č. 6).

Programový modul č. 6 Akcia AutomaticTransport [76]

1 FIO. TargetPosition := AvailablePosition ;
2 ControlPou . ProductsInStack [ AvailablePosition − 1] := AvailablePosition ;

V tejto akcii je najprv do globálnej premennejTargetPosition priradená hodnota z pre-
mennejAvailablePosition a potom táto rovnaká hodnota je priradená aj do poľaProductsIn-
Stack na danú pozíciu. Pre ukončenie tohto bloku, ako podmienku pre prechod do nasle-
dovného kroku, máme k dispozícii funkčný blok F_TRIG, ktorého hodnota bude TRUE
akonáhle sa vozík na žeriave zastaví na danej pozícii (resp. hodnota senzora pohybu
MovingX bude FALSE).

Na vstupe do bloku ManualTransporting sa nachádza akcia ManualTransport_entry.
Akcia je opäť implementovaná pomocou štrukturovaného textu (programový modul
č. 7).

Programový modul č. 7 AkciaManualTransport_entry [76]

1 IF ControlPou.ProductsInStack [ControlPou.TargetPositionFromUser − 1] = 0 THEN
2 ControlPou.ProductsInStack [ControlPou.TargetPositionFromUser − 1] :=
3 ControlPou.TargetPositionFromUser ;
4 END_IF

V tejto akcii ošetríme, či hodnota premennej TargetPositionFromUser (teda hodnota,
ktorú si zvolil operátor) sa nenachádza vpoliProductsInStack. Aknie, tak ju tampridáme.
Následne sa vykoná akciaManualTransport_active, v ktorej je iba presunutá hodnota z glo-
bálnej premennej TargetPositionFromUser do aktuátora TargetPosition. Na výstupe z bloku
máme akciu ManualTransport_exit, kde je iba vynulovaná hodnota z globálnej premen-
nej TargetPositionFromUser, aby sa resetla hodnota globálnej premennej ManualTransport
na FALSE. Obidve akcie ManualTransport_active a ManualTransport_exit obsahujú jeden
operátor MOVE na priradenie daných hodnôt.

Opäť, na ukončenie tohto bloku akopodmienkupre prechoddonasledovného kroku
je využitý funkčný blok F_TRIG.

Ako ďalší krok je blok Storing, ktorý je inverzný od bloku Receiving. Akonáhle je
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výrobok vložený do skladu, prejdeme do posledného bloku GoToInitial, ktorý má na
vstupe akciuGoToInitial_active, kde je iba nastavená hodnota globálnej premennej Target-
Position na 55, aby sa žeriav vrátil späť na začiatočnú pozíciu. Akonáhle sa vozík zastaví
(hodnota senzora pohybuMovingX bude FALSE) opäť sa aktivuje inicializačný blok Init
a proces sa opakuje.

4.4.5 Konfigurácia komunikácie medzi softPLC a Factory I/O
Ďalším krokom v implementácii riadenia virtuálneho skladového systému je konfigurá-
cia komunikácie medzi softPLC (Codesys runtime) a Factory I/O. Komunikácia pre-
bieha prostredníctvom protokolu OPC UA, nakoľko oba softvéry podporujú možnosť
takejto komunikácie.

Komunikačný model OPC UA v tomto prípade je klient-server. OPC UA klient je
Factory I/O a OPC UA server je Codesys runtime. Na konfiguráciu komunikácie je po-
trebné najprv vytvoriť adresný priestor v OPC UA serveri. Tu je žiadúce, aby adresný
priestor obsahoval všetky globálne premenné, ktoré boli zadefinované v zozname FIO
(obrázok č. 142). Na tento účel je treba pridať do aplikácie objekt Symbol Configuration
(obrázok č. 147). Z tohto objektu je nutné vybrať zoznamFIO a označiť všetky premenné.
Tieto premenné budú tak dostupné pre OPC UA klienta.
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Obrázok č. 147: Objekt Symbol Configuration [76]

Následne nakonfigurujeme zariadenie, čo v tomto prípade bude softPLC. V časti
Communication settings najprv naskenujeme sieť zatlačením tlačidla Scan Network a vy-
berieme zariadenie z ponuky na obrázku č. 148. Program, ktorý bol vytvorený, nahráme
do softPLC zatlačením tlačidla Build a projekt následne spustíme.

Ďalším krokom je konfigurácia OPC UA klienta vo Factory I/O. V scéne Automated
Warehouse, čo jemodel skladového systému, je potrebné z ponuky ovládačov vybraťOPC
Client DA/UA. Následne, v časti Configuration je potrebné vybrať najprv UPC UA server,
na ktorý sa chceme pripojiť, a do poľa pre filtrovanie uzlov z adresného priestoru, je
potrebné zadať FIO (nakoľko chceme pristupovať k premenným iba z tohto zoznamu).
Akonáhle sa pripojíme na danýOPCUAserver, všetky senzory a aktuátory namapujeme
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(napárujeme) na premenné, ktoré boli získané zo zoznamu FIO (obrázok č. 149). Týmto
bola nakonfigurovaná OPC UA komunikácia medzi softPLC a skladovým systémom vo
Factory I/O.

Obrázok č. 148: Výber zariadenia [76]
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Obrázok č. 149: Mapovanie senzorov a aktuátorov vo Factory IO na OPC UA premenné
[76]

4.4.6 Implementácia komunikácie v Node-RED
Ďalším krokom v implementačnej časti je vytvorenie spojenia medzi virtuálnym sklado-
vým systémom a mobilnou aplikáciou. Preto sme využili middleware Node-RED. Na
napojenie naOPCUA server zNode-REDu sú potrebné uzly, ktoré podporujú takýto typ
komunikácie. Na tento účel bolo potrebné nainštalovať knižnicu node-red-contrib-opcua.
Na napojenie sa na MQTT broker (v našom prípade je to cloudový broker HiveMQ),
sú tiež potrebné uzly pre MQTT protokol. Node-RED predvolene podporuje takýto typ
komunikácie, keďže je častou voľbou pre IoT riešenia, a teda nebolo potrebné nič inštalo-
vať.

V Node-RED editore máme jeden tok (flow), ktorý v sebe obsahuje dva typy pre-
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pojenia: OPC UA—MQTT a MQTT— OPC UA.

KOMUNIKÁCIA OPC UA—MQTT
Implementácia komunikácie OPC UA—MQTT je znázornená na obrázku č. 150.

Na prijímanie údajov z OPC UA servera je využitý uzol OPC UA Client s nasle-
dovnými nastaveniami:

• Endpoint — URL na OPC UA server (v našom prípade ide o //localhost:4840);

• Action — pre príjem dát z OPC UA servera ako akciu nastavíme Subscribe.

Vstupom do uzla OPC UA klient sú dva OPC UA Item uzly, ktoré predstavujú uz-
ly/premenné, ku ktorým chceme pristúpiť z OPC UA servera. V tomto prípade, keďže
potrebujeme informáciu o tom, či proces beží a aký je aktuálny stav v sklade, tak pris-
tupujeme k premenným z OPC UA serveru RunningMode a ProductsInStack. OPC UA
Item uzly majú tieto nastavenia:

• Item — adresa premennej, ktorá sa nachádza na OPC UA Serveri (pre premennú
RunningMode je napríklad adresa:
ns=4;s=|var|CODESYS Control Win V3 x64.Application.ControlPou.RunningMode)

• Type—dátový typ premennej (pre premennú RunningMode je dátový typ Boolean
a pre ProductsInStack je typ UInt16)

Nakoľko bola zvolená v uzleOPC UA client akcia Subscribe, tak je potrebné nastaviť
časový interval, ako často chceme prijímať údaje z OPC UA servera. V tomto prípade
sme nastavili interval na 100 ms, aby boli údaje čo najaktuálnejšie. Následne výstup
z uzla OPC UA Client zachytávame pomocou uzla switch, kde pre každý topic (topic je
teda adresa premennej z OPC UA servera) nastavíme správny výstup, aby sme každú
hodnotu, ktorú získame zo servera, vedeli zaslať na správny topic doMQTT brokera. Pre
hodnotu premennej uzla ProductsInStack sme ešte predtým pridali uzol filter, ktorý bude
posielať hodnoty naMQTT broker len v prípade, ak sa naozaj nejaká zmena v skladovom
systéme udiala, čo šetrí dátové spojenie.

Hodnoty na MQTT broker zasielame pomocou uzlov MQTT Publish, ktoré majú
nasledovné nastavenie:

• Server—adresa servera/brokeraHiveMQ(vnašomprípade adresa je: //broker.hivemq.com:1883);

• Topic — pod akou témou (topicom) bude hodnota, ktorú posielame na broker
(napr. pre hodnotu premennej RunningMode topic je: runningMode/value);
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Obrázok č. 150: Implementácia komunikácie OPC UA—MQTT [76]
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• QoS — nastavenie kvality služieb (pre oba uzly bolo nastaené QoS2, aby bolo isté,
že hodnota bude doručená presne jeden raz);

• Security — tu bolo nastavené meno a heslo, aby dáta, ktoré posielame na broker,
neboli verejné pre každého.

Pre uistenie, že sa hodnoty z OPC UA klienta zaslali na MQTT broker, bol urobený
test pomocou softvéruMQTTX, kde bol vytvorený testovacíMQTT klient, ktorý sa pred-
platil (subscribe) na topic runningMode/value pod daným menom a heslom. Z obrázka
č. 151 je možné vidieť, že sa hodnoty naozaj poslali.

Obrázok č. 151: Testovanie komunikácie OPC UA—MQTT [76]

KOMUNIKÁCIAMQTT—OPC UA
Na posielanie dát z mobilnej aplikácie, využívame protokol MQTT s uzlomMQTT Pub-
lish. Dáta, ktoré operátor pošle zmobilnej aplikácie odchytávame vNode-REDpomocou
MQTTuzla Subscribe. Hodnoty, ktoré posielame naOPCUA server, sú: StartProcess—na
naštartovanie procesu, StopProcess — na zastavenie procesu a targetPositionFromUser —
hodnota, ktorú operátor zvolil pre danú pozíciu výrobku v sklade. Ako je možné vidieť
na obrázku č. 152, tak na začiatku máme tri MQTT Subscribe uzly, ktoré sa predplatia
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(subscribe) na daný topic z MQTT brokera. Následne pomocou uzla change pre každý
uzol správne nastavíme jeho topic. Aby sme totiž poslali údaje na server, potrebujeme
vedieť adresu premennej, do ktorej hodnotu posielame. Akonáhle získame výstup z uzla
change, presmerujeme ho na OPC UA client. V tomto prípade, keďže údaje zapisujeme,
OPC UA client má ako Action nastavenú hodnotu WRITE.

Obrázok č. 152: Komunikácia MQTT — OPC UA [76]

4.4.7 Implementácia mobilnej aplikácie
Mobilná aplikácia bola realizovaná pomocou frameworku pre multiplatformový vývoj
Ionic, o ktorom je uvedených viac informácií v predošlej časti tejto učebnice.

Na základe požiadaviek, ktoré boli definované a znázornené na obrázku č. 139, mo-
bilná aplikácia obsahuje dve obrazovky, resp. dva komponenty: domovskú obrazovku
(HomeComponent) a obrazovku WarehouseControl (WarehouseControlComponent).

Všetky technológie a zariadenia, ktoré boli využité pre vývoj mobilnej aplikácie,
sme uviedli v tabuľkách č. 3, 4 a 5.

Tabuľka č. 3: Vývojové prostredia [76]

VÝVOJOVÉ PROSTREDIA
Názov Verzia

Visual Studio Code 1.78.2
Android Studio Dolphin 2021.3.1

Xcode 14.3

Tabuľka č. 4: Frameworky pre vývoj mobilnej aplikácie [76]

FRAMEWORK
Názov Verzia

Ionic 6.20.9
Angular 15.0.0

175



Tabuľka č. 5: Mobilné zariadenie pre vývoj mobilnej aplikácie [76]

MOBILNÉ ZARIADENIE
Názov OS Opis

iPhone 7 iOS 15.7.6 fyzické zariadenie
Google Pixel 7 Android 13 fyzické zariadenie
Google Pixel 3a Android 13 emulátor
iPhone 14 pro iOS 15.7.5 emulátor

Domovská obrazovka (obrázok č. 153) sa načíta ako prvá a obsahuje iba jedno
tlačidlo, pomocou ktorého sa operátor napojí na MQTT broker. Ak je konekcia úspešná,
načíta sa obrazovka WarehouseControl.

(a) Domovská obrazovka (b) WarehouseControl obrazovka

Obrázok č. 153: Obrazovky v mobilnej aplikácii

Obrazovka WarehouseControl (obrázok č. 153 vpravo) obsahuje dve tlačidlá: Start
a Stop a informáciu o tom, či proces beží. Ďalej tiež obsahuje informácie o počte voľných
a obsadených miest v sklade. Ďalej obsahuje schematickú vizualizáciu skladového sys-
tému, kde má operátor možnosť si zvoliť miesto v sklade, kam chce výrobok uskladniť.
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Nakoniec, má možnosť sa z MQTT brokera odpojiť pomocou tlačidla v ľavom hornom
rohu. Ten ho zároveň vráti späť na domovskú obrazovku.

Schematická vizualizácia skladového systému bola vytvorená pomocou mriežky
(grid), ktorá obsahuje 54 položiek. Položky sú vlastne voľne dostupné UI komponenty
<ion-chip> obsahujúce rôzne možnosti štýlovania už vopred pripravené. My sme ich
nastavili tak, aby sa dostupnémiesta v sklade vyznačili zelenou farbou a obsadenémiesta
šedou farbou. Taktiež pre obsadené miesta bolo nastavené, aby boli deaktivované, teda
aby sa na ne nedalo kliknúť.

IMPLEMENTÁCIA KOMUNIKÁCIE VMOBILNEJ APLIKÁCII
Na komunikáciu medzi mobilnou aplikáciou a Node-REDom, ako už bolo spomenuté,
využívame protokol MQTT. Aby sme mohli nastaviť MQTT klienta v mobilnej aplikácii,
bolo potrebné do Ionic projektu nainštalovať knižnicu ngx-mqtt. Výhodou tejto knižnice
je, že ponúka metódy pre posielanie, prijímanie, napojenie a odpojenie sa z MQTT bro-
kera. Metóda pre prijímanie dát zMQTTbrokeramá ako návratovú hodnotuObservable
(pozorovateľ) typu IMqttMessage. Toto v princípe znamená: pozoruj správu z MQTT
brokera a získaj hodnotu len vtedy, keď si odber predplatíš (vykonáš subscribe). Toto
v opisovanom prípade zabezpečuje knižnica RxJS. Výhodou tohto prístupu k dátam je,
že ich môžeme predtým, ako vykonáme zápis hodnôt do nejakej premennej, upraviť
podľa toho, aký výstup chceme mať.

Pre lepšiu prehľadnosť, bola v rámci projektu vytvorená verejná triedaMqttClientSer-
vice, ktorá obsahuje všetky metódy potrebné pre MQTT klienta. Service je špeciálny typ
triedy, ktorý sa v Angulari bežne využíva na poskytovanie funkcionalít a dát v rámci
aplikácie.

Najprv bol vytvorený súkromný objekt connection, ktorý obsahuje všetky nastavenia
potrebné pre vytvorenie MQTT klienta (programový modul č. 8).

Na napojenie a odpojenie sa z MQTT brokera máme dostupné verejné metódy co-
nnect() a disconnect() (programový modul č. 9). Metóda connect() nám vracia hodnotu
True alebo False v závislosti od toho, či sa nám podarilo napojiť sa na MQTT broker.

Metódu connect() voláme v metóde establishConnection(), ktorú máme v kompo-
nente HomePage (Domovská obrazovka). Vtedy, keď operátor stlačí tlačidlo Connect,
zavolá sa metóda establishConnection(), ktorá následne zavolá metódu connect(). V prí-
pade, že sa podarilo napojiť na MQTT broker, operátor bude presmerovaný na obra-
zovku Warehouse Control. V opačnom prípade sa zobrazí chybová hláška.

Ďalšou verejnou metódou je observeMultiple() (programový modul č. 10), ktorej
vstupným argumentom je pole topics. Toto pole vlastne obsahuje dané témy (topics),

177



Programový modul č. 8 Objekt connection [76]

1 private connection = {
2 hostname: ’broker .hivemq.com’ ,
3 port : 8000,
4 path : ’/mqtt ’ ,
5 clean : true ,
6 connectTimeout : 4000,
7 reconnectPeriod : 4000,
8 username: ’meno’ ,
9 password : ’ heslo ’ ,
10 };

Programový modul č. 9 Metóda connect() a disconnect() [76]

1 connect () : boolean {
2 try {
3 this . mqttService?.connect( this . connection ) ;
4 } catch ( error ) {
5 console . log( ’mqtt . connect error ’ , error ) ;
6 return fa l se ;
7 }
8 return true ;
9 }
10

11 disconnect () : void {
12 this . mqttService . disconnect () ;
13 }
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ktoré chceme pozorovať zMQTTbrokeraHiveMQ.Akonáhle sa na danú tému zapíše ne-
jaká hodnota vMQTT brokeri, vykonáme odber (subscribe) a získame hodnotu. Návra-
tovou hodnotou tejto metódy je Observable typu pole IMqttMessage.

Programový modul č. 10Metóda observeMultiple() [76]

1 observeMultiple ( topics : str ing [ ] ) : Observable<IMqttMessage[]> {
2 const observables = topics .map(( topic ) => this . mqttService . observe( topic )) ;
3 return combineLatest(observables ) ;
4 }

Metóda observeMultiple() je volaná vmetóde doSubscribe() z komponentuWarehouse-
ControlComponent (obrazovkaWarehouseControl). Metóda doSubscribe() sa zavolá, ako-
náhle sa načíta obrazovka Warehouse Control, nakoľko hneď chceme získať údaje zo
skladového systému. Vstupom do metódy observeMultiple() je pole tém (topics), čo
v našom prípade sú témy ’runningMode/#’ a ’productsInStack/#’. Akonáhle vykonáme
odber (subcribe) na tieto témy, tak získame hodnoty o tom, či proces beží a aký je stav
v sklade.

Nakoniec tu máme verejnú metódu publishMessage() (programový modul č. 11),
ktorej vstupným argumentom je objekt publishPayload s nasledovnými členmi: topic —
pod akou témou (topic) chceme hodnotu poslať na MQTT broker, payload — užitočná
hodnota (obsah premennej) pre danú tému a qos na nastavenie kvality služby.

Programový modul č. 11Metóda publishMessage() [76]

1 publishMessage(publishPayload : {topic : string ; payload: string ; qos: number;}): void {
2 const { topic , qos, payload } = publishPayload ;
3 console . log(publishPayload);
4 this .mqttService .unsafePublish(topic , payload , { qos } as IPublishOptions);
5 }

Táto metóda je volaná v metódach startProcess(), stopProcess() a sendValue(), ktoré
máme v komponente WarehouseControlComponent (obrazovka Warehouse Control).

Akonáhle operátor zatlačí tlačidlo Start, volá sa metóda startProcess(), ktorá nás-
ledne zavolá metódu publishMessage(). Ako parameter do metódy publishMessage() po-
sielame objekt publishStartProcess (programový modul č. 12).

Rovnakým spôsobom pracujeme aj pre metódy stopProcess() a sendValue(), pričom
posielame rôzne parametre pre príslušné témy (topics) v MQTT brokeri.

Na uistenie, že sa hodnoty z MQTT klienta z mobilnej aplikácie poslali na MQTT
broker, otestovali sme spojenie opäť pomocou softvéru MQTTX, kde máme rovnakého
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Programový modul č. 12 Objekt publishStartProcess [76]

1 publishStartProcess = {
2 topic : ’ startProcess/value ’ ,
3 qos : 2 ,
4 payload : ’ true ’ ,
5 };

testovacieho MQTT klienta (obrázok č. 151), ktorý sa prihlásil na odber (subscribe) na
tému runningMode/value pod daným menom a heslom. Z obrázka č. 154 vidíme z mo-
bilnej aplikácie (vľavo) informáciu, že proces beží a taktiež aj klient v MQTTX (vpravo),
zobrazuje hodnotu z témy runningMode/value ako TRUE.

Obrázok č. 154: Testovanie komunikácie MQTT klient — MQTT broker [76]

4.4.8 Zhrnutie prípadovej štúdie
Akonáhle sa podarilo prepojiť komunikácie medzi jednotlivými technológiami, celý sys-
tém sme spustili, nechali bežať a sledovali výstupy. Na obrázku č. 155 vidíme konečný
výstup prepojenia virtuálneho skladového systému vo Factory I/O a mobilnou apliká-
ciou realizovanou pomocou frameworku Ionic. Taktiež je vidno aj to, že oba aplikačné
systémy navzájom medzi sebou komunikujú a vymieňajú aktuálne dáta.

Nakoľko bolo žiadané, aby konečný výsledok bol dostupný aj pre iné platformymo-
bilných zariadení, tak vďaka Ionicu a Capacitoru celý projekt je možné konfigurovať tak,
aby sme mohli vytvoriť mobilné aplikácie pre platformy Android a iOS. Táto časť je re-
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Obrázok č. 155: Prepojenie skladového systému s mobilnou aplikáciou [76]

latívne jednoduchá, nakoľko stačí iba spustiť nasledovné príkazy:

• ionic capacitor copy android — príkaz ktorý vytvorí verziu projektu pre platformu
Android;

• ionic capacitor copy ios— príkaz ktorý vytvorí verziu projektu pre platformu iOS.

Projekt pre platformuAndroid sme spustili v Android Studiu, ktorý nám vygenero-
val súbor apk. Funkcionalitumobilnej aplikácie sme najprv otestovali naAndroid emulá-
tore v Android Studiu (obrázok 156). Následne sme si aplikáciu nainštalovali aj na fy-
zické Android zariadenie a otestovali jej funkcionalitu.

Projekt pre platformu iOS sme spustili v Xcode, ktorý vygeneroval súbor typu ipa.
Funkcionalita pre iOS verziu bola najprv otestovaná na iOS emulátore v Xcode a potom
aj na fyzickom iOS zariadení (obrázok č. 157).
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(a) Domovská obrazovka (b) WarehouseControl obrazovka

Obrázok č. 156: Obrazovky v mobilnej aplikácie v Android emulátore [76]
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(a) emulátor (b) emulátor

(c) fyzické zariadenie (d) fyzické zariadenie

Obrázok č. 157: Obrazovky na iOS zariadení [76]

Predstavené riešenie je ďalej možné rozvíjať a vylepšovať. Napríklad, v skladovom
systéme by mohla byť pridaná funkcionalita pre triedenie výrobkov, ktoré sa budú ukla-
dať do skladu. V rámci tohto by sa mohla pridať funkcionalita v mobilnej aplikácii, aby
si operátor mohol vybrať, či chce výrobky zoraďovať a zvoliť si možnosť, podľa akého
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kľúča by ich triedil.
Taktiež sa v niektorých prípadoch v skladovomsystémemôže stať, že výrobok, ktorý

sa už v sklade nachádza, zo skladovéhomiesta vypadne. Toto by sa dalo vylepšiť tým, že
by sa pridal ďalší senzor alebo kamera, ktorá by snímala a detegovala spomínané situácie
a oznamovala operátorovi v mobilnej aplikácii prípadnú poruchu.

Ďalším možným vylepšením je zakomponovanie databázového systému. Všetky
informácie o skladovom systéme by sa ukladali do databázy, aby operátor mal všetky
informácie k dispozícii kedykoľvek.

Videá k tejto edukačnej prípadovej štúdii je možné nájsť na adrese:

• https://bit.ly/47S5L8Q

Ďalšie informácie, návody a programové projekty je možné nájsť na e-learningovej
webovej stránke https://elearning.mechatronika.cool/?p=8350 .
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