4.3 Tretia pripadova stidia: Prepojenie PLC s webovou ap-
likaciou a databazou

Aj ciel tretej pripadovej stidie bol z oblasti digitalizacie diskrétnych udalostnych systé-
mov a takisto bola vytycend tiloha ndvrhu riadenia pre virtudlny model vyrobného sys-
tému realizovaného vo Factory I/O. Model je riadeny prostrednictvom PLC enginu Co-
desys, pricom monitorovanie udalostného systému je zabezpecené webovou aplikdciou
s prislusnou databdzou. Pomocou webovej aplikdcie je mozné do systému aj zasahovat
(napr. nadzové zastavenie). Téato pripadova Stadia je opisand s vyuzitim diplomovej

prace [98].
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Obrazok ¢. 95: Schéma komunikacie jednotlivych ¢asti pripadovej stiadie

V pripadovej studii bol prepojeny Codesys a simulator Factory I/O pomocou mo-
derného komunika¢ného protokolu OPC UA. Codesys, ktory zabezpecoval riadenie vir-
tudlnej tovarne, slizil na naprogramovanie riadenia, ako PLC engine a tiez ako OPC
UA server. Vo Factory I/O bol navrhnuty model diskrétneho udalostného systému.
Konkrétne islo o linku, ktora triedila prichadzajiici material na zdklade nastavenych
kritérif a ndsledne ho spracoval v obrabacom centre. Factory I/O figuroval ako OPC UA
klient. Déta z riadenia boli posielané do prostrednika Node-RED, ktory tieZ figuroval
ako OPC UA klient. Node-RED zachytédval data z OPC UA servera, spracoval ich a za-
slal s konkrétnou témou na MQTT broker pomocou komunika¢ného protokolu MQTT.
Na MQTT broker bola zaslané poziadavka na prijimanie dat s nasou témou. Prijaté data

boli nasledne uloZené do databazy, odkial st dopytované pomocou SQL dopytov v pro-
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gramovacom jazyku PHP a zobrazené v PHP webovej aplikdcii.

Factory 1/0 Codesys runtime Node-RED MQTT broker MySQL databaza webova aplikacia

Pripojenie na :
OPC UAserver

< Pripojenie na
OPC UAklienta
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<
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Obrazok ¢. 96: Priebeh komunikdcie jednotlivych ¢asti pripadovej sttidie

4.3.1 Specifikdcia a spravanie diskrétneho udalostného systému
V prvom kroku bolo potrebné vo Factory I/O navrhnit vhodny virtudlny model diskrét-
neho udalostného systému vo forme triediacej linky. Ulohou navrhnutého systému je vy-
generovat dva rozne materidly (teda polovyrobky), tieto roztriedit a poslat do spravnej
vetvy systému. Nésledne spravne rozdelené materidly dopravit k obrabaciemu centru,

kde je materidl opracovany a poslany dalej na expediciu.

Obrazok ¢. 97: Ukazka materidlov [98]

Schému diskrétneho udalostného systému moZzeme vidiet na obrazku ¢. 98.

121



___________

lodstrafovaé ' ielag '
I / Remover : c1 : |),!E,::ieﬁaer:
R e :
- I — sz |
ps3 | T
Cc3 c2
DS5 — — 1— 1~ — |- DS4
C5 Cc4
RS2 = £ = = = = == === == RS1
----- { 1 1 -———
1
'Odstraﬁovaé: co c7 : CcC2 cc1 : cé :Odstraﬁovaé:
I/ Remover , 1 1 c8 | /Remover |
b ' ' PR
RS4 RS3

Obrazok ¢. 98: Schéma udalostného systému

Legenda znaciek z obrazka ¢. 98:

e C1-C9 -> dopravniky;

CC1, CC2 -> zakrivené dopravniky;

VS1, VS2 -> vizuélne senzory;

DS1-DS5 -> diftizne senzory;

RS1-RS3 -> retroreflektivne senzory;

Pusherl, Pusher2 -> mechanické triedice;

Machining Centrel, Machining Centre2 -> obrabacie centra.

4.3.2 Komponenty pouzité na tvorbu modelu linky
Najprv je potrebné uviest charakteristiku prvkov Factory I/O, ktoré su v tejto pri-

padovej Stadii nové a neboli vyuzité v prvej a druhej pripadovej Studii.

1. Triedi¢ (angl. Pusher) — Pneumaticky triedi¢ v tvare piestu vybaveny dvoma
jazyckovymi snimacmi, ktoré indikuji prednti a zadnt hranicu. Obsahuje aj ser-
voventil, ktory je moZzné vyuzit na nastavenie polohy piestu. Ovlddanie sa moze
vykonavat pomocou digitdlnych alebo analégovych hodnoét podla zvolenej konfi-

gurdcie.
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Obrazok ¢. 99: Pneumaticky triedi¢ [98]

2. Difazny senzor (angl. Diffuse sensor) — Diftizny fotoelektricky senzor, ktory

dokaZze rozpoznat akykolvek pevny objekt.

Obrazok ¢. 100: Diftizny senzor [98]

3. Senzor videnia / vizudlny senzor (angl. Vision sensor) — Vizualny senzor roz-

poznéva suroviny, viecka vyrobkov a zdkladne vyrobkov a ich prislusné farby.

Obrazok ¢. 101: Vizudlny senzor [98]

Najprv boli vytvorené systémy pasovych dopravnikov (C1-C9, CC1-CC2), po kto-
rych sa materialy budd prepravovat. Dalej boli vyuZité obrabacie centra (Machining cen-
tre na obrazku ¢. 98) v oboch vetvach systému. Na generovanie materidlov sme pouZili
vysielac¢ (vysielac / emitter na obrazku ¢. 98). Na obrazku ¢. 102 je mozné vidiet nastave-
nia, ktoré sme zvolili pre vysiela¢. Nastavené bolo generovanie dvoch typov materidlov
— Green Raw Material a Blue Raw Material a tieZ interval generovania. Pomocou Max Time
a Min Time bolo urcené, aby sa materidly generovali kazdych 13-15 sektind. Up to urcuje,
kolko materidlov ma byt vygenerovanych. My sme nechali hodnotu 0, ¢o znamens, Ze

nebola urdend Ziadna hranica.
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Obréazok ¢. 102: Nastavenia pre vysiela¢ (emitter) [98]

Dalej bol navrhnuty subsystém na triedenie materialu. To bude zabezpecovat obra-
zovy senzor a triedit sa bude podla farby neopracovaného materialu. KaZdému senzoru
sme nastavili, na ktory druh materidlu mé reagovat (obrazok ¢. 103). Po detekcii mate-
ridlu sa spusti pneumaticky triedi¢ (pusher na obrazku ¢. 98), ktory zatla¢i materidl na

spravny dopravnikovy pés a ten ho dopravi k obrabaciemu centru.

Obrazok ¢. 103: Senzory videnia [98]
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Nasledne sme virtualny systém doplnili o retroreflexné senzory a odrazky (podobne
ako v prvej sttdii — obrazok €. 60). Tieto senzory poméahajt riadit chod systému. Vdaka
nim vieme detegovat, kde sa materidl nachddza a spustit dopravniky podla potreby.

Okrem riadenia bolo potrebné realizovat aj zobrazovanie tidaja o pocte materidlov
v systéme. Na zobrazovanie tychto tidajov ndm slaZia displeje priamo vo virtualnom
modeli. Jeden je umiestneny na zaciatku systému, zvysné dva pri obrdbacich centrach.

Na zéver kazdej vetvy bol umiestneny odstratiovac (remover na obrazku ¢. 98), ktory
zabezpedi odstranenie spracovanych materialov (vyslednych produktov), ktoré vyjda
z obrédbacieho centra. Tymto modelujeme expediciu tovaru zdkaznikom.

Na nasledujticich obrazkoch ¢. 104 — 106 st zobrazené r6zne pohlady na vytvoreny

kompletny model virtudlneho diskrétneho udalostného systému vo Factory 1/0O.

Obrazok ¢. 105: Pohlad na virtudlny vyrobny systém (uhol &. 2) [98]
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Obrazok ¢. 106: Pohlad na virtudlny vyrobny systém (uhol ¢. 3) [98]

4.3.3 Riadenie diskrétneho udalostného systému
Riadenie udalostného systému je navrhnuté v softvéri Codesys. Pre riadiaci program
sme si zvolili PLC jazyk zvany Struktarovany text (angl. Structured text). Pomocou
tohto jazyka bol vytvoreny riadiaci program, ktory zabezpecuje chod celého virtudlneho
vyrobného systému.

Riadenie zac¢ina spustenim systému a vygenerovanim materidlu vysielacom. Ako-
nahle difazny senzor umiestneny priamo pod vysielacom deteguje material, doprav-
nikovy pas (C1) sa pohne a pocet vygenerovanych materidlov sa zvysi o hodnotu 1.
Materidl putuje dopravnikovym pdsom k obrazovému senzoru. V pripade, Ze senzor
zaznamenal spravny materidl, aktivuje sa mechanicky triedic, ktory posunie material na
nasledujuci spravny dopravnikovy pés (C2 alebo C3). Prvy dopravnik (C1) sa vypne a
pocet materidlov danej farby v systéme sa zvysi o 1.

V pripade, Ze by vysielac vygeneroval iny materidl, ako je urceny pre tato cast linky,
je popod obrazové senzory priamo dopraveny na kizatku a pomocou nej k odstrafiovacu.

Siet dopravnikov (C2-C9, CC1, CC2), ktord zac¢ina po dopraveni materialu triedicom,
je riadend s vyuZitim senzorov a informaécii, ¢i je obrdbacie centrum prave vytaZené alebo
¢aka na materidl. Obrabacie centrum je pocas celej simulécie zapnuté a ¢aka na informa-
ciu, ¢i bol materidl doruceny. Na toto sltiZi obrazovy senzor, ktory je sticastou obraba-
cieho centra.

Premenné a funkcie programu boli deklarované v hornej ¢asti stiiboru PLC_PRG.
Pri premennych si je dolezité uvedomit, Ze premenné budu posielané do Factory 1/0,
preto ich treba dokladne pomenovat, aby ich vedel lahko identifikovat a filtrovat. Typ

premennej v Codesyse priradime pomocou ,,:”.
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Syntax: nazov_premennej : typ_premennej.

Kazdej premennej bol zadefinovany typ, pripadne aj hodnota. V riadiacom pro-
grame vyuzivame premenné typu BOOL, UINT a funkciu CTU.

Datovy typ premennej BOOL poznd iba dve hodnoty — 0 a 1, pripadne TRUE a
FALSE. Datovy typ UINT je neznamienkovy integer, ¢o znamen4, Ze je to premennd, do
ktorej vieme uloZit hodnoty od 0 po 65 535.

Funkciu CTU poskytuje kniZnica Standard Library. Tato funkcia zabezpecuje inkre-
mentdciu. Vstupmi funkcie sa CU, RESET a PV. Vystupmi funkcie st Q a CV.

Vstupy funkcie CTU:

e CU je typu BOOL, v pripade TRUE zvysi hodnotu ulozenti v CV o 1.
e RESET je typu BOOL, v pripade TRUE sa vyresetuje hodnota ulozend v CV.

e PV je typu WORD (rovnaka velkost ako UINT), ur¢uje hornd hranicu pre inkre-

mentaciu CV.
Vystupy funkcie CTU:
e Qje typu BOOL, defaultne FALSE, na TRUE sa nastavi, ked CV >= PV.
e CVje typu WORD, uklada sa tu hodnota po inkrementovani.

Na obrazku ¢. 107 m6Zeme vidiet premenné, ktoré sme pouzili pri pisani riadiaceho
programu. Na riadkoch 47-50 a 54 sa nachddzajti nielen zadefinované typy premennych

ale aj priradené hodnoty danej premenne;.
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// Cutputs

0 BeltCon 1 : BOOL;

0_BeltCon_2 : BOOL:

Q BeltCon_ 3 : BOOL;

0 BeltCon 4 : BOOL;

0_BeltCon_5 : BOOL:

Q_BeltCon_€ : BOOL;

0 BeltCon 7 : BOOL:

0 _BeltCon 8 : BOOL;

0_BeltCon_9 : BOOL:

0 CurvedCon_1 : BOOL;
0 CurvedCon_2 : BOOL;
0O_Pusher_1 : BOOL:

0 _Pusher 2 : BOOL:

Sf Inputs
I_RetrorefSen_ 1 : BOOL;
I RetrorefSen 2 : BOOL;
I_RetrorefSen 3 : BOOL;
I_RetrorefSen_4 : BOOL;
I VisionSen 1 : BOOL;
I _VisionSen 2 : BOOL;
I_DifSen_l : BOOL:
I_DifSen_2 : BOOL;

I DifSen 3 : BOOL:
I_DifSen & : BOOL;
I_DifSen_5 : BOOL;

I _DifSen & : BOOL:

Sf Outputs

0 _MachineOn_1 : BOOL; /¢ Machining center on/off signal
A/ Inputs

I_MachineOpened_1 : BOOL;

I_MachineIsBusy_ 1 : BOOL;

S/ Qutputs

0 MachineCn_2 : BOOL: 44 Machining center onfoff signal
/f Inputs

I MachineCpened 2 : BOOL:

I MachineIsBusy 2 : BOOL;

CIU_Counter_All : CIU;

CIU Counter Blue : CTU;

CTU_Counter Green : CIU;

CIU_Counter_ ErrorSerting : CIU;

MaterialCount All : UINT := 0; // CountsrAdll variable
MaterialCount_Blue : UINT := 0; // CounterBlue variable

MaterialCount Green : UINT := 0; // CounterGresn variables
MaterialCount_ErrerSorting : UINT := 0; // CounterErrorSorting variable

Sfother variablss

0_Emizrer : BOOL:
bSimulationEnabled : BOOL := FALSE:
run : BOOL;

pause : BOOL;

END VAR

Obrazok ¢. 107: Premenné riadiaceho programu [98]
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RIADIACI PROGRAM REALIZOVANY V CODESYSE
Riadiaci program slizi na riadenie chodu virtualneho modelu linky. Na tvorbu prog-
ramu bol zvoleny Struktirovany text. Na riadenie vyuZivame funkcie, podmienky a
cykly.

Hodnotu do premennej typu BOOL je mozné zapisat dvomi spdsobmi, prvym je
priradenie a druhym spdsobom je vyuZitie SET a RESET. Na obrazku ¢. 108 moZeme

vidiet obidva spdsoby zapisania premennej.

 _BeltCon_& 5= TRUE;

[ - N - T e

Obrazok ¢. 108: Ukéazka zapisu hodnoty do premennej [98]

Rozdiel medzi tymito zapismi je v tom, Ze pri vyuZiti ,,:=" bude hodnota priradena
len na dobu trvania podmienky. Pri pouZziti ,S=" sa nastavi hodnota na dobu, pokial
tito hodnotu neupravime pomocou ,R=". Na obrazku ¢. 109 je mozné vidiet ukazku
prepisania hodnoty pomocou SET a RESET. Utrzok kédu sldZi na riadenie dopravnika.
Ak je premenna O_Pusher_1 nastavend na hodnotu TRUE, tak sa premennd O_Belt_Con_2
nastavi na hodnotu TRUE. Toto nastavenie trva, pokial nie je premennd I_DifSen_4 nas-
tavend na TRUE. Ak je hodnota premennej I_DifSen_4 TRUE, tak sa hodnota premennej
O_BeltCon_2 zmeni na FALSE. Toto nastavenie trvd, pokial nie je znovu splnend prva

podmienka. (Riadime sa pravdivostnou tabulkou pre SET a RESET.)

e e ey ’ d
¥ dand SCop O Delolon

IF ¢ Pusher 1 THEN

ped

30 0_BelcCon_2 5= TRUE;

41| END IF

a2 IF I DifSen 4 THEN

13 0 BeltCon 2 B= TRUE;
END IF

Obrazok ¢. 109: Ukdzka zapisu hodnoty do premennej 98]

Na nasledujticom obrazku ¢. 110 je mozné vidiet ukdzku kédu, ktory sltizi na riade-

nie prvého dopravnika a nésledne na triedenie materialu podla farby.
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i remin ) BeltCan 1
Arun O pelolon 1

IF I_DifSen 1 THEN
0 _BeltCon_ 1 S=TRUE;
END TF
//s5top O BeltCon 1
IF I VisionSen 1 OR I WisionSen 2 THEN
0 BeltCon 1 R= TRUE;
END IF
//sorted blue
IF I_VisionSen 1 THEN
Q0_Pusher_1 := TRUE;
END IF

s
//sorted gr

IF I_VisionSen Z THEN

0_Pusher 2 := TRUE;
END IF

Treen

Obrazok ¢. 110: Ukazka kédu na riadenie dopravnika a triedenie [98]

Obrazok ¢. 111 je ukazkou kédu, ktory slazi na riadenie dopravnikového systému

na spracovanie modrého materidlu. Kod riadi dopravniky od triedic¢a aZ po obrédbacie

centrum. Na riadenie dopravnikového systému so zelenym materidlom sme pouZili to-

tozny koéd s upravenymi ndzvami premennych podla potreby.

oo
a m Wk

o

i

Obrazok ¢. 112 obsahuje kéd, ktory sme pouZili na zaznamendvanie poctu mate-

= DoaAN~E
UE BRANCH

Fivrrm mnd e BelHran 2

AAXUN and s Q0 BeltCon 2

/£ stop O
IF 0 Pusher 1 THEN

0 BeltCon 2 S= TRUE;
END IF

J/run O BeltCon

IF I DifSen 2 THEN

) BeltCon_ 4 S=TRUE
0 BeltCon 2 5= TRUE;
END IF

[&]

2

IF 1_DifSen_4 THEN
0_BeltCon 2 R= TRUE;
END IF

IF NOT I_RetrorefSen 1 AND I MachineOpened 1 AND NOT I_MachineIsBuay 1 THEN

CurvedCon 1 5= TRUE;
BeltCon_& 5=

0 BeltCon 4 S=TRUE
END IF

m
o
o
u

IF NOT I_RetrorefSen 1 AND I MachinelsBusy 1 THEN
0 CurvedCon_ 1 R= TRUE;
0 BeltCon_& R=
0 BeltCon 4 R=TRUE:
END IF

Obréazok ¢. 111: Riadiaci kéd pre modru vetvu [98]
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ridlov v danom systéme. Hodnota je inkrementovand pri zmene hodnoty konkrétneho
senzora. Funkcia sleduje ndbeznua hranu signélu, pretoZze pokial by sa hodnota inkre-
mentovala pocas celej doby, kedy senzor deteguje materidl a ma zmenent hodnotu, tak

by sa kone¢na hodnota nezvysila o 1 ale o viac — potencidlne aZ nekonecno.

51 CTU_Counter All{PV := 200, CU := NOT I_DifSen_1 );
52 IF I_DifSen 1 THEN
53 MaterialCount_#fl11:=(CTU Counter Al1.CV);
34 END _IF
3¢ //Counter BELUE
87 CTU_Counter_Blue (FV := 100, CU := NOT I_WVisionSen_1 };
IF I VisionSen 1 THEN
55 MaterialCount_Blue:=(CIU _Counter Blue.CV);
100 END IF

unter

GREEN
103 CTU Counter Green({PV := 100, CU := NOT I WVisionSen 2 );
104 IF I ViaionSen 2 THEN

105 MaterialCount Green:=(CIU Counter Green.CV);

10€ END IF

e e i g
: ounter error sor e
1oz F/ACOUREEY ErXrror Sorcing

108 CIU_Counter ErrorSorting(PV := 100, CU := NOT I DifSen € ):
110 IF I_DifSen_6 THEN

111 MaterialCount ErrorSorting:=(CIU_Counter ErrorSorting.CV):
112 END IF

Obrazok ¢. 112: Ukazka kédu sltiziaceho na inkrementéciu premennych [98]

4.3.4 Prepojenie Factory I/O s Codesys pomocou OPC UA
Po napisani riadiaceho programu nasleduje jeho prepojenie s virtudlnym modelom sys-
tému vo Factory I/O, pricom toto bude prebiehat prostrednictvom komunika¢ného pro-
tokolu OPC UA. Na prepojenie premennych z Codesysu a Factory I/O je nutné do struk-
tary Codesys projektu pridat objekt Symbol Configuration, kde treba oznacit vietky pre-
menné, ktoré chceme vyuZit vo Factory I/O. Nasledne realizujeme Build pre Symbol Con-
figuration (v pripade neskorsej ipravy premennych je potrebné vzdy znovu spustit Build

pre Symbol Configuration).

131



| 5] PLcPRG ' Symbol Configuration X
View - |2|BL.||Id Settings * Tools -

Changed symbol configuration will be transferred with the next download ar anline change

Symbaols Access Rights Maximal  Attribute  Type
E-[[] Constants
-0 IoConfig_Globals
= PLC_PRG
4 CTU_Counter_All K] K] CTU
# CTU_Counter_Blue K i CTu
# CTU_Counter_ErrorSorting iy K] CcTu
# CTU_Counter_Green " i CcTu
# 1_DifSen_1 " » BOOL
# I_DifSen_2 iy " BOOL
# 1_DifSen_3 "y g BOOL
# I_DifSen_4 " " BOOL
# I_DifSen_5 ] K BOOL
; # 1_DifSen_6 ™ 4y BOOL
# I_MachineIsBusy_1 ) K] BOOL
# I_MachinelsBusy 2 K i BOOL
# I_MachineOpened_1 ™ K] BOOL
# I_MachineOpened_2 " K] BOOL
# I_RetrorefSen_1 " K] BOOL
# I_RetrorefSen_2 iy K] BOOL
# 1_RetrorefSen_3 K] K] BOOL
# I_RetrorefSen_4 K i BOOL
# I_VisionSen_1 iy " BOOL
# I_VisionSen_2 K] K] BOOL
# MaterialCount_All i 4 UINT
# MaterialCount_Blue ™ K] UINT
# MaterialCount_ErrorSorting " ] UINT
# MaterialCount_Green i 4 UINT
# O_BeltCon_1 "4 " BOOL
# O_BeltCon_2 " ] BOOL
# O_BeltCon_3 " k) BOOL
# O_BeltCon_4 i " BOOL
# 0_BeltCon_5 " " BOOL
# 0_BeltCon_6 " » BOOL
# O_BeltCon_7 iy " BOOL
# O_BeltCon_8 4y " BOOL
# O_BeltCon_9 K] K] BOOL
# 0_CurvedCon_1 K i BOOL
# 0_CurvedCon_2 iy K] BOOL
# O_Emitter K] K] BOOL
# 0_MachineOn_1 " i BOOL
# 0_MachineOn_2 ™ K] BOOL
# O_Pusher_1 " ] BOOL
# 0_Pusher_2 i £ BOOL
[[] # bSimulationEnabled " BOOL
# pause "4y Tip BOOL
# run 4 £ BOOL

Obrazok ¢. 113: Objekt Symbol Configuration [98]

Po priprave premennych je potrebné urobit build pre cely projekt. Je potrebné zap-
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nut PLC server (obrazok ¢. 114), v moZznosti Device zvolit Communication Settings, spustit
Scan Network a vybrat zariadenie (obrazok ¢. 115). Nasledne je treba spustit Online-
>Login a Debug->Start.

Start PLC
Stop PLC

Exit PLC Control

About...

= B @

lycloudy A 7 %= o9 SLK

Obrézok ¢. 114: Zapnutie PLC servera [98]

® 0P\3
File Edit View Project Build Online Debug Tools Window Help
=] =Ed & i A: ﬂAL eHE _‘T i) Application [Device: PLC Logic] - Cﬁ LS - ,", =
Devices > 1 x PLC_PRG "2 Symbol Configuration ] Device x
=3 DP_K3 - :

[l Device (CODESYS Control || | Communication Settings Sean Network || Gateway - | Device

= Bl pLC Logic
=7 Application
m Library Manags
PLC_PRG (PRG
mz .
& Symbol Config] | | Files o <

Applications

Backup and Restare

= @ Task Configurg Gateway .
=-g8 MainTask Log
8 pLcp [Gatevay-i] DESKTOP-Q0365A4 (active)
PLC Settings IP-Address: Press ENTER to set active path
localhost
PLC Shell
Port
1217
Users and Groups
Select Device x
Access Rights
Select the Network Path to the Controller
Symbol Rights = #q Gateway-1 Device Name: A e Ntk
DESKTOP-QO365A%
[l |oESKTOP-QO365A4 [0001] < e
IEC Objects Device Address:
0001
Task Deployment Block driver:
UDP
Status frnt
‘Communication:
Information TLS supported
Number of
channels:
4
Serial number:
1405F753-
83968837~
| 77439C5ED-
4CFB340A
Target ID: ¥

once

Obrazok ¢. 115: Skenovanie siete a zvolenie zariadenia [98]

Po priprave Codesysu a spusteni OPC servera je potrebné otvorit Factory I/O, kde
sme si zvolili scénu s nasim pripravenym modelom diskrétneho udalostného systému.
V konfigurécii je potrebné nastavit ovlada¢ OPC Client DA /UA, kde ako OPC UA Server
zadame opc.tcp:/ /localhost:4840 (v nasom pripade sme pouZili OPCUAServer@DESKTOP-
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QO365A4 (UA)). Ako filter pre premenné sme pouzili PLC. Po nastaveni konfiguracie

sme napdrovali premenné z riadiaceho programu a Factory I/O (obrazok ¢. 116).

I_DifSen_1
|_DifSen_2
|_DifSen_3
|_DifSen_4
|_DifSen_5
|_DifSen_6
I_MachinelsBusy_1
|_MachinelsBusy_2
I_MachineOpened_1
I|_MachineOpened_2
|_RetrorefSen

|_RetrorefSen_2

Machining Center 1
Machining Center 2
Machining Center 1 (
Machining Center
Pusher 0 (Back Limit)
Pusher 1 (Back Limit)
Pusher O (Front Limit)
Pusher 1 (Front Limit)
Safety Door 0
Safety Door 1

m Bool Float m Int

|_DifSen_1
|_DifSen_2
|_DifSen_3

|_DifSen_4

I_MachinelsBusy_1
|_MachinelsBusy_2
_MachineOpened_1
_MachineOpened_2
|_RetrorefSen_1 I
|_RetrorefSen_2
|_RetrorefSen_3 I
|_RetrorefSen_4 I
|_VisionSen_1

|_VisionSen_2

m Any

|_DifSen_1
|_DifSen_2
|_DifSen_3
|_DifSen_4
|_DifSen_5
|_DifSen_6
I_MachinelsBusy_1
|_MachinelsBusy_2
|_MachineOpened_1
|_MachineOpened_2
|_RetrorefSen_1
|_RetrorefSen_2
|_RetrorefSen_3
|_RetrorefSen_4
|_VisionSen_1
|_VisionSen_2
MaterialCount_All

MaterialCount_Blue

..|Count_ErrorSorting

MaterialCount_Green
0_BeltCon_1
0_BeltCon_2
0_BeltCon_3
0_BeltCon_4
0_BeltCon_5
0_BeltCon_6
0_BeltCon_7
0_BeltCon_8
0_BeltCon_9

0_CurvedCon_1
0_CurvedCon_2
O_Emitter
0_MachineOn_1
0_MachineOn_2
0_Pusher_1
0_Pusher_2
pause

run

Count_All

Digital Display 1

Digital Display 2
0_BeltCon_1
0_BeltCon_2
0_BeltCon_3
0_BeltCon_4
0_BeltCon_5
O_BeltCon_&
0_BeltCon_7
0_BeltCo
O_BeltCon_9
0_CurvedCon_1
0_CurvedCon_2
Emitter 0 (E
0_MachineOn_1
0_MachineOn_2
0_Pusher_1
0_Pusher_2

Count_All
Digital Display 1

Digital Display 2

Emitter 0 (E
FACTORY era Position)
FACTORY )
FACTORY I/O (Reset)
FACTORY I/0 (Run)
Machining Center 0 (Reset)
Machining Center 2 (Reset)
Machining Center 1 (Produce Lids)
Machining Center 2 (Produce Lids)
0_BeltCon_1
0_BeltCon_2
O_BeltCon_3
0_BeltCon_4
0_BeltCon_5
0_BeltCon_6
0_BeltCon_7
0_BeltCon
0_BeltCon_ 9
0_CurvedCon_1
0_CurvedCon_2
0_MachineOff_1
0_MachineQff_2
0_MachineOn_1
0_MachineOn_2
0_Pusher_1
0_Pusher_2
| | o Remover 3 (Remove)
[ | o Remover 4 (Remave)
[ | o Remover 5 (Remove)

Obrazok ¢. 116: Parovanie premennych [98]

Po prepojeni a spravnom nakonfigurovani sa riadiaci program nahral a je mozné
spustit virtudlny model systému. Ako uz bolo uvedené, komunikaciu zabezpecuje mo-

derny komunikac¢ny protokol OPC UA.
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4.3.5 Node-RED a praca s datami pomocou OPC UA a MQTT

Middleware Node-RED nesliZi v tejto pripadovej stidii na riadenie virtudlneho modelu
systému, ale funguje ako prostrednik medzi OPC UA serverom a webovou aplikéciou.
Slazi na preposielanie dét, v tomto pripade do webovej aplikacie. Webova aplikdcia totiz
nevie v opisovanom pripade priamo komunikovat s OPC UA serverom, nakolko by tento
OPC UA server musel figurovat na verejnej IP adrese, ktort v tomto pripade nemame
k dispozicii.

Pre potreby tejto edukacnej pripadovej stidie bol zvoleny lokdlne beziaci Node-
RED. Ten je potrebné nainstalovat do zariadenia. Prerekvizivitou lokdlne beZiaceho
Node-REDu je podporovand verzia Node.JS, ta je teda tieZ potrebné nainstalovat. Po
splneni vSetkych krokov a nainstalovani je moZzné Node-RED spustit. SptiStame ho po-
mocou prikazu node-red, ktory zaddme v konzole (cmd.exe) alebo PowerShell, nakolko
pracujeme s operacnym systémom Windows. Na obrazku ¢. 117 sa nachddza vypis po
spusteni Node-RED.

EX node-red - m} x

(c) Microsoft Corporation. All rights reserved.

ode-red
- [info]

istered by module node-red-node-mysql

Obrazok ¢. 117: Prikazovy riadok po spusteni lokdlneho Node-RED [98]

Do editora Node-RED sa potom dostaneme tak, Ze v prehliadaci otvorime adresu
http:/ /localhost:1880.
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M & NodeRED % IS

& G @R O localhost1880/#fow/234b1351686557a1 A g G G = E = (b)
=<, Node-RED

Flow 1 Flow 2 + - ¥ debug i | & [ 0
~ common = = Yallnodes | | mall

inject

debug

complete

catch

status

link in

link call

link out

comment

~ function

function

switch

change

range

template

delay

trigger

exec

filter

~ network

mqtt in

matt out

+

Obrazok ¢. 118: Prazdny Node-RED editor [98]

Programové toky v Node-REDe tvorime prepdjanim uzlov. Tvorbu tokov pre tato
edukac¢nt pripadovi stidiu moZeme rozdelit do troch ¢asti — ¢itanie dat z OPC UA ser-
vera a nasledné posielanie dat na MQTT broker, ¢itanie dat z MQTT brokera a ukladanie
do databdazy a tretou castou je zasielanie dat spat na OPC UA server. Tato cast si vSak
rozoberieme neskor, pretoZe je to sucast spatnej komunikécie z webovej aplikacie, ktora

slizi na manuélne (ntiidzové) riadenie nasho virtudlneho systému.

CITANIE DAT Z OPC UA SERVERA A NASLEDNE POSIELANIE DAT NA MQTT
BROKER

Prvy uzol, ktory bol pouzity v toku, je uzol Inject. Slizi na vloZenie spravy do toku

alebo (inak povedané) aktivaciu danej vetvy uzlov. Na vkladanie sme pouzili nastave-
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nie intervalu. Nastavenie uzla je moZné vidiet na obrazku ¢. 119. Nastaveny bol ndzov
premennej do pola Name a v dolnej ¢asti bol nastaveny interval na vkladanie spravy.
Prvé vloZenie nastane jednu sekundu po pripojeni a nasledne sa budt spravy vkladat
opakovane v intervale jednej sekundy. Toto nastavenie bolo pouZité v uzloch pre kazdu

premennt, ktorej spravu chceme prijimat z OPC UA servera.

=< Node-RED

Edit inject node

v common ] Delete Cancel m

inject i Properties o B =

debug d % nName OPCUA_O_BeltCon_1
OPGUA_O_BeltGon_1 &

complete
msg. payload = « timestamp
catch
slatus
link in
link call

link out

comment
~ function

function [
switch
change
range
template *odd
delay Inject once after | 1 seconds, then

trigger C Repeat interval v

exec -
every 1 . || seconds

filter

Obrézok ¢. 119: Nastavenie uzla Inject [98]

Nasledujice dva uzly vyuZivame z kniZnice node-opcua, ktora pontika uzly na komu-
nikaciu pomocou komunika¢ného protokolu OPC UA. KniZnicu nainstalujeme pomocou
volby Manage Palette, kde si vyhladdme node-red-contrib-opcua a spustime instal4ciu.
Nésledne sa uzly pre komunikéciu OPC UA pridaja do palety editora.

Uzol OpcUa-Item sme vyuZili na definovanie polozky, ndzvu a typu premennej. Do
pola Item sme vlozili charakteristiku premennej, ktorej spravu chceme prijat. Na ziskanie
tohto tidaja (charakteristiky) sme podobne ako v prvej pripadovej studii vyuZili softvér
(OPC UA klient) UaExpert, ktorym sme sa pripojili na OPC UA server vytvoreny pomo-
cou Codesysu a do stredného okna sme umiestnili vSetky premenné, ktoré potrebujeme.

Dolezity tidaj pre nés je Nodeld kazdej premennej (obrazok ¢. 120).
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Bl Unified Automation UaExpert - The OPC Unified Architecture Client - OPCUAServer].0" - o %
3 . ~
DePBR 4+ =2 X% 8 B KO
Project & X Data Access View © Attributes B x
v [ Project Display Name Value| 43 2| @ [+
v O Severs onPLC PRG.O BeltCo.. O BeltCon1  false Attribute Value =

(& OPCUAServer@DESKTOP-Q036544 | on PLC_PRG.O_BeltCo... O_BeltCon_2 falce

~ [@ Documents on PLC_PRG.O_BeltCo.. O_BeltCon 4 false

onPLC_PRG.O_ BeltCon,  O_BeltCon - ~ Nodeld

ns=4s=|var| CODESYS Control Win V3 x64.Application PLC_PRG.O_BeltCon_1

[ Dsta Access View onPLCPRG.O BeltCo... O BeliConS  false

ModeClass
Browsehame
DisplayName
Deseription
v Value
SourceTimestamp 16. 5. 2023 19:40:32.550
SourcePicoseconds 0

ETTespaCand ey F

String

[var] CODESYS Control Win ¥3 x64.Application.PLC_PRG.O_BeltCon_1
Variable

4, "0_BeltCon_1"

“en-Us", "0_BeltCon_1"

BadAttributeldinvalid (0x20350000

8 O_CurvedCon_
8 O_CurvedCon_

@ O Frmitter h

ServerTimestamp 16. 5. 2023 19:40:32.550

Address Space g x ervePicosecond 0 e
+7 |No Highlight - References B x

@ MaterialCount_ A & [l - o

g BAEBEREC‘CDL:”L Reference Target DisplayName

) BeltCon_ .

@ 0_8eltCon 2 HasTypeDefiniti... BaseVariableType

@5 O_BeltCon_2

@ O BelCon 4

8 O_BeltCon_5

€3 O_BeltCon 6

@3 O_BeltCon_7

@@ O_BeltCon 8

@ OBeltCon

Obrazok ¢. 120: Nodeld v programe UaExpert [98]

Nasledne je potrebné vyplnit typ premennej, ktorej spravu budeme prijimat a jej

nazov. Nastavenia tohto uzla vidime na obrazku ¢. 121.

Edit OpcUa-Item node

OFCUA_Run &
' oPcua_Pause &
item
Type
: a
Narme

© Properties

o
ms=45=var|CODESYS Controd Win V3 X564 Applk

Boolean -~

OPCUA_O_BelCon_1

Obrazok ¢. 121: Uzol OpcUa Item s nastavenim [98]

Uzol OpclUa-Client sme vyuZzili na pripojenie sa k OPC UA serveru. Ako endpoint
sme zadali opc.tep://192.168.1.10:4840 — ¢o zodpoveda LAN IP zariadenia. V moZnosti
Action bol zvolany READ, pretoZe chceme spravy z OPC UA servera ¢itat (obrdzok

¢. 122). Po spravnej konfiguracii sme uzly prepojili.
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Edit OpcUa-Client node > Edit OpcUa-Endpoint node
Delete Cancel
% Properties - JIRE]
[ -
Endpoint opc.tcpi/f192.168.1.10:4840
SecurityPolicy None Ad
SecurityMode None Gt
Anonymous
[m] use credentials
[m] user certificate

Edit OpcUa-Client node

Delete Cancel

J 14 Properties i BRI =
Endpoint opc.tcpi/i192.168.1.10:4840 v | &
= Action READ .
Certificate None, use generated self-signed certificate >

Obrazok ¢. 122: Nastavenie uzla OpcUa-Client a endpointu [98]

reconnect attempt #1 retry

AR PR E R

Obrazok ¢. 123: Prepojenie uzlov pre ¢itanie z OPC UA servera [98]
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POSIELANIE A PRIJIMANIE DAT POMOCOU MQTT

Nasleduje posielanie tidajov na MQTT broker pomocou Node-RED uzla mqtt out. Avsak
na to, aby sme ich mohli posielat so sprdvnou témou (topic), sme vyuzili na Gpravu uzly
Function a Switch. Uzol Function obsahuje kéd napisany v jazyku JavaScript, ktory slazi
na Upravu Struktiry spravy a zmenu témy. Po tprave témy sme vyuZili uzol Switch,
ktory zabezpecuje presmerovanie spravy do mgtt out uzla so spravnou témou. V uzle
mqtt out sme ako server (broker) pre MQTT vyuzili broker.hivemq.com a port 1883, ¢o je
volne dostupny broker aj pre testovacie tcely. Po prepojeni vSetkych uzlov ndm vznikla
prva cast tvorby toku dét. Pre lepsi prehlad sme premenné rozdelili do skupin podla

vstupu, vystupu, premennej typu INT a riadiacich premennych.

Read values from OPC UA C

OPGUA_O_Emitter &1 b ’ﬂ? DP/Stetakova/OPGUA/OPGUA_O_Emitter
S sannasiic
/ DP/Stetakova/OPCUA/OPCUA_O_BeltCon_1
-

DP/Stetakova/OPCUA/OPCUA_O_BeitCon 2

DP/Stetakova/OPCUA/OPCUA_O_BeltCon_3
/ A DP/Stetakova/OPCUA/OPCUA_O_BeltCon_4
/ S OP/Srstakom/OPCUNOPCUA_O_BoliGon 5
: _ _; DP/Stetakova/OPCUA/OPCUA _O_BeltCon 6
— — ' DP/Stetakova/OPCUA/OPCUA O BeltCon 7
:\& A DP/Stetakova/OPCUA/OPCUA_O_BeltCon_8
\ DP/Stetakava/OPCUAOPCUA_O_BeltCon 9

DP/Stetakova/OPCUAOPGUA_O_CurvedCon_1

DP/Stetakova/OPCUA/OPCUA_O_CurvedCon_2

W oo
DP/Stetakova/OPCUA/OPCUA_O_Pusher 1

s
0PCUA 0_Curvedcon 2 —— JJ PCUAIOIGUNEIEONE] 5, DP/Stetakova/OPCUA/OPCUA O Pusher 2

=<, Node-RED

Read values from OPC UA (| Read from broker and send Write

DP OPCUA/OPCUA | | usy_1

r ] )

e 1 S

i (] ]
OPGCUA_I_MachinelsBusy_2 & —t i

DP OPCUA/OPCUA_|_I usy_2
B-cornectod e
( DP/Stetakova/OPCUA/OPCUA I _VisionSen_1
- A [}

(] OPCUA | VisionSen 1 &

& ]
[ ] OPGUA_I_VisionSen_2 &

(] OPCUA | DifSen 1 &

b ]
[ ] OPGUA_I_DifSen_2 &

)

. [}
(] OPCUA | DifSen 30

— e O error Error: Invalid Channel BadConnectionClosed e
OPCUA_I DifSen 4 & OPCUA/OPCUA_|_f 1
r ] 1
] OPCUA_I DifSen 50 & | OPCUAJOPCUA | | 2
- o \_ = |
OPCUA_I_RetrorefSen 1 & ——— i | OPCUA/OPCUA_|_f 3
| 2 / K s
(] OPCUA_I RetrorefSen_ 2 & i | OPCUAJOPCUA | | 4
= K M coooocioo )
OPCUA_I_RetrorefSen 3 &  ——— i DP/Stetakova/OPCUA/OPCUA_|_DifSen_4

cannactad
DP/Stetakova/OPCUA/OPCUA_|_DifSen_5

o o
[ ] OPCUA | RetrorefSen 4 &

@ connected

Obrazok ¢. 125: Nacitanie premennych a ich posielanie na MQTT broker (vstupy) [98]
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Obrazok ¢. 126: Nacitanie premennych a ich posielanie na MQTT broker (INT a riadiace

premenné) [98]



CITANIE DAT Z MQTT BROKERA A UKLADANIE DO DATABAZY

Druhé cast zabezpecuje zasielanie dopytu na MQTT broker s ndzvami tém, ktorych
spravy je ziadané prijimat. Nasledne sa tieto data spracuji a pomocou funkcie sa vytvori
dopyt (angl. query) na zapis tdajov do databazy.

Na zasielanie dopytu a nasledné prijimanie spravy konkrétnej témy bol vyuZity uzol
mgqtt in. Do nastaveni bola zadana adresa MQTT brokera, ktorého data prijimame a port.
Nastavili sme dopytovant tému a QoS (Quality of Service) level na 2. Toto znamen4, Ze
kazdy paket je doruceny do ciela presne jedenkrat.

Nasledne sme vyuZili uzol Function. Napisali sme vlastny kéd, ktory do msg.topic
vlozi SQL dopyt (SQL query) pre MySQL databazu. Tento dopyt po odoslani spravy
skontroluje pocet zdznamov a v pripade, Ze je pocet zdznamov viac ako 100, tak vy-
berie id prvych 100 zdznamov z tabulky a odstrédni ich, ¢o zabezpeci zbytocné neplnenie
databazy starymi zdznamami. Vzdy teda zostane v tabulke 100 najaktualnejSich zaz-
namov. Po odstraneni dalej query zabezpeci vloZenie nového zaznamu do konkrétnej
tabulky s hodnotami spravy, ktoré boli ziskané z MQTT brokera.

Na zéver bol tok ukonceny pripojenim k uzlu mysql, ktory zabezpeci pripojenie

k databédze a vykonanie SQL dopytu.

Edit function noda

& Properties L

O Satur n Start On Message

msg.topic = "DELETE FROM * + msg.payload.topic + " WHERE id MOT IN ° +
*{SELECT id FROM {SELECT id FROM + msg.payload.topic « " ORDER BY id DESC LIMIT 18@) t
INTO + mig.payload.topic + (topic, value) ™ #

VALUES (*" + msg.topic + ','" + msg.payload.value + “"};";
return msg;

Obrézok ¢. 127: Uzol Function s kédom na vytvorenie query [98]

Pred spustenim tejto Casti je vSak potrebné vytvorit si MySQL databdzu a tabulky
v nej. V ramci pripadovej Stadie sme na vytvdranie databazy a tabuliek vyuzili PHP
skript, vdaka ktorému sme sa vyhli manualnemu vytvaraniu kazdej tabulky. Pre kazdua
premennt bola vytvorend osobitna tabulka so stipcami pre id, ndzov, hodnotu a ¢asova

stopu (angl. timestamp).
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php
Silen

Favourites

*e

Recent

| New
materialcount_all
materialcount_blue
materialcount_errorsorting
materialcount_green
opeua_i_difsen_1
 opcua_i_difsen 2
opcua_i_difsen_3
opcua_i_difsen_4
opeua_i_difsen_5
opeua_i_machineisbusy_1
opcua_i_machineisbusy_2
opeua_i_ratrorefsen_1
opcua_i_retrorefsen_2
opeua_i_retrorefsen_3
opeua_i_retrorefsen_4
opcua_i_visionsen_1
 opcua_i_visionsen_2
opcua_i_vissen_1
opcua_i_vissen_2
opcua_o_belicon_1
opcua_o_beltcon 2
opcua_o_beltcon_3
-} opcua_o_beltcon_4
opcua_o_beltcon 5
opcua_o_belicon_6
opeua_o_belicon_7
opcua_o_belicon_8
opcua_o_beltcon_9
opcua_o_curvedeon_1
opcua_o_curvedcon_2
opcua_o_emitter
opeua_o_pusher_1
opcua_o_pusher_2
opcua_pause

-t opeua_run

[Z] Browse 3+ Stuctre [ SQL 4 Search #t Insert = Export [ Import Privileges 4 Operations 35 Triggers

1v| > > | [ Showall | Numberofrows: |25 v|  Fillerrows | Search this lable Sortby key: | None ~

“ || Extra options

T ~ id topic value  timestamp
O & Edit #: Copy @ Delete 82798 DP/Stetakova/OPCUA/OPCUA_O_BeltCon_1 false 2023-05-17 17:25:45
[1 P Edit $:Copy @ Delete 82799 DP/StelakovalOPCUAIOPCUA O _BeliCon 1 false  2023-05-17 17:25:46
[0 P Edit 3iCopy @ Delete 82600 DP/Stetakova/ OPCUAJOPCUA_O_BeltCon_1 false  2023-05-17 17:25:47
(O &7 Edit %:Copy @ Delete 82801 DP/Stetakova/OPCUA/OPCUA O BeltCon 1 false 2023-05-17 17:25:48
[0 7 Edit %zCopy @ Delete 82802 DP/Stetakova/OPCUA/OPCUA_O_BeltCon_1 false 2023-05-17 17:25:49
[0 7 Edit 3:Copy @ Delete 82603 DP/StetakovalOPCUA/OPCUA_O_BeltCon_1 false  2023-05-17 17:25:50
O g/ Edit %cCopy @ Delete 82804 DP/Stetakova/lOPCUA/OPCUA_O_BeltCon_1 false 2023-05-17 17:25:51
O ¢ Edit Copy (@ Delete 82805 DPfStetakova/OPCUA/OPCUA_O_BeltCon_1 false 2023-05-17 17:25:52
[0 FEdit 3t Copy @ Delete 82606 DP/StetakovalOPCUAJOPCUA_O_BeltCon_1 false  2023-05-17 17:25:53
) P Edit %:Copy @ Delete 82807 DP/StetakovalOPCUATOPCUA_O _BeliCon_1 false  2023-05-17 17:25:54
[0 &P Edit 3:Copy @ Delete 82808 DP/Stetakova/OPCUA/OPCUA O BeltCon_1 false 2023-05-17 17:25:55
[0 g7 Edit %iCopy (@ Delete 82809 DP/Stetakova/OPCUA/OPCUA_O_BeltCon_1 false 2023-05-17 17:25:56
0 g#Edit 3:Copy @ Delete 82810 DP/StetakovalOPCUANOPCUA_O_BeltCon_1 false  2023-05-17 17:25:57
[0 &7 Edit %:Copy @ Delste 82811 DP/Stetakova/OPCUA/OPCUA O BeltCon 1 false 2023-05-17 17:25:58
[0 ¢/ Edit %Copy @ Delete 82812 DP/Stetakova/OPCUA/OPCUA_O_BeltCon_1 false 2023-05-17 17:25:59
[0 ¢/ Edit 3&Copy @ Delete 82813 DP/StetakovalOPCUAJOPCUA_O_BeltCon_1 false  2023-05-17 17:26:00
[] P Edt 3iCopy @ Delete 82814 DP/StetakovalOPCUAIOPCUA O BeliCon 1 false  2023-05-17 17:26:01
O g Edit #c Copy (@ Delete 82815 DP/Stetakova/OPCUA/OPCUA O BeltiCon_1 false 2023-05-17 17:26:02
0 & Edit 3iCopy @ Delete 82816 DP/StetakovalOPCUAJOPCUA_O_BeltCon_1 false  2023-05-17 17:26:03
[] P Edit %:Copy @ Delete 82817 DP/StetakovalOPCUATOPCUA O BeliCon 1 false  2023-05-17 17:26:04
[0 ¢ Edit %zCopy @ Delete 82818 DP/Stetakova/OPCUA/OPCUA_O_BeltCon_1 false 2023-05-17 17:26:05
[ o 7Edit 3:Copy @ Delete 82819 DP/StelakovalOPCUAIOPCUA O BeliCon 1 false  2023-05-17 17:26:06
O P Edt 3:Copy @ Delete 82820 DP/StetakovalOPCUAJOPCUA O BeliCon 1 false  2023-05-17 17:26:07
[0 7 Edit %:Copy @ Delete 82821 DP/Stetakova/OPCUA/OPCUA_O_BeltCon_1 false 2023-05-17 17:26:08
[0 P Edt 3iCopy @ Delete 82822 DP/StelakovalOPCUAOPCUA_O_BeliCon_1 false  2023-05-17 17:26:09
1 [0 Checkall  With selested: g7 Edit  F¢ Copy @ Delete |5 Expont

1v| > > | [] Showall | Numberofrows: 25 v Filter rows: | Search this table Sortby key: | None -
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cua o beltcon 1

Obrazok ¢. 128: UkaZzka Struktury databazy [98]
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Obrazok ¢. 129: Tok pre nacitanie dat a uloZenie do databazy [98]
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4.3.6 PHP webova aplikacia

Webova aplikacia sliZi na zobrazenie posielanych tidajov, ale je ju tiez moZzné pouzit na
manudlne ovlddanie nasho virtudlneho modelu diskrétneho udalostného systému.

Vytvorili sme novy PHP projekt. Na vytvorenie PHP webovej aplikacie, ktord dokaze
prijimat a posielat data cez MQTT protokol je potrebné nainstalovat php-mgtt/client. Nains-
talovali sme dalej composer, ktory sltzi na spravu kniZnic a inych bali¢kov pre PHP.
Balicek php-mgtt /client je mozné nainstalovat pomocou prikazu composer require
php-mgtt/client, ktory treba zadat do prikazového riadku s tym, aby ako pracovny
prie¢inok bol nastaveny priec¢inok s projektom. Po nainStalovani je mozné pouZivat

funkcie bali¢ka na odoberanie (subscribe) a publikovanie (publish) sprév.

Programovy modul ¢. 1 Kéd na pripojenie k databaze [98]

<?php
$host = "localhost";
$username = "root";

$password = :
$dbname = "myMQTTdatabase" ;

// Create connection

$conn = mysqli_connect($host, $username, $password, $dbname);

// Check connection
if (!$conn) {

die("Connection failed:

mysqli_connect_error ());

7>

Potom sme vytvorili PHP skript s kédom, ktory zabezpecuje dopyt z databazy. Pri-
pravili sme si pristupové tidaje na pripojenie k databaze: nadzov servera, pouZzivatelské
meno a heslo. Na pripojenie sme pouzili mysgli (programovy modul ¢. 1). Nésledne
sme vytvorili dopyt (programovy modul ¢. 2), ktorym sme vybrali z tabulky potrebné
data a ulozili sme ich do pola.

Na dal$ie spracovanie tychto dat bol vytvoreny skript v jazyku JavaScript (pro-
gramovy modul ¢. 3). Tu boli vyuZité funkcie a AJAX, ktoré zabezpecili aktualizovanie
prichddzajtcich tdajov z databazy bez potreby znovunacitania webovej aplikdcie. Po

nacitani webovej aplikdcie sa vygeneruju tabulky aj s hodnotami z databaz. Nésledne
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Programovy modul ¢. 2 Ukdzka dopytu na ziskanie tdajov z databazy [98]

<?php

require_once 'config.php’;

// Query the data

$sql = "SELECT * FROM (SELECT * FROM OPCUA_O_Emitter ORDER BY timestamp DESC LIMIT 1) c1

UNION ALL

SELECT * FROM (SELECT * FROM OPCUA_|_DifSen_1 ORDER BY timestamp DESC LIMIT 1) c2

UNION ALL

SELECT * FROM (SELECT x FROM OPCUA_O_BeitCon_1 ORDER BY timestamp DESC LIMIT 1) ¢3";

$result = mysqli_query($conn, $sql);

// Handle errors in the query
if (!$result) {

die('Query error: ' . mysqli_error($conn));

// Convert the data to an array
$data = array();

while ($row = mysqli_fetch_assoc($result)) {
$data[] = $row;

}

// Close the database connection

mysqli_close($conn);

// Return the data as JSON
header( ' Content—Type: application/json’);

echo json_encode($data);

>
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tiez funkcia zabezpeci aktualizaciu hodnoty prijatej z databazy kazda sekundu.

Programovy modul ¢. 3 Funkcia v jazyku Javascript zabezpecujtica aktualizaciu ddajov
[98]

// Function to update the table data
function updateTableData() {
$.ajax({
url: 'getData/get_data_common.php',
type: 'post’,
dataType: ’'json'
success: function(response) {
// lterate over the response data and update values
$.each(response, function(index, record) {
const topic = record.topic;
const myArray = topic.split("/");
const variable = myArray[3];

const value = record.value;

// Update the circle with the new value

updateCircle(variable , value);

// Update the table data periodically

setinterval (function (){
updateTableData ();

}, 1000);

Na zobrazenie tabuliek sme vytvorili PHP sabor s HTML znackami, do ktorych sme
vkladali vygenerované data na zéklade ID. Tato cast sltiZi na prijimanie a zobrazovanie
uadajov.

Nasledne bola vytvorena cast, ktord ndm zabezpecuje spatnt komunikaciu s MQTT
brokerom. Na tieto ticely sme z balika php-mgtt/client vyuZili funkciu publish. V jazyku
JavaScript sme vytvorili funkcie onClick, ktoré prisltchaja k tla¢idlam a ako odozva na
kliknutie sa vytvori spravna sprava a spusti sa PHP skript. Tento pomocou publish dana
spravu posle na broker cez MQTT protokol. V programovom module ¢. 4 je mozné vidiet

stabor publish.php s pripojenim na MQTT broker a nasledné odoslanie spravy.
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Programovy modul ¢. 4 Pripojenie na MQTT broker a odoslanie spravy [98]

<?php

require_once 'vendor/autoload.php’;

use PhpMqtt\ Client\MqttClient;

// Get the JSON object sent in the POST request
$data = json_decode(file_get__contents( 'php://input’'), true);

// Extract the topic and value from the JSON object
$topic = $data[ topic'];

$value = $data[ ' value'];

$client = new MqttClient( ' broker.hivemqg.com’', 1883);
$client —connect ();
$client—>publish ($topic, $value);

$client—>disconnect ();

// Redirect back to the index page
header("Location: index.php");

die ();

7>
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Na zédver bola webova aplikacia nastylovana pomocou CSS stiboru.

Findlna webovéa aplikdcia obsahuje tri podstranky. Prva podstranka Automatic
Control (obrazok ¢. 130) slazi na zobrazenie stavov premennych. Vidime tu tri tabulky,
karty s hodnotami uréujdce pocet materidlov v systéme. Dalej st tu dve osobitné karty.
Jedna zobrazuje stav tovarne, teda ¢i je virtudlny model systému zapnuty alebo vyp-
nuty. Druha zobrazuje, ¢i je tovéreni v stave Pause. Druhd podstranka Manual Control

(obrazok ¢. 131) slazi uZivatelovi na pripadné manuélne zdsahy do systému.
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Obrazok ¢. 130: Ukazka webovej aplikdcie — Automatic Control [98]




Event
Management Automatic Control  Manual Control  System Model
System

Manual control

o Emergency Stop

CONTROL

CONTROL

® o ® o

COMMON DATA

Variable State Control

Emitter @ ' (0]
Belt Conveyor 1 (C1) @ ' @

GREEN BRANCH DATA BLUE BRANCH DATA

VELEE State Control Variable State Control

Pusher 2 (Pusher2) Pusher 1 (Pusher1)
Belt Conveyor 3(C3) Belt Conveyor 2(C2)
Belt Conveyor 5 (C5) Belt Conveyor 4 (C4)
Curved Conveyor 2 (CC2) ( Curved Conveyor 1 (CC1)
Belt Conveyor 7 (C7) Belt Conveyor 6 (C6)

Belt Conveyor 9 (C9) 4 Belt Conveyor 8 (C8)

Obrazok ¢. 131: Ukazka webovej aplikdcie — Manual Control [98]

Nachéadzaju sa tu tieZ dve osobitné karty, ktoré v tomto pripade slizia nielen na
zobrazenie stavu, ale tieZ aj na riadenie spustenia alebo pozastavenia tovarne. Okrem
toho sa tu nachadzaju tri tabulky, ktoré obsahuja zobrazenie stavu daného prvku a
dve tlacidl4, ktoré zabezpecuji zapnutie alebo vypnutie. Toto riadenie je zabezpecené

spatnou komunikéciou, ktord bude vysvetlena v nasledujticej podkapitole. Tretia pod-
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strdnka obsahuje schému modelu vyrobného systému (obrazok ¢. 132). Toto mdze
slazit na lep$iu orientdciu pouZzivatela.
Event

Management Automatic Control Manual Control System Model
System

System Model

Obrazok ¢. 132: Ukazka webovej aplikdcie — System Model [98]

D [ s
< C @ st/phpWe! e AYs B g 3t @ B
Event

Management Automatic Control Manual Control System Model
System

Automatic control

Pause

ALL MATERIALS IN THE NUMBER OF MATERIALS NUMBER OF MATERIALS
SYSTEM IN THE GREEN BRANCH IN THE BLUE BRANCH

27 17 12

ERROR SORTING

0

FACTORY /0 v2.5.4- Ultimate Edition - DP_V2 @ B OPC Client DAIUA

Obrazok ¢. 133: Ukdzka prepojenia webovej aplikacie s virtudlnou tovartiou [98]
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Obrazok ¢. 134: Ukéazka prepojenia webovej aplikdcie s virtudlnou tovariiou [98]

4.3.7 Spitnd komunikacia v Node-RED s OPC UA serverom
Spatna komunikécia zabezpecuje interakciu medzi webovou aplikdciou a OPC UA ser-
verom prostrednictvom middlewaru Node-RED.

Prvu cast spatnej komunikdcie zabezpecuje webova aplikacia pomocou balika php-
mqtt/client, z ktorého sme pouZili funkciu publish. Najprv sme sa pripojili k MQTT bro-
keru (v opisovanej studii ide o HiveMQ) a nésledne publikovali spravu. Tieto publiko-
vané spravy boli zaslané na MQTT broker, odkial ich potrebujeme ziskat a poslat dale;j.
Na zabezpecenie ¢itania z MQTT brokera sme znovu pouZili prostrednik Node-RED, kde
sme vytvorili novy programovy tok (obrazok ¢. 135). Vyuzili sme uzol mgtt in, ktorému
sme urcili, ktoré témy chceme odoberat. Nasledne bol vybrany uzol OpcUa Item, kde boli
vyplnené tdaje o premennej v riadiacom programe. Do Item sme vlozili Nodeld danej
premennej, spravne sme urcili typ premennej a vyplnili sme ndzov — ten slaZi len na
oznacenie nasho uzla pre prehladnost. Potom sme vyuzili uzol OpcUa Client a nakon-
figurovali sme ho. Vyplnili sme endpoint (localhost sme nahradili LAN IP zariadenia)

a ako Action sme zvolili WRITE. Vdaka vyplnenému Nodeld si nasledne server priradi
hodnoty pre sprdvnu premennt.

152



Read values from OPC UA C Read from broker and send 1 Write

DP/Stetakova/OPCUA/Run/write [

B conneciad
DP/Stetakova/OPCUA/Pause/write

@ connected

DP/Stetakova/OPCUA/OPCUA_Q_BeltCon_1/wrte
e
DP/Stetakova/OPCUA/OPCUA_Q_BeltCon_2/write
s
DP/Stetakova/OPCUA/OPCUA_Q_BeltCon_3/write
: M coonociod
DP/Stetakova/OPCUA/OPCUA_Q_BeliCon_4/write
[ e——
DP/Stetakova/OPCUA/OPCUA_O_BeltCon_5/write
: ]
DP/Stetakova/OPCUA/OPCUA_O_BeltCon_6/write
e
DP/Stetakova/OPCUA/OPCUA_O_BeltCon_7/write
e
DP/Stetakova/OPCUA/OPCUA_O_BeltCon_8/write
MR connociod

DP/Stetakova/OPCUA/OPCUA_Q_BeltCon_S/write

@ connected

\

Y

1
5
/

(]

(]

'y

reconnect attempt #2273 retry in 30 sec

'y

\

Y

\

Y

Y

DP/Stetakova/OPCUA/OPCUA_O Pusher_1/write
B Pem——

DP/Stetakova/OPCUA/OPCUA_O_Pusher_2/write

||
!!!

" @ sonaesiad
DP/Stetakova/OPCUA/OPCUA_O_Emitter/write

@ connected

Obrazok ¢. 135: Spatna komunikacia s OPC UA Serverom v Node-RED [98]

V poslednej faze bolo rieSenie otestované. Nosnym prvkom systému je komunika-
cia, preto bola hlavnym predmetom testovania prave celkovd komunikacia medzi jed-
notlivymi zlozkami celého systému. Po otestovani komunikécie bola testovand webova
aplikdcia vratane jej responzivity na réznych zariadeniach a rozmeroch obrazoviek. Vys-
ledkom testovania bolo potvrdenie funkénosti riadenia a komunikécie a aj responzivita
webovej aplikacie. Z toho plynie, Ze navrh a ndsledna implementécia riadiaceho a mo-
nitorovacieho systému boli funkéné.

Video k tejto edukacnej pripadovej stadii je mozné ndjst na tejto adrese:
e https://youtu.be/k4RjiVWXSWO

Dalsie informécie, ndvody a programové projekty je mozné néjst na e-learningovej

webovej strdnke https://elearning.mechatronika.cool/?p=8348.
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