4.2 Druha pripadova stadia: Prepojenie PLC s cloudovou ap-
likdciou realizovanou pomocou Node-RED
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Obrazok ¢. 85: Codesys v prepojeni s OPC UA a MS Azure

V druhej edukacnej pripadovej stadii (obrdzok ¢. 85) sme sa rozhodli namiesto nepla-
teného a open-source PLC editora vyuzit komplexné rieSenie pre automatizaciu zvané
Codesys. Toto rieSenie zabezpedi spojenie s Factory I/O pomocou moderného komu-
nika¢ného protokolu a Standardu OPC UA. OPC UA server bude beZat prostrednic-
tvom runtime Codesys a Factory I/O bude figurovat ako OPC UA klient. Pre tcely
riadenia nie je teda potrebny prostrednik vo forme Node-RED. Node-RED vsak bu-
deme vyuZivat pre odchytdvanie dét a ich zasielanie do cloudu a takisto bude vyuZzi-
vany pre zabezpecenie niidzového zastavenia a spustenia linky, ktoré moZze uzivatel rea-
lizovat cez cloudovi aplikdciu. Cloudova aplikdcia bude takisto realizovana pomocou
Node-RED, ktory pontika aj moZnosti vizualizacie a realizécie pouzivatelského rozhra-
nia. Node-RED bude teda nasadeny aj v cloudovom prostredi Microsoft Azure. Komu-
nikdciu zabezpedi protokol MQTT. Codesys je mozné volne vyuZzivat pre akademické
ucely, obmedzenim je vSak to, Ze runtime dokaZe v volnom reZime bezat nepretrzite

len 2 hodiny, ¢iZe vo vyrobe je bezplatna verzia nepouzitelnd. Pre akademické pouzitie
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vSak vo vacsina pripadov toto obmedzenie nie je problémom. Tato pripadova stadia je
opisand s vyuzitim diplomovej prace [66].
Specifikécia a spravanie diskrétneho udalostného systému je rovnaké ako v prvej

pripadovej stadii (kapitola 4.1.1 — obrazok ¢. 53).

4.2.1 Riadenie diskrétneho udalostného systému
Rovnako ako v prvej pripadovej stidii aj tu je potrebné riadit diskrétny udalostny systém.
V prvej pripadovej stadii sa vyuZival open-source editor a runtime OpenPLC. Tento bol
nahradeny Codesysom, kde pouZivame programovaci jazyk Structured text (tzv. struk-
tarovany text) na deklaraciu premennych. Tento Structured text je porovnatelny s pro-
gramovacim jazykom C alebo Pascal. Riadiaci program je pisany v rebrikovej schéme

podobne ako v prvej edukacnej pripadovej stadii.

1 PROGRAM PLC FRG
z VAR
E FIC I RetroreflectiveSensorl : BOOL :=
4 FIC_I RetroreflectiveSensor2 : BOOL :=
FIO I RetroreflectiveSensor3 : BOOL :=
FIO I RetroreflectiveSensord : BOOL :=
7 FIC I RetroreflectiveSensors : BOOL :=
FIO_I RetroreflectiveSensoré : BOOL :=
g FIO I RetroreflectiveSensor? : BOOL :=
LC FIO_O Resultl : INT;
11 FIO_O Result2 : INT;
12 FIO_O _Result3 : INT;
13 FIO Factoryioc_stop : BOOL;
L4 FIC Factoryio_start : BOOL := TRUE;
FIO_O Conveyorl : BOOL;
1 FIC_O Conveyor2 : BOOL;
1 FIO 0 Conveyor3 : BOOL;
FIO_O_Conveyor4 : BOOL;
FI0O O Conwveyor5 : BOOL;
B zo FIO_O Conveyoré : BOOL;
21 TOF_0: TOF:
22 end: TIME;
SRO: 5R:
24 TOF_l: TOF;
25 CYCLE_TIME 0: OSCAT_BASIC.CYCLE_TIME;
2€ ct_max: TIME;
27 ct_last: TIME;
28 systime: TIME;
28 sysdays: INT;
30 cycles: DWORD;
31 END VAR

Obrazok ¢. 86: Codesys — deklardcia premennych [66]

V hlavnom okne Codesysu v hornej ¢asti mdme vstupné pole, kde sa deklaruja pre-
menné v textovej forme. Hlavné premenné v riadiacom programe sti rovnaké ako v prvej

pripadovej stadii (obrazok ¢. 64) a tieto premenné sa rovnako spravaji (kapitola 4.1.3).
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Avsak boli pridané aj dalsie premenné, ktoré stivisia s meranim ¢asu behu riadiaceho
systému (obrazok ¢. 86).

V spodnej ¢asti prostredia Codesys tvorime rebrikovy diagram. Diagram sa rovnako
tvori cez panel s nédstrojmi. Pre zostavanie programu boli pouZité rovnaké komponenty

ako na obrazkoch ¢. 65 az 71. Program vyzerd ako na obrazku ¢. 87.

SRO TOF_0O
FIO I RetroreflectiveSensorl SR TOF FIO 0 Conveyorl
f—rsE1 4 @ Q 11
b ET | end FIO_O_Conveyor2 FIO_O_Conveyor3
FIO_I_RetroreflectiveSensor3 D D
I/ msseT
T#105 —PT
E TOF_1
FIO_I_RstroreflectiveSensor3 TOF FIO_O_Conveyor2
0,0 i
U/l I Q {1
T#35s —pT ET| end FIO_O_Conveyor3
s)
3 sRo TOF_1

FIO_I_RetroreflectiveSensorS FIO_O Conveyor4

SR TOF
F———{/———sm1 H A Q ]
." ETf end FIO 0 ConveyorS FI0O O Conveyoré

FIO_I_RetroreflectiveSensoré

/1 RESET
T#105 —|PT
| TOF_1
FIO_I RetroreflectiveSensoré ToF FI0_0_Conveyors
I 7
i/l m a0 11
ss25 —pT ET|-ena | FIO_O_Conveyore

fish
U=y

FIO_I_RetroreflectiveSensor7 ADD
Bf—— = ENO——————

1— + [~ FIO_O_Resultl
FIO_O_Resultl —

FIO_I_RetroreflectiveSensor2

+

{|x} EN NO————
1— - FIO_O_Result2
FIO_O_Result2 —
FIO_I_RetroreflactiveSensor? SUB
=} EN _ ENO
FIO_O_Result2 — [~ FIO_O_Result3
FIO 0 _Resultl —
FIO_I RetroreflectiveSensor2

Null
L]

CYCLE_TIME_0
OSCAT BASIC.CYCLE TIME
—RST ct_min
ct_max [~ ct_max
ct_last— ct_last
systime — systime
sysdays — 2ysdays
cycles — cycles

Obrazok ¢. 87: Codesys — rebrikovy diagram [66]

Navyse oproti prvej edukacnej pripadovej stadii je pritomny blok CYCLE_TIME,
ktory je typu "Function module". Tento CYCLE_TIME bol vloZeny za pomoci externej
kniZznice OSCAT_BASIC verzie 3.3.4.0. PouZiva sa preto, aby sa mohlo merat, ako dlho

riadiaci systém beZi. Jeho parametrami st:
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Vstup:
e booleovskd premennd Reset.

Vystup:
e ct_min typu time — minimdlny ¢as meraného cyklu;
e ct_max typu time — maximalny ¢as meraného cyklu;
e ct_last typu time — neddvno namerany cas cyklu;
e systime typu time — trvanie od posledného spustenia;
e sysdays typu int — pocet dni od posledného zaciatku;

e cycles typu dword — pocet cyklov od posledného spustenia.

4.2.2 Komunikicia jednotlivych subsystémov

Node-RED OPC UAKlient Node-RED

Codesys runtime Factory 1/0 (lokalny) UaExpert (cloudovy)
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|
|
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|
|
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|
|
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>
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Obrazok ¢. 88: Sekvenény diagram pre edukaént pripadov $tadiu €. 2 [66]

NajdoleZitejsi prvok komunikécie je v tomto pripade komunikdcia medzi Codesys a
Factory I/0O, kedZe zabezpecuje riadiaci proces. Komunikaciu zabezpecuje moderny
protokol OPC UA. Codesys sa teraz bude spravat ako OPC UA server a Factory 1/O
ako OPC UA klient. Vdaka existencii OPC UA servera si je mozné premenné preze-
rat v lubovolnom OPC UA klientovi, napriklad v UaExperte. Node-RED budeme opét
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v tomto pripade vyuZivat na zdielanie dat do cloudovej aplikaciee, ale na samostatné

riadenie nie je potrebny. S cloudovou aplikdciou budeme komunikovat cez protokol
MQTT.

4.2.3 OPC UA server v Codesys runtime

S Codesysom sa pracuje pomerne jednoducho. Je potrebné si uvedomit, Ze je Ziaduce
premenné pomenovat tak, aby ich Factory I/O Iahko identifikoval a vyfiltroval tie, ktoré
potrebuje. Cely OPC UA adresny priestor totiZ obsahuje aj velké mnoZzstvo r6znych kon-
figura¢nych a stavovych premennych, ktoré prichddzaji s vyuZitim Codesys runtime.
Preto vSetky uZitocné premenné maja prefix (predponu) FIO. Toto sa realizuje preto,
aby sme vedeli rozoznat nase (uzitocné) premenné a boli lahSie ¢itatelné. A tiez preto,
aby sme ich vedeli lahko ziskat vo Factory I/O. V konfiguracii symbolov (angl. Sym-
bol configuration) Codesys projektu tieto premenné vyberieme, ¢im vlastne zadame,
Ze budu pontikané OPC UA serverom. Nasledne inicializujeme Codesys Control Win
PLC, ¢o je softPLC beZiace pod Windowsom. Nasledne v Codesys projekte sa na tento
runtime pripojime a uploadneme (nahrame) domtho program. Pripojenie prebieha cez
naskenovanie siete a vyber riadiacej jednotky, ¢o moZze byt spominané softPLC alebo aj
beZzna hardvérova PLC jednotka (obrdzok ¢. 89).

®
File Edit View Project Build Online Debug Tools Window Help

e Ed & [ R (2 | %9+ 3 | #% | Application [Device: PLC Logic] ~ ©F X =
Devices v 1x i Device x (fffi Library Manager [ PLC_PRG ®8  Symbol Configuration -
"2 et :
< Scan Network atewa
= (@ Device (CODESYS Control Win V3x64) Communication Settings =
=& pLC Logic
Applications
= £} Application
m Library Manager Backup and Restore
] pLc_PRG (PRG)
.3 symbol Configuration Files - () O
=@ Task Configuration Gstenay [ ]
= & MainTask (IEC-Tasks) Log
&) pic_pre Gatevar
PLC Settings IP-Address: Device Name:
PLCShall Select Device X
Select the Network Path to the Controller
Users and Groups _—
= ghe Gateray-1 Device Name: Scan Network
Access Rights @ LapToP-LDKsCE20[0001] Cateway-1
Driver:
Symbol Rights jieid
1P-Address:
Task Deployment localhost
Port:
Status 1217
Information
Your d
S8 Devices | ([} POUs

Obrazok ¢. 89: Skenovanie siete [66]

V konfiguracii symbolov mozeme kliknutim vybrat cely nas program PLC_PRG,

¢im sa oznacia vSetky premenné (obrazok ¢. 90). Takto st rovno v OPC UA serveri
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dostupné vsetky premenné, ktoré vyuzivame. Nasledne vykondme build programu a

spustime ho.

_-E Device m Library Manager E‘l PLC_PRG ® 3 Symbol Configuration X
N View ~ | [¥¥Buid [ Settings ~ Tools ~
Changed symbol configuration will be transferred with the next download or online change

Symbols Access Rights Maximal  Attribute  Type Members Comment

+-[T] [£] constants

- | |E| IoConfig_Globals

- [v] [E][PLc PRa |
V] # CYCLE_TIME_O K » OSCAT_BASIC.CYCLE_TIME
# FIO_I_RetroreflectiveSensorl » » BOOL
[¥] # FIO_I_RetroreflectiveSensor2 » " BOOL
[V] # FIO_I_RetroreflectiveSensor3 “» ] BOOL
|V ¢ FIO_I_RetroreflectiveSensord » » BOOL
# FIO_I_RetroreflectiveSensorS » » BOOL
# FIO_I_RetroreflectiveSensor6 "4y » BOOL
|| # FIO_I_RetroreflectiveSensor7 » k) BOOL
[¥] # FIO_O_Conveyorl “» » BOOL
# FIO_O_Conveyor2 "» "» BOOL
# FIO_O_Conveyor3 "» "y BOOL
[V] # FIO_O_Conveyord " » BOOL
[V # FIO_O_Conveyors “» "» BOOL
# FIO_O_Conveyor6 "» "» BOOL
# FIO_O_Result1 "4 » INT
[V] # FIO_O_Result2 " "» INT
[V] # FIO_O_Result3 k) "» INT
[¥] # Factoryio_start » " BOOL
# Factoryio_stop "» "» BOOL
V] ¢ M10 " £ BOOL
[ # M1000 “» " BOOL
[ # SRO » "» SR
®T1 " v BOOL
[¥] # TOF_0 K » TOF
[¥] # TOF_1 » " TOF
@] # ci_last " "» TIME
# ct_max " » TIME
[J] @ cwcles K™ K™ MaORR

Obrazok ¢. 90: Konfigurdcia premennych uréenych pre OPC UA server [66]

Vo Factory I/O otvorime nasu scénu (obrazok ¢. 54) a v konfigurécii nastavime
driver OPC Client DA /UA. Zaddme adresu opc.tcp:/ /localhost:4840 ako server a ako filter
premennych si nastavime "FIO", ¢im ziskame uZito¢né premenné z adresného priestoru
OPC UA, ako bolo spominané. Priradime vSetky premenné a komunikaciu medzi Fac-

tory I/O a Codesys mame zrealizovant (obrdzok ¢. 91.
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< CONFIGURATION

v
ope.topi// st:4840 (18)

FIO_Factoryio_start
Advantech USB 4704 & USB 4750

FIO_Factoryio_stop

Allen-Bradley Logix5000 Retroreflective Senso roreflectiveSensor1

NSE S| S
BROWSE SERVERS Retroreflective Sens . roreflectiveSensor2

Allen-Bradley Micro800 Retroreflective Sensord .roreflectiveSensor3
OPC Server
Retroreflective Sens roreflectiveSensord

Allen-Bradley MicroLogix
Yy 9 ope.tep://localhost:4840 Retroreflective Sens: roreflectiveSensorS
Allen-ﬂradley SLC 5/05 Retroreflective Sens; roreflectiveSensoré
Retroreflective Sensor7 ..roreflectiveSensor7
Automgen Server FI0_0_Conveyorl

FI0_0_Conveyor?
Control I/0 BROWSE

FI0_0_Conveyor3

M Limit FI0_0_Conveyor4

FIO_0_Conveyor5

Modbus TCP/IP Client 52 FI0_0_Conveyort

FIO_O_Result1
Modbus TCP/IP Server Filter names that start with:
FI0_O_Result2

OPC Client DA/UA e FIO_O Result3

Siemens LOGO! Filter names that contain:

FIO
Siemens $7-200/300/400

Siemens S7-1200/1500

Siemens S7-PLCSIM DEFAULT

Obréazok ¢. 91: OPC UA Client Factory I/O [66]

4.2.4 Prepojenie runtimu Codesys s lokdlnym Node-REDom
Po vytvoreni a rozbehnuti OPC UA servera pomocou Codesys chceme déta pomocou
protokolu OPC UA dostat do prostrednika Node-RED, ktory beZi na localhoste podobne
ako OPC UA server. Tato funkcionalitu bude poskytovat uzol OPC UA Client, kde ako
server bude nastavena rovnaka adresa ako v predoslej kapitole
(opc.tep://localhost:4840). Takto Node-RED figuruje ako OPC UA klient. Sa prijimané
vsetky premenné, s ktorymi chceme pracovat (obrazok ¢. 92). Nalavo v tomto obrazku
je mozné vidiet uzly typu Inject, ktoré sa kazda sekundu dopytuji na jednotlivé pre-
menné, pricom ndzov premennej je definovany v msg.topic danej spravy. Nazov premen-
nej je v Codesys OPC UA adresnom priestore pomerne komplexny. Nazvy a aj samotné
data si je moZzné prehladne prezriet napriklad v OPC UA klientovi UAExpert. Tam sa je
mozné docitat, Ze ID jednej z premennych je:
ns=4;s=[var| CODESYS Control Win V3 x64.Application.PLC_PRG.FIO_I_RetroreflectiveSensor1
a na zdklade tohto ID sa je moZzné v Node-REDe na premennt dopytovat.
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Result! v
Resultz v

Result u

RetroreflectiveSensort u
Retroreflective Sensor2 v
Retroreflective Sensor3 u
Retroreflective Sensord v
RetroreflectiveSensord w

RetroreflectiveSensorg o ‘5’[:

RetroreflectiveSensory o

Conveyord o
Conveyar2 v
Conveyor3 v
Conveyord o
Conveyord v

Conveyorg o

Systime &

Obrézok ¢. 92: Lokélny Node-RED — OPC UA klient [66]

Je potrebné si objasnit dovod behu Node-RED na localhoste. Podobne ako v pre-
doslej pripadovej stadii je cielom vyuZzivat cloud pre monitorovanie diskrétneho uda-
lostného systému a ntidzovy zdsah do neho. Nakolko OPC UA server beZzi lokdlne a
nemame verejnu (statickti) IP adresu, tak pre odoslanie tidajov do cloudového prostre-
dia a prijimanie tidajov z cloudového prostredia je vyuzity lokdlny Node-RED.

Do cloudovej aplikdcie budeme nase uZzitocné premenné posielat pomocou pro-
tokolu MQTT. Postup je taky, ze pouzijeme uzol MQTT-in (funguje ako subscriber) a
MQTT-out (funguje ako publisher). Tieto uzly sa budu pripajat na broker (server),
ktory je realizovany v cloudovom prostredi. Konkrétne ide o Aedes MQTT broker. Nase
uzitoné premenné budeme v lokdlnom Node-RED ¢itat za pomoci OPC UA klienta,

z ktorého st pomocou vlastnych funkcif Filter vyberané jednotlivé tidaje (premenné) a
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posielame ich pomocou MQTT do cloudovej aplikdcie. Pri posielani tiidajov cez MQTT
je nutné im nastavit prislusny MQTT topic. Tento vyzera napriklad takto:
inputs/FIO_I_RetroreflectiveSensorl.

4.2.5 Node-RED dashboard v cloude Microsoft Azure

V prvej pripadovej stadii bol dashboard (grafické rozhranie) pre monitorovanie a na-
dzovy zasah do systému realizovany pomocou aPaaS sluzby Azure IoI Central. V druhej
pripadovej stadii bol zvoleny iny pristup. Aj Node-RED poskytuje moZznost realizacie
grafického rozhrania, preto sa ako vhodna moZznost ukézala nasadit Node-RED aj do
cloudu a pomocou neho vytvorit grafické rozhranie .

Nasadenie Node-RED do cloudového prostredia je pomerne jednoduché, nakolko
ide vlastne o aplikdciu beziacu na runtime Node.JS. VyuZity bol teda virtudlny stroj,
konkrétne IaaS sluzbu Azure Virtual Machine. Azure Virtual Machine je jednym z nie-
kolkych typov 8kalovatelnych vypoctovych zdrojov, ktoré Azure pontika. Predtym ako
ho vytvorime, je potrebné definovat niekolko zaleZitosti. Ide napriklad o ndzov aplika-
cie, miesto, kde budt zdroje uloZené, velkost virtudlneho stroja, opera¢nej paméte, ma-
ximélny pocet virtudlnych pocitac¢ov, operac¢ny systém, konfigurdciu a stivisiace zdroje.
Dalej poskytuije flexibilitu virtualizacie bez toho, aby sme boli ntteni kupovat a udrZia-
vat fyzicky hardvér, na ktorom je spusteny.

Vybrany bol virtualny stroj triedy Standard_B1s. Poskytuje 1 GB operacénej pamadte.
Vyuzili sme opera¢ny systém na baze Linuxu — Ubuntu Server 20.04 (Focal). Instalécia
Node-RED prebehla bez akychkolvek problémov.

Data teda posielame z lokdlneho Node-REDu do Node-REDu v cloudovom prost-
redi pomocou komunikaéného protokolu MQTT. V cloudovom Node-REDe déta ¢itame,
¢ize prijimame pomocou protokolu MQTT, a nasledne ich zobrazujeme v grafickom
rozhrani. Na zobrazenie dat v grafickom rozhrani vyuZivame kniZnicu node-red-dashboard
3.1.6 a node-red-contrib-ui-led 0.4.11, nakolko uzly, ktoré ndm to umoZziiuja, nie st stiastou
zékladnej instaldcie Node-REDu a je potrebné ich nainstalovat samostatne. Tabulka ¢. 2
blizSie opisuje obrdzok ¢. 93, kde za pomoci tychto uzlov je mozné zobrazovat data

v grafickom rozhrani.
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Tabulka ¢. 2: Premenné v lokdlnom Node-REDe [66 ]

Nazov uzla Nami pomenovany uzol
led 51-57, C1-Cé
gauge Totally produced, Entered on line, Curently on line
text Systime
chart Temperature
button Turn On/Off
date picker date

Turn On/Off

B connected

B conn=cted

E

E

E

E

" omiaro_0 canvernz
" oiaro_0 canveres
" omiaro_0 canvers Y — S
" oiaro_0 canverms
" oiaro_0 Canverms

B conn=cted

E

|
E

&)
'

B conn=cted

Obrazok ¢. 93: Node-RED v cloude [66]
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Nase vysledné grafické rozhranie (dashboard) je vidiet na obrazku ¢. 94). Je do-
lezité uviest, Ze premenné je mozné nielen monitorovat, ale opéat je mozné aj nidzovo

zasahovat do vyrobného procesu.

Production system - Factory 10

Systime [sec] 362.71 Tm &

Entered on line Curently on line Totally produced

N

Temperature

Obrazok ¢. 94: Dashboard v Node-RED [66]

Videa k tejto edukacnej pripadovej $tidii je moZné najst na tejto adrese:
e http://bit.ly/30hmDyU

Dalsie informécie, ndvody a programové projekty je mozné néjst na e-learningovej

webovej strdnke https://elearning.mechatronika.cool/?p=8344 .
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