
4.2 Druhá prípadová štúdia: Prepojenie PLC s cloudovou ap-
likáciou realizovanou pomocou Node-RED
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Obrázok č. 85: Codesys v prepojení s OPC UA a MS Azure

V druhej edukačnej prípadovej štúdii (obrázok č. 85) sme sa rozhodli namiesto nepla-
teného a open-source PLC editora využiť komplexné riešenie pre automatizáciu zvané
Codesys. Toto riešenie zabezpečí spojenie s Factory I/O pomocou moderného komu-
nikačného protokolu a štandardu OPC UA. OPC UA server bude bežať prostredníc-
tvom runtime Codesys a Factory I/O bude figurovať ako OPC UA klient. Pre účely
riadenia nie je teda potrebný prostredník vo forme Node-RED. Node-RED však bu-
deme využívať pre odchytávanie dát a ich zasielanie do cloudu a takisto bude využí-
vaný pre zabezpečenie núdzového zastavenia a spustenia linky, ktoré môže užívateľ rea-
lizovať cez cloudovú aplikáciu. Cloudová aplikácia bude takisto realizovaná pomocou
Node-RED, ktorý ponúka aj možnosti vizualizácie a realizácie používateľského rozhra-
nia. Node-RED bude teda nasadený aj v cloudovom prostredí Microsoft Azure. Komu-
nikáciu zabezpečí protokol MQTT. Codesys je možné voľne využívať pre akademické
účely, obmedzením je však to, že runtime dokáže v voľnom režime bežať nepretržite
len 2 hodiny, čiže vo výrobe je bezplatná verzia nepoužiteľná. Pre akademické použitie
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však vo väčšina prípadov toto obmedzenie nie je problémom. Táto prípadová štúdia je
opísaná s využitím diplomovej práce [66].

Špecifikácia a správanie diskrétneho udalostného systému je rovnaké ako v prvej
prípadovej štúdii (kapitola 4.1.1 — obrázok č. 53).

4.2.1 Riadenie diskrétneho udalostného systému
Rovnako ako vprvej prípadovej štúdii aj tu je potrebné riadiť diskrétny udalostný systém.
V prvej prípadovej štúdií sa využíval open-source editor a runtime OpenPLC. Tento bol
nahradený Codesysom, kde používame programovací jazyk Structured text (tzv. štruk-
túrovaný text) na deklaráciu premenných. Tento Structured text je porovnateľný s pro-
gramovacím jazykom C alebo Pascal. Riadiaci program je písaný v rebríkovej schéme
podobne ako v prvej edukačnej prípadovej štúdii.

Obrázok č. 86: Codesys — deklarácia premenných [66]

V hlavnom okne Codesysu v hornej časti máme vstupné pole, kde sa deklarujú pre-
menné v textovej forme. Hlavné premenné v riadiacomprograme sú rovnaké ako v prvej
prípadovej štúdii (obrázok č. 64) a tieto premenné sa rovnako správajú (kapitola 4.1.3).
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Avšak boli pridané aj ďalšie premenné, ktoré súvisia s meraním času behu riadiaceho
systému (obrázok č. 86).

V spodnej časti prostredia Codesys tvoríme rebríkový diagram. Diagram sa rovnako
tvorí cez panel s nástrojmi. Pre zostavanie programu boli použité rovnaké komponenty
ako na obrázkoch č. 65 až 71. Program vyzerá ako na obrázku č. 87.

Obrázok č. 87: Codesys — rebríkový diagram [66]

Navyše oproti prvej edukačnej prípadovej štúdii je prítomný blok CYCLE_TIME,
ktorý je typu "Function module". Tento CYCLE_TIME bol vložený za pomoci externej
knižnice OSCAT_BASIC verzie 3.3.4.0. Používa sa preto, aby sa mohlo merať, ako dlho
riadiaci systém beží. Jeho parametrami sú:
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Vstup:

• booleovská premenná Reset.

Výstup:

• ct_min typu time — minimálny čas meraného cyklu;

• ct_max typu time — maximálny čas meraného cyklu;

• ct_last typu time — nedávno nameraný čas cyklu;

• systime typu time — trvanie od posledného spustenia;

• sysdays typu int — počet dní od posledného začiatku;

• cycles typu dword — počet cyklov od posledného spustenia.

4.2.2 Komunikácia jednotlivých subsystémov

Codesys runtime Factory I/O Node-RED
(lokálny)

OPC UA klient
UaExpert

Node-RED
(cloudový)

Pripojenie na OPC UA klienta

Pripojenie na OPC UA klienta

Pripojenie na OPC UA klienta

Pripojenie na OPC UA server

Pripojenie na OPC UA server

Publikovanie na MQTT broker

Publikovanie na MQTT klienta

Publikovanie MQTT správ - núdzový zásah

Pripojenie na OPC UA server

Obrázok č. 88: Sekvenčný diagram pre edukačnú prípadovú štúdiu č. 2 [66]

Najdôležitejší prvok komunikácie je v tomto prípade komunikácia medzi Codesys a
Factory I/O, keďže zabezpečuje riadiaci proces. Komunikáciu zabezpečuje moderný
protokol OPC UA. Codesys sa teraz bude správať ako OPC UA server a Factory I/O
ako OPC UA klient. Vďaka existencii OPC UA servera si je možné premenné preze-
rať v ľubovoľnom OPC UA klientovi, napríklad v UaExperte. Node-RED budeme opäť
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v tomto prípade využívať na zdieľanie dát do cloudovej aplikáciee, ale na samostatné
riadenie nie je potrebný. S cloudovou aplikáciou budeme komunikovať cez protokol
MQTT.

4.2.3 OPC UA server v Codesys runtime
S Codesysom sa pracuje pomerne jednoducho. Je potrebné si uvedomiť, že je žiaduce
premenné pomenovať tak, aby ich Factory I/O ľahko identifikoval a vyfiltroval tie, ktoré
potrebuje. Celý OPCUA adresný priestor totiž obsahuje aj veľké množstvo rôznych kon-
figuračných a stavových premenných, ktoré prichádzajú s využitím Codesys runtime.
Preto všetky užitočné premenné majú prefix (predponu) FIO. Toto sa realizuje preto,
aby sme vedeli rozoznať naše (užitočné) premenné a boli ľahšie čitateľné. A tiež preto,
aby sme ich vedeli ľahko získať vo Factory I/O. V konfigurácii symbolov (angl. Sym-
bol configuration) Codesys projektu tieto premenné vyberieme, čím vlastne zadáme,
že budú ponúkané OPC UA serverom. Následne inicializujeme Codesys Control Win
PLC, čo je softPLC bežiace pod Windowsom. Následne v Codesys projekte sa na tento
runtime pripojíme a uploadneme (nahráme) doňho program. Pripojenie prebieha cez
naskenovanie siete a výber riadiacej jednotky, čo môže byť spomínané softPLC alebo aj
bežná hardvérová PLC jednotka (obrázok č. 89).

Obrázok č. 89: Skenovanie siete [66]

V konfigurácii symbolov môžeme kliknutím vybrať celý náš program PLC_PRG,
čím sa označia všetky premenné (obrázok č. 90). Takto sú rovno v OPC UA serveri
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dostupné všetky premenné, ktoré využívame. Následne vykonáme build programu a
spustíme ho.

Obrázok č. 90: Konfigurácia premenných určených pre OPC UA server [66]

Vo Factory I/O otvoríme našu scénu (obrázok č. 54) a v konfigurácii nastavíme
driver OPC Client DA/UA. Zadáme adresu opc.tcp://localhost:4840 ako server a ako filter
premenných si nastavíme "FIO", čím získame užitočné premenné z adresného priestoru
OPC UA, ako bolo spomínané. Priradíme všetky premenné a komunikáciu medzi Fac-
tory I/O a Codesys máme zrealizovanú (obrázok č. 91.
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Obrázok č. 91: OPC UA Client Factory I/O [66]

4.2.4 Prepojenie runtimu Codesys s lokálnym Node-REDom
Po vytvorení a rozbehnutí OPC UA servera pomocou Codesys chceme dáta pomocou
protokolu OPCUAdostať do prostredníka Node-RED, ktorý beží na localhoste podobne
ako OPC UA server. Túto funkcionalitu bude poskytovať uzol OPC UA Client, kde ako
server bude nastavená rovnaká adresa ako v predošlej kapitole
(opc.tcp://localhost:4840). Takto Node-RED figuruje ako OPC UA klient. Sú prijímané
všetky premenné, s ktorými chceme pracovať (obrázok č. 92). Naľavo v tomto obrázku
je možné vidieť uzly typu Inject, ktoré sa každú sekundu dopytujú na jednotlivé pre-
menné, pričom názov premennej je definovaný vmsg.topic danej správy. Názov premen-
nej je v Codesys OPC UA adresnom priestore pomerne komplexný. Názvy a aj samotné
dáta si je možné prehľadne prezrieť napríklad v OPC UA klientovi UAExpert. Tam sa je
možné dočítať, že ID jednej z premenných je:
ns=4;s=|var|CODESYSControlWinV3 x64.Application.PLC_PRG.FIO_I_RetroreflectiveSensor1
a na základe tohto ID sa je možné v Node-REDe na premennú dopytovať.
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Obrázok č. 92: Lokálny Node-RED— OPC UA klient [66]

Je potrebné si objasniť dôvod behu Node-RED na localhoste. Podobne ako v pre-
došlej prípadovej štúdii je cieľom využívať cloud pre monitorovanie diskrétneho uda-
lostného systému a núdzový zásah do neho. Nakoľko OPC UA server beží lokálne a
nemáme verejnú (statickú) IP adresu, tak pre odoslanie údajov do cloudového prostre-
dia a prijímanie údajov z cloudového prostredia je využitý lokálny Node-RED.

Do cloudovej aplikácie budeme naše užitočné premenné posielať pomocou pro-
tokolu MQTT. Postup je taký, že použijeme uzol MQTT-in (funguje ako subscriber) a
MQTT-out (funguje ako publisher). Tieto uzly sa budú pripájať na broker (server),
ktorý je realizovaný v cloudovom prostredí. Konkrétne ide o Aedes MQTT broker. Naše
užitočné premenné budeme v lokálnom Node-RED čítať za pomoci OPC UA klienta,
z ktorého sú pomocou vlastných funkcií Filter vyberané jednotlivé údaje (premenné) a
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posielame ich pomocou MQTT do cloudovej aplikácie. Pri posielaní údajov cez MQTT
je nutné im nastaviť príslušný MQTT topic. Tento vyzerá napríklad takto:
inputs/FIO_I_RetroreflectiveSensor1.

4.2.5 Node-RED dashboard v cloude Microsoft Azure
V prvej prípadovej štúdii bol dashboard (grafické rozhranie) pre monitorovanie a nú-
dzový zásah do systému realizovaný pomocou aPaaS službyAzure IoTCentral. V druhej
prípadovej štúdii bol zvolený iný prístup. Aj Node-RED poskytuje možnosť realizácie
grafického rozhrania, preto sa ako vhodná možnosť ukázala nasadiť Node-RED aj do
cloudu a pomocou neho vytvoriť grafické rozhranie .

Nasadenie Node-RED do cloudového prostredia je pomerne jednoduché, nakoľko
ide vlastne o aplikáciu bežiacu na runtime Node.JS. Využitý bol teda virtuálny stroj,
konkrétne IaaS službu Azure Virtual Machine. Azure Virtual Machine je jedným z nie-
koľkých typov škálovateľných výpočtových zdrojov, ktoré Azure ponúka. Predtým ako
ho vytvoríme, je potrebné definovať niekoľko záležitostí. Ide napríklad o názov apliká-
cie, miesto, kde budú zdroje uložené, veľkosť virtuálneho stroja, operačnej pamäte, ma-
ximálny počet virtuálnych počítačov, operačný systém, konfiguráciu a súvisiace zdroje.
Ďalej poskytuje flexibilitu virtualizácie bez toho, aby sme boli nútení kupovať a udržia-
vať fyzický hardvér, na ktorom je spustený.

Vybraný bol virtuálny stroj triedy Standard_B1s. Poskytuje 1 GB operačnej pamäte.
Využili sme operačný systém na báze Linuxu—Ubuntu Server 20.04 (Focal). Inštalácia
Node-RED prebehla bez akýchkoľvek problémov.

Dáta teda posielame z lokálneho Node-REDu do Node-REDu v cloudovom prost-
redí pomocou komunikačného protokoluMQTT. V cloudovomNode-REDe dáta čítame,
čiže prijímame pomocou protokolu MQTT, a následne ich zobrazujeme v grafickom
rozhraní. Na zobrazenie dát v grafickom rozhraní využívameknižnicu node-red-dashboard
3.1.6 a node-red-contrib-ui-led 0.4.11, nakoľkouzly, ktoré nám toumožňujú, nie sú súčasťou
základnej inštalácie Node-REDu a je potrebné ich nainštalovať samostatne. Tabuľka č. 2
bližšie opisuje obrázok č. 93, kde za pomoci týchto uzlov je možné zobrazovať dáta
v grafickom rozhraní.
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Tabuľka č. 2: Premenné v lokálnom Node-REDe [66]

Názov uzla Nami pomenovaný uzol
led S1-S7 , C1-C6

gauge Totally produced, Entered on line, Curently on line
text Systime
chart Temperature
button Turn On/Off

date picker date

Obrázok č. 93: Node-RED v cloude [66]
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Naše výsledné grafické rozhranie (dashboard) je vidieť na obrázku č. 94). Je dô-
ležité uviesť, že premenné je možné nielen monitorovať, ale opäť je možné aj núdzovo
zasahovať do výrobného procesu.

Obrázok č. 94: Dashboard v Node-RED [66]

Videá k tejto edukačnej prípadovej štúdii je možné nájsť na tejto adrese:

• http://bit.ly/3OhmDyU

Ďalšie informácie, návody a programové projekty je možné nájsť na e-learningovej
webovej stránke https://elearning.mechatronika.cool/?p=8344 .
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