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1. Uvod

Dnesna doba v oblasti automatizacie je charakteristicka digitalizaciou a informatizaciou procesov
na vsetkych drovniach. Jednym z cielov takejto digitalizacie a informatizacie je vytvorenie tzv. insight
(ndhladu, nahliadnutiu), ktory umoZiuje akési vnutorné nahliadnutie do procesov, napriklad
v priemyselnej vyrobe, a porozumenie vztahov na zaklade ziskanych dat. Sledovanie a analyza
spotreby energie umoznuje jej optimalizdciu a Usporu nakladov av neposlednom rade aj zelensi
priemysel.

Obrovsky pokrok v oblasti integrovanych obvodov zdostupnil a zlacnil pripojenie snimacov
a akénych ¢lenov k sieti internetu, pripadne intranetu, vdaka ¢omu nastal boom internetu veci z a.j.
Internet of Things (loT) i priemyselného internetu veci za.j. Industrial Internet of Things (lloT).
S velkym mnoZstvom tychto zariadeni vzniklo aj velké mnoZstvo interpretacii dat, ktoré poskytuju sieti.

Tento text vysvetluje potrebu, priam aZ nevyhnutnost, dodatoénych dat, ktoré poskytuju
vyznamové porozumenie datam (sémantickd interoperabilitu) ziskanych zlloT aloT. Pre lahsie
ozrejmenie tejto problematiky, text obsahuje priklad z praxe a niekolko moznych spdsobov prenosov
dat zo zariadenia do miesta spracovania.

Jadrom tohto textu je vysvetlenie sémantickej interoperability v OPC Unified Architecture (OPC
UA) ako aj zakladnych ¢asti OPC UA, ktoré tuto interoperabilitu umozfiuju. Dalsie informacie ohladom
OPC UA su dostupné v Ndvrh a tvorba OPC UA adresného priestoru (Pribis, 2019a), OPC UA — histéria
a specifikdcia — docasny ucebny text (Pribis, 2018), OPC UA — Interoperabilita pre priemysel 4.0 a
internet veci (loT) (KEGA, 2018), An Industrial Communication Platform for Industry 4.0 - case study
(Pribis et al, 2020).

Posledna cast textu je venovana prehladu textov a publikacii praktickych implementacii OPC UA
servera, klienta.

2. Uvod do problematiky

Predstavme si napriklad takud vyrobu suseného mlieka pre dojcéatd. Vyroba sa da velmi
zjednodusene rozdelit na mokrd a suchu ¢ast. V mokrej ¢asti vyroby je medziprodukt prepravovany
rozpusteny vo vode. Prechod z mokrej do suchej Casti sa deje v tzv. spray dryer (sprejovom susici),
ktory si mozZno predstavit ako trojposchodovd nadrz do ktorej sa vstrekuju rozpustené ingrediencie vo
vode pomocou vodnej pary. Vsuchej casti to je zas vzduch, ktory prestiva ingrediencie
a medziprodukt. Cize voda, vodna para avzduch st infrastruktirou vyroby. Na fungovanie tejto
infrastruktiry su potrebné cerpadld, turbiny, kompresory atd., ktoré spotrebuji velké mnoZstvo
elektrickej energie a aj samotného média — vody. Preto je dolezZité mat spotrebu infrastruktiry pod
kontrolou.

Napriklad AVEVA (pred tym Wonderware) ponuka svoje rieSenie InSight ktoré zahfia rdzne
nahlady na data kvazi v redlnom c¢ase, planovanie servisnych prac atd. AVEVA InSight je vybrany iba
ako priklad, kedZe AVEVA (predtym Schneider Electric, pred tym Wonderware) patri medzi svetovych
lidrov v oblasti automatizacie, takZe technologicky aj konkurencné rieSenia su zaloZzené na velmi
podobnych technoldgiach (napr. miesto Microsoft Azure moze byt pouzity Amazon aws).
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Obrdzok 1 - AVEVA InSight

Zdrojom dat mdze byt OPC server, AVEVA Historian (databaza pre procesné data), .json alebo .csv.
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6 AvevaData["id"] = msg.payload["id"];
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See the Info tab for help writing functions.

Obradzok 2 — json objekt ako zdroj dat

Na obrdazku vyssie je ako zdroj dat json objekt cez https. Tu je vidno, ako sa zostavuje payload
ktory obsahuje data name, id, timestamp, data (Manditereza K., 2019).
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Connect 10-Link Sensors to Aveva Insight

~

Description No description available.

Box IFM Demo Suitcase

Device Info Vendor ID: 310, Device ID: 372
Frequency Data sent every 1000ms [

Metadata Schema ¢
“metadata": [

{
"TagName": "Distance_cm",
"Description": "Distance",
"DataType": "double",
"EngUnit": “Centimeter", x
"Min": 5,
"Max": 200
}
{
“TagName": "SwitchStateOUT1",
“Description": "Switch state [OUT1]",
“DataType": "string"
}
1
}
Data Sample {
wdata": [
{
"dateTime": "2020-03-13T15:47:46.1112",
"“Distance_cm": 40.995136176722504,
"SwitchStateOUT1": "Inactive"
}
]
}

Obrdzok 3 - 10-Link ako zdroj dat

Obrazok vyssie zas zobrazuje ako zdroj dat 10-Link. 10-Link je priemyselny komunikacny
Standard IEC 61131-9. Na rozdiel od predoslého zdroja dat, I0-Link posiela aj tzv. meta ddta, ktoré
poskytuju rozsirené informacie (datovy typ, inZiniersku jednotku, rozsah) o posielanom udaji —
vzdialenosti (CloudRail, 2020).

ns1l:tagName ﬂ

Reactor3.Level
eactor3.Level.SP
emperature
eactor3.OutletValve

Reactor3.Step

Evaporator.Temp Te

Obrdzok 4 - OPC server ako zdroj dat

Asi najbeZnejSim zdrojom dat je OPC server. Konfigurdcia zdroja dat sa deje pomocou tzv. tag-
listov. Tag-list tieZ moZe a spravidla obsahuje dodato¢né informacie (popis, datovy typ, inZiniersku
jednotku, rozsah).
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Na ukdzku tu mame vykreslené dva priebehy:
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Obrdzok 5 - Ddta bez dodatocnych informdcii
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Obrazok 6 - Data s dodatocnymi informdciami

Je zrejmé, Ze z prvej sady dat nie je mozné spravit Ziadnu analyzu, lebo nie je jasné o je na osi
x ay acoho sa data tykaju. Takéto data su v podstate bezcenné. Z toho vyplyva, Ze vyznam dat je
rovnako délezity ako data samotné.

3. Sémanticka interoperabilita v priemysle

Na uvod si vysvetlime pojem interoperabilita. Interoperabilita je schopnost réznych systémov
vzajomne spolupracovat (z a.j. inter-operate); schopnost dvoch alebo viacerych systémov vymienat si
medzi sebou informacie a vyuzivat tieto informacie (IGI Global, 2020). Sémantickd, alebo vyznamova
interoperabilita v komunikacii znamend schopnost spoloéne komunikovat na tGrovni komunikaéného
protokolu ako aj na Urovni porozumenia vymenenych dat.

Sémanticka interoperabilita v OPC Unified Architecture Rudolf Pribis$ (2020)
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Pre porovnanie, povedzme Ze vdaka interoperabilite na urovni komunika¢ného protokolu
vieme ziskavat data ako su zobrazené na Obrdzok 5 - Ddta bez dodatoénych informdcii a pomocou
sémantickej interoperability vieme ziskat data ako na Obrdzok 6 - Ddta s dodatoénymi informdciami.

Interoperabilita je horldcou témou aj v momentdlne najrychlejSie sa rozvijajucom odvetvi
priemyslu — priemyselného internetu veci. Interoperabilita na Urovni komunikac¢ného protokolu moze
byt zabezpetend napriklad pomocou protokolu Message Queuing Telemetry Transport (MQTT),
Standard ISO/IEC 20922:2016. Tento protokol je uréeny na komunikaciu stroj — stroj z a.j. Machine to
Machine (M2M) a IoT. Jednou z hlavnych myslienok IloT je mozZnost pripojenia nejakého zariadenia,
napriklad snimaca, na jeho ur¢ené miesto a nasledné pripojenie do siete internetu, alebo intranetu.
Zariadenie by malo byt automaticky schopné posielat do siete informacie — data publishing.
Konzument dat sa moze prihlasit na odber — data subscribing. Prihlasenie na odber sa deje pomocou
retazca — topic (Beno, 2019, Bielik et al, 2017).

Temperature sensor

®
]

Publish to:
home/living-room/event/temp

cribe to: Subscribe to: -

home/living-room/event/temp

PC

Temperature
controller

Obrdzok 7 - MQTT —obojsmernd komunikdcia (Berio, 2019)
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Samotné data sa v MQTT posielaju cez payload, ktory z pravidla byva vo formate JSON:
I ny-power/computed/co2 {"units": "g / kWh", "value": 152.9486, "ts": "B5/69/2018 60:85:88"}

Obrdzok 8 - Priklad ddt v JSON (Dague, 2018)

K datam sa da pristupit priamo z web stranky napriklad takto:

function onComnect() {

console.log ("onConnect") ;
client.subscribe ("ny-power/computed/co2") ;
client.subscribe ("ny-power/archive/co2/24h") ;

client.subscribe ("ny-power /upstream/fuel -mix/#") ;

function onMessageArrived (message) {
console.log ("onMessageArrived: "tmessage.destinationName + message.payload
if (message.destinationName = "ny-power/computed/co2") {
var data = JSON.parse (message.payloadString) ;
§("#fico2-per-kwh") .htm] (Math.round (data.value)) ;
S("#co2-unit=") .html (data.units) ;
§("fico2-updated") .htm] (data.ts) ;
}
if (message.destinationName.startsWith("ny-power/upstream/fuel-mix")) {
fuel mix graph (message) ;
}
if (message.destinationName =— "ny-power/archive/co2/24h") {
var data = JSON.parse (message.payloadString) ;
var plot = [
{
x: data.ts,
y: data.values,

type: 'scatter’'

1;
var layout = {
yaxis: {

title: "g co2 / kwh",

}i
Plotly.newPlot('co2 graph', plot, layout);

Obrdzok 9 — Pristup k JSON ddtam (Dague, 2018)

Takyto pristup k datam nie je prave najstastnejsi, lebo pristup k datam je natvrdo
naprogramovany v aplikacii a tym padom ma aplikacia vyuzitie iba len pre jeden dany pripad, kedy su
data v $pecifickom formate ako je ukdzané na Obrdzok 8 - Priklad ddt v JSON (Dague, 2018).

Pozrime sa eSte raz na Obrdzok 3 - 10-Link ako zdroj ddt. Ak by nas JSON retazec obsahoval
data a aj meta-data a my by sme vedeli Ze su v Standardizovanom formate /0-Link, tak by sa k ddtam
dalo pristupovat generickym spésobom, ¢o by jednoznacne zjednodusilo ich poutzitie.

Sémanticka interoperabilita v OPC Unified Architecture Rudolf Pribis$ (2020)
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Takze je zrejmé, Ze aj v komunikacii lloT je nevyhnuté to aby konzument dat (subscriber) mal
vedomost o $trukture prijimanych dat, teda aby rozumel aj vyznamu (sémantike) prijimanych dat.

4. Sémanticka interoperabilita v OPC Unified Architecture

OPC UA je medzinarodnym standardom pre horizontalnu a vertikdlnu komunikaciu v priemyselnej
vyrobe a automatizdcii, poskytuje sémantickd (vyznamovu) interoperabilitu vo svete vzdjomne
spojenych systémov. Predstavuje zdklad pre konektivitu internetu veci apre Priemysel 4.0
(Gerrikagoitia et al, 2019).

IEC Standard OPC UA specifikacia
IECTR 62541-1:2016 Part 1: Overview and concepts
IECTR 62541-2:2016 Part 2: Security Model
IECTR 62541-3:2015 Part 3: Address Space Model
IEC TR 62541-4:2015 Part 4: Services
IECTR 62541-5:2015 Part 5: Information Model
IEC TR 62541-6:2015 Part 6: Mappings
IECTR 62541-7:2015 Part 7: Profiles
IECTR 62541-8:2015 Part 8: Data Access
IEC TR 62541-9:2015 Part 9: Alarms and conditions
IEC TR 62541-10:2015 Part 10: Programs
IEC TR 62541-11:2015 Part 11: Historical Access
(nie je suéastou IEC) Part 12: Discovery and Global Services
IEC TR 62541-13:2015 Part 13: Aggregates
(nie je suéastou IEC) Part 14: PubSub
IECTR 62541-100:2015 Part 100: Device Interface

Tabulka 1 IEC62541 a OPC UA Specifikdcie

Aby bola dosiahnutd sémanticka interoperabilita, prenesené data musia obsahovat ucelenu
informdciu o informaénom modely, ktory tieto data reprezentuji. Koncept reprezentacie
informacného modelu OPC UA je zaloZeny na objektovo orientovanom programovani (OOP), co je
programovacia paradigma (subor principov, na ktorych je zaloZeny programovaci jazyk), ktora sa
sklada z objektov, z vdzieb medzi objektami, z vlastnosti i metdd objektov, a aj z udalosti. V sulade
s konceptom OOP, informaény model OPC UA zahffia mechanizmy ako abstrakcia, zapuzdrenie,
dedic¢nost a polymorfizmus. Aby bola zabezpedena interoperabilita medzi stranami ktoré spolu
komunikuji, je potrebné oddelit prenasant informaciu od technoldgie ktord ju transportuje
(reprezentacia informacia napr. po kabli, komunikacny protokol) (Lange et al, 2010, pp. 100-101). OPC
UA mapping definuje kddovanie dat nezavisle od technolégie komunikaéného protokolu.

Interoperabilita robi z OPC UA platformovo nezavisly komunikacny protokol a vdaka svojmu
flexibilnému informac¢nému modelu je dostatocne 3kalovatelny aby mohol byt implementovany
v roznych zariadeniach, od vstavanych (embedded) systémov, cez zariadenia v prevadzke, riadiace
systémy, PLC, brany (gateways), alebo operatorské panely. Taktiez ¢o sa tyka operacného systému,
OPC UA podporuje Unix, Windows, ale aj RTOS (Real Time Operating System).

Sémanticka interoperabilita v OPC Unified Architecture Rudolf Pribis$ (2020)
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Kaskadové zapojenie OPC UA klientov a serverov pocénuc vyrobnou halou az po planovanie
produkcie, ponuka automatizacii nové moznosti vo vertikalnej integracii. Stratégia transformacie
tradiéného konceptu automatizacie (automatizacnda pyramida) Obrazok 1. na Priemysel 4.0
nevyhnutne neznamend nahradenie OPC Classic za OPC UA. Obidve technoldgie vedia spolu
koexistovat, ¢o dava prilezitost k postupnej migracii vyroby na Priemysel 4.0.

Enterprise Resource Planing layer

Manufacturing Operation Management MOM
Manufacturing Execution System layer

Distributed Control System
Programmable Ladder Controller SCADA
Human Machine Interface layer

Field device layer (e.g. actuators, sensors) Field Device

Obrazok 10 — Automatizacnad pyramida
| ked'sa zda nevyhnutnym, Ze hierarchia automatizacnej pyramidy bude porusena vertikalnou

integraciou.
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Obrdzok 11 — OPC UA Unified Architecture - od senzora do cloudu (opcfondation.org, 2019)
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Komunika¢né rozhranie Priklad
1 Komunikdcia informacnej a opera¢nej | Komunikdcia PLC a MES.
technoldgie (Information / Operation
Technology).
2 Integracia do clodu. Ukladanie velkych dat.
3 Zabezpeceny vzdialeny pristup. Pristup do vnutornej siete z detaSovaného pracoviska.
4 Lokalna komunikacia operacnej | Komunikacia réznych riadiacich systémov napr. DCS a
technoldgie. PLC.
5 Riadiaci pristroj a riadiaci pristroj. Komunikacia medzi PLC.
6 Riadiaci pristroj a zariadenie | Komunikacia medzi PLC a pumpou, senzorom.
vo vyrobe.
7 Bezdrotova integracia (5G). Komunikacia s laserom navadzanym vozidlom v sklade.
8 Priprava na buducnost. Na buduce rozsirenia.

Tabulka 2 Popis komunikacnych rozhrani v Priemysle 4.0 s OPC UA

4.1. Adresny priestor (Address space)

Adresny priestor je neoddelitelnou st¢astou OPC UA serveru. Zjednodusenie, OPC UA server moze
poskytnut klientovi iba tie data, ktoré sa nachadzaju v jeho adresnom priestore. Ako uz napoveda
samotny ndzov, kazdy jeden element tohto priestoru je adresovatelny, a to jednoznacne. Detailné
informacie o koncepte a modelovani v adresnom priestore poskytuje Specifikdcia OPC UA Part 3:
Address Space Model (OPC Foundation, 2017a).

OPC UA Address Space Model je definovany pomocou Base Node Class (zakladna trieda uzlov) od
ktorych su odvodené vsetky ostatné triedy uzlov v sulade s OOP.

V texte su Casto pouzité grafické anotacie OPC UA dat, ktoré su popisané v OPC UA Specifikacii (OPC
Foundation, 2017a).

NodeClass Graphical Representation ReferenceType Graphical Representation
Object Any symmetric

Object ReferenceType «—ReferenceType—
ObjectType obiectT

jeCt ype Any asymmetric

ReferenceType ——ReferenceType—

Variable .
Variable
- Any hierarchical Ref T R
VariableType - ReferenceType —ReferenceType—
VariableType

HasComponent -

DataType
DataType
HasProperty —_——
ReferenceType
ReferenceType HasTypeDefinition .
—_————————¥
Method - T
< Method > HasSubtype <
View ——
o HasEventSource
/ View \

Obrdzok 12 — Grafické anotdcie uzlov referencii

Ako uZ bolo spomenuté, OPC UA adresny priestor je navrhnuty na zdklade OOP pri¢om samotny
adresny priestor sa sklada ztzv. mennych priestorov (name spaces). Menny priestor sa pouZiva
predovsetkym v programovacich jazykoch, v ktorych sa rovnaky nazov moéze pouzivat pre rdzne
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objekty. Je vytvoreny na zoskupenie tych mien, ktoré by sa mohli opakovat kdekolvek inde v ramci
rovnakych alebo vzajomne prepojenych programov, objektov a prvkov. Vyuzitim mennych priestorov
je zabezpecena jednoznac¢na adresovatelnost v rdmci celého adresného priestoru. Menny priestor je
v podstate unikdtny identifikdtor informacného modelu, ktory definuje typy a objekty, premenné
z nich vytvorené a ostatné uzly (vid. obrazok vysie). Standardizované informaéné modely st v OPC
Foundation nazyvané companion specifications.

4.2.Informacné modely (Information models)

Informacny model sa moze skladat z jedného alebo viacerych mennych priestorov a je stéastou
adresného priestoru. Zakladny menny priestor oznacovany ako nsO je rodicom vsetkych mennych
priestorov a je obsiahnuty v kazdom informaénom modely. Dal$im informaénym modelom, ktory bol
povyseny na Specifikdciu OPC UA Part 100, je Device Information Model (OPC Foundation, 2019).
Z neho su odvodené informacné modely, ktoré popisuju rozne zariadenia, napriklad aj PLC.

Organizacia OPC Foundation v spolupraci s jej clenmi (komerénymi subjektmi alebo organizaciami)
vytvorila tzv. companion specifications, spolocné Specifikacie, ktorymi sa Standardizuje opis veci
redlneho sveta. Jednotné modelovanie umozinuje v komunikacii jednoduchsiu sémanticku
interoperabilitu a vdaka nemu su modely transparentné pre klienta aj server a to aj naprie¢ réznymi
platformami a vyrobcami. Tieto informacné modely su volne dostupné a na ich zaklade je mozné
vytvorit aj Specificky (uZivatelsky) informacny model. Takyto Specificky model dedi atribaty
informacnych modelov z ktorych je odvodeny. OPC UA specifikdcia Part 5 (OPC Foundation, 2017b)
popisuje koncept informacného modelu OPC UA a Standardné uzly, z ktorych je informacény model
vytvoreny. Pre lepSiu predstavu, nizSie je zoznam vybranych informacnych modelov. Momentalne je
ich 21.

OPC Unified Architecture for PROFINET

OPC UA for 10 Link Devices and I0-Link Masters
OPC Unified Architecture for FDI

OPC UA for PLCopen

OPC Unified Architecture for CNC Systems

OPC Unified Architecture for AutolD

OPC Unified Architecture for MTConnect

OPC Unified Architecture for AutomationML

YV V. .V VYV V VYV VYV V

ISA-95 Common Object Model

Priklad:

Obrazok nizsie opisuje pripad OPC UA servera. Tento server ma modelovat PLC objekt,
presnejsie instanciu PLC objektu, Cize fyzické zariadenie. Takyto model sa musi nachadzat v adresnom
priestore servera. Vsetky Specifické uzly OPC UA servera su definované v ,Informacnom modely
servera”. Prototyp (ObjectType) inStancie PLC objektu je definovany v informacnom modely PLCOpen.
V ramci ,Informacného modelu servera” pristupujeme k definiciam z PLCOpen cez menny priestor
OpcUAPIc.

Analogicky, prototypy uzlov (objektov, premennych, atd.) informacného modelu PLCOpen su
definované v informacnom modely UA. K tymto uzlom pristupujeme cez menny priestor OpcUaDi.
Podobne sa dostaneme az k zakladnému informacnému modelu UA. , Informacny model servera“ vie
adresovat akykolvek uzol z adresného priestoru pomocou prislusného menného priestoru (OPCUaPIc,
OpcUaDi, OpcUa) a nazvu objektu. Menné priestory su v adresnom priestore indexované Cislami. Kde
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index 0 prindleZi prave zakladnému informac¢nému modelu UA — preto ns0 je zakladnym mennym

priestorom adresného priestoru.

QOPC UA server

Adresny priestor

PLCOpen

Informacny model servera

<Namespace Name="OpcUaDi">http://

opcfoundation.org/UA/DI</Namespacex PLCopen.org/OpcUa/IEC61131-3</

Namespace>

<MNamespace Name="OpcUa"=http:// <NamespaceUri>http://

= <Namespace Name="0pcUaPlc">http://

opcfoundation.org/UA/</Namespace: opcfoundation.org/UA</MamespaceUri>

Obrdzok 13 — Zobrazenie informacného modelu v adresnom priestore
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4.3. Sady servisov (Service sets)

V rdmci OPC UA sa funkcionality zoskupuju do sad servisov. Tymto saddm sa venuje OPC UA
Specifikacia Part 4 (OPC Foundation, 2017c). Tato kapitola sa venuje tymto sadam iba informativne:

> Discovery Services Set

Secure Chanel Service Set
Session Service Set

Node Management Service Set
View Service Set

Query Service Set

Attribute Service Set

Method Service Set

Monitored Item Service Set

Subscribtion Service Set

YV V. .V VYV V ¥V V VY VY

Discovery Service Set

DéleZité je podotknut, e na jednom hostitelovi (pocitaci) méze bezat viac serverov. Dalej je
treba zadefinovat tzv. discovery server — server ktory ,,objavuje” ostatné servery. Server v rdmci svojho
hostitela mo6zZe pouZit servis RegisterServer voci discovery serveru. To umozni jeho objavenie klientom,
ktory zavolaju servis FindServers. Podobne funguju aj servisy RegisterServer2 a FindServersOnNetwork,
ale vramci siete. Servis GetEndpoints zobrazi klientovi tzv. koncové body (endpoints) sich
bezpecnostnymi nastaveniami. Koncové body poskytuje server asluzia klientovi k pripojeniu
k serveru.

Secure Chanel Service Set

Na rozdiel od ostatnych servisov, servisy v tejto sade nie si implementované v ramci aplikacie
OPC UA, ale vtzv. komunika¢nom stohu (communication stack). Sada obsahuje servisy ako
OpenSecureChannel a CloseSecureChannel. Pred komunikaciou klient — server je nevyhnutné
otvorenie zabezpeceného kanalu.

Session Service Set

Tato sada vsebe zahfna servisy ktoré spravuju vytvorenie komunikacie medzi klientom
a serverom: CreateSession, ActivateSession, CloseSession a CancelSession.

Node Management Service Set

Servisy tejto sady slUzZia na spravovanie uzlov adresného priestoru servera. Su to AddNodes,
AddReferences, DeleteNodes a DeleteReferences.

View Service Set

Tato sada v sebe zahfna servisy, ktoré umoznuju tzv. prechadzanie (browsing) adresného
priestoru servera alebo jeho casti nahfadu (view). SU to servisy Browse a BrowseNext. Servis
TranslateBrowsePathsToNodelds mbze byt pouzity na prelozenie cesty, napriklad ziskanej zo stromu
uzlov, na identifikator uzla. Dvojica servisov RegisterNodes a UnregisterNodes slUzi na optimalizovany
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zapis / ¢itanie uzlov. Ak je napriklad potrebné ¢asto zapisovat alebo Citat atributy uzla, tak sa klient na
tento uzol prihlasi (RegisterNodes) a po ukonceni odhlasi (UnregisterNodes).

Query Service Set

Pomocou tejto sady servisov je mozné dopytovat sa na uzly adresného priestoru, pripadne
podmnoziny adresného priestoru — pohladu (view). Napriklad pomocou dotazu (query) je mozné ziskat
vSetky inStancie daného prototypu. Servisy tejto sady su QueryFirst a QueryNext.

Attribute Service Set

Pomocou tejto sady servisov je mozné pristupovat k atribdtom uzlov, ¢ize k jeho hodnotam.
Podporované servisy su Read, Write, HistoryRead a HistoryUpdate.

Method Service Set

Tato sada obsahuje servis Call, pomocou ktorého je mozné zavolat metddu.

Monitored Item Service Set

Klient pouZiva servisy tejto sady na definovanie monitorovaného elementu. Monitorovanym
elementom moze byt akykolvek atribat uzla. Klient nasledne odobera (subscribe) jeho data a udalosti.
Sada obsahuje servisy: CreateMonitoreditems, ModifyMonitoreditems, SetMonitoringMode,
SetTriggering a DeleteMonitoredltems.

Subscription Service Set

Sada odoberania (subscription) popisuje servisy spravujuce odoberanie notifikacii
monitorovanych elementov. Vztah medzi monitorovanym elementom a odoberatelom je nasledovny:
klient vytvori monitorovany element, ktory monitoruje atribut uzla v adresnom priestore servera.
Tento monitorovany element posiela notifikacie, ktoré klient odobera cez servisy sady subscription.
Sada subscription obsahuje tieto servisy: CreateSubscription, ModifySubscription, SetPublishingMode,
Publish, Republish, TransferSubscriptions and DeleteSubscriptions.
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4.4. Profily

Servisy ainformacné modely klientov aserverov mozno povazovat sa ich vlastnosti, Crty
(features). Tieto vlastnosti (features) su v ramci OPC UA zoskupené do tzv. ConformanceUnits a tie sa
zas zdruZzuju do profilov (profiles). Specidlnym druhom profilu je tzv. facet, ktory zdruZuje servisy iba
pre urcita, Ciastkovu funkcionalitu. Napriklad Core 2017 Server Facet zoskupuje niektoré funkcie
poskytované servisnymi sadami Discovery Services, Session Services, View Services, atd.

Detailne su tieto pojmy a ich vztahy popisané v Specifikacii Part 7 (OPC Foundation, 2017d). Tato
Specifikdcia sa venuje profilom a conformance units hlavne z pohladu testovania a ziskania certifikacie
pre komercéné pouZitie klientov a serverov. Stranka OPC UA Profile (OPC Foundation, 2017e) popisuje
profily viac z hladiska Skalovatelnosti:

Pre servery su k dispozicii p/nohodnotné profily:
» Nano Embedded Device 2017 Server Profile
» Micro Embedded Device 2017 Server Profile
» Embedded 2017 UA Server Profile
» Standard 2017 UA Server Profile

Podobne aj pre klienty:
» Minimum UA Client Profile
» Standard UA Client 2017 Profile
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5. Prakticka implementacia OPC Unified Architecture servera a klienta
Pre priblizenie Citatelovi OPC UA, tato kapitola obsahuje prehlad implementdcii OPC UA servera,
klienta pomocou volnych a otvorenych vyvojovych softvérovych sad.

Asi najprirodzenej$im spdsobom ako sa zozndmit sOPC UA serverom a klientom
z programatorského hladiska je pomocou softvérovej vyvojovej sady od OPC Foundation UA-
.NETStandard.

Zakladny OPC UA server klient

Postup vytvorenia OPC UA servera aklienta od OPC Foundation je mozné najst tu
http://opcfoundation.github.io/UA-.NETStandard/help/server_development.htm, pripadne tu OPC
Unified Architecture a jazyk C# (Hok, 2017).

OPC UA Server s vlastnym informaénym modelom

Pokrocilejsi priklad OPC UA servera s vytvorenim vlastného informaéného modelu pre vdhu je mozné
najst tu STUBA-rupr / UA-.NETStandard WeightScaleServer (Pribis, 2019b).

Address Space 5 ox
7 | Mo Highlight -
I Roat ~
~ I Objects

v o DeviceSet
v g WeightScaleQl
@ DeviceManual
@ DeviceRevision
@ HarduwareRevision
@ Manufacturer
v e MethodSet
@ Tare
W Zero
@ Model
v g ParameterSet
v @@ weightScale
¥ EngineeringUnits
@ RevisionCounter
@ SerialMumber
¥ SoftwareRevision -

Obrdzok 14 — Objekty OPC UA servera zobrazené v UA Expert (Pribis, 2019b)

Podrobny popis vytvorenia OPC UA informaéného modelu sa nachidza tu STUBA-rupr /DI-
InformationModel (Pribi$ 2019c).
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DeviceType BazeObjeciType
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BaseObjeciType
f

Has Ty peDefinition

HasTy paDafinition
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Obrdzok 15 —Grafickd anotdcia OPC UA informacného modelu pre vahu (Pribis, 2019b)

OPC UA server klient na vioZenom (z a.j. embedded) zariadeni

V Uvode textu st spominané loT a lloT zariadenia ktoré dokazu poskytovat data do siete internetu
alebo intranetu. Takéto zariadenie je mozné vytvorit aj pomocou OPC UA. Vtomto konkrétnom
pripade sa jedna o typ komunikdacie server — klient, nie publisher — subscribber ako je spominané
vySSie. Pre tuto implementaciu bol zvolend volna otvorena softvérova vyvojovd sada open62541

(Pribi3 et al, 2019d).
AEEER

DHCP/NTP server

Switch
sitwea B

OPC UA Server
OPC UAClient

Obrdzok 16 —Priklad pouZitia OPC UA servera a klienta na vloZzenom zariadeni (Pribis et al, 2019d)
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6. Zaver

Tento text ozrejmuje potrebu sémantickej interoperability, ktord ma umozfiovat otvorenu
komunikdaciu a najma porozumenie vymenenych dat medzi r6znorodymi zariadeniami internetu
a priemyselného internetu veci. Predstavuje OPC Unified Architecture, ako informacny model i ako
komunikacny protokol, ktorym je mozné vytvarat informaéné modely takmer pre vsetky oblasti
realneho i digitalneho sveta a to v otvorenej a Standardizovanej podobe.
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