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systémov.

Vitajte v OPC Foundation! Ako
medzinarodny standard pre vertikalnu
a horizontalnu komunikaciu, OPC-UA
poskytuje sémanticku interoperabilitu
pre inteligentny svet pripojenych

OPC Jednotna Architektiara (OPC-UA) je Standardom
na vymenu Udajov pre bezpeénu, spolahlivi, na
vyrobcovi a platforme nezavisli priemyselnu
komunikaciu. Umoznuje vymenu dat medzi produktmi
od réznych vyrobcov a medzi réznymi operacnymi
systémami.

Standard OPC-UA je zaloZeny na $pecifikach, ktoré
boli vypracované v lUzkej spolupraci medzi vyrobcami,
pouzivatelmi, vyskumnymi Ustavmi a konzorciami,
aby sa umozZnila bezpe¢na vymena informécii v
heterogénnych systémoch.

OPC je velmi popularna v priemysle a tiez sa stava
popularnejSou aj v inych odvetviach, ako je Internet
of Things (loT). S uvedenim architektury orientovanej
na sluzby (SOA - Service-Oriented-Architecture) v
systémoch priemyselnej automatizacie v roku 2007,
OPC-UA zacala ponukat Skalovatelné rieSenie
nezavislé na platforme, ktoré kombinuje vyhody web
servisov a integrovaného  zabezpeCenia s
konzistentnym datovym modelom.

OPC-UA je norma IEC, a preto je idealna pre
spolupracu s inymi organizaciami. Ako globalna
neziskova organizacia OPC Foundation koordinuje
dalsi vyvoj normy OPC v spolupraci s pouzivatelmi,
vyrobcami a vyskumnikmi. Medzi aktivity patri:

— \/yvoj a udrzba Specifik
— Certifikovanie a testovanie
prispésobenia implementacii

— Spolupraca s inymi Standardizacnymi
organizaciami

Tato brozura poskytuje prehfad poziadaviek loT,
M2M (Machine to Machine) a Industrie 4.0 a
ilustruje rieSenia, technickée detaily a
implementacie zalozené na OPC-UA. Siroky
suhlas zastupcov vyskumu, priemyslu a zdruzZeni
naznacuje, ze OPC-UA je kluGovou zlozkou
noriem na vymenu Udajov a informacii.

S pozdravom,

Thomas J. Burke

Prezident a vykonny riaditel

OPC Foundation

thomas.burke @opcfoundation.org
www.opcfoundation.org
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OPC UA: Priemyselna Interoperabilita pre 10T

Digitalizacia je dblezitym aznacne ziadanym
aspektom na trhu. Ciefom je podporit integraciu
informacnych technoldgii s produktami, systémami,
rieSeniami a sluzbami naprie€¢ celym procesom od
navrhu, cez produkciu az k udrzbe. Po implementacii,
digitalizacia otvara dvere k novym biznisovym
moznostiam ako digitalizacia produktov a systémov,
nové avylepSené software-ové rieSenia a nové
digitalne sluzby.

Internet of Things (I0T) spolu spaja Siroku S$kalu
technoldgii, ktoré zvyCajne nie su spolu prepojené
pomocou dnesnych takmer vSade pritomnych sieti
zalozenych na IP. Kym Ethernet poskytuje schopnost
pre veci aby na seba ,dosiahli“, stale potrebuju
spoloéni  cestu pre vzajomnd komunikaciu.
Standardizovana datova konektivita a interoperabilita
tuto potrebu zabezpecuju. V jednoduchom ponimani,
za pouzitia Standardizovanej datovej konektivity ako
jadra, priemyselné loT (lloT) je mozné rozdelit na:
horizontalnu a vertikalnu datova konektivitu. Priklad
horizontalnej komunikacie je zariadenie a zariadenie
(M2M), datova konektivita medzi vyrobnymi strojmi.
Priklad vertikalnej komunikacie je datovy tok medzi
zariadenim a cloud-om. V oboch pripadoch, OPC UA
Standard od OPC Foundation poskytuje bezpecny,
spolahlivy zaklad, ktory je dostato€ne robustny na
ulahCenie Standardizacie zalozenej na datovej
konektivite a interoperabilite. Roky OPC Foundation
spolupracuje s mnohymi firmami a asociaciami aby
sa to stalo skutoCnostou a taktiez bude pokracovat
v tychto aktivitach aby rozSirila pole spoluprace.

INTERAKCIA ZARIADENI

M2M typicky definuje komunikaciu medzi dvomi
zariadeniami, alebo datovy prevod medzi viac Ci
menej inteligentnymi  zariadeniami  a centralnym
pocitatom. Komunikanym médiom je bud kablovy
alebo bedrétovy modem. V novSich zariadeniach,
napriklad automatoch, je datova komunikacia
zalozena Coraz CastejSie na mobilnych sietach
pomocou implementovanej SIM karty. Takéto point-
to-point spojenie umozrfuje priradenej vypoctovej
jednotke odosielat’ klu¢ové data ako pocet zasob,

Statistiky pouzivania a poplasné hlasenia majitelom
aby ¢o najlepSie zabezpecili chod a udrzbu.
Biznisovy model zalozeny na takomto principe sa
zaobera predovsetkym logistikou a udrzbou rovnako
ako Specialnym  monitorovanim  a preventivnou
udrzbou. Napriklad v priemyselnom prostredi, turbiny
lietadla nasadené na letiskach po celom svete moézu
byt neustdle monitorované aby sa zapezpecila
vymena cCasti v€as na zredukovanie Casu udrzby
a znizenie neplnanovanych meskani.

INTERNET

Ako jeho zaklad, taktiez aj loT vyzaduje vzdialeny
pristup k zariadeniu. Preto, zatialéo M2M je sucastou
IoT, loT nie je limitovany pri vymene dat medzi
inteligentnymi zariadeniami. Taktiez to zahrfiuje data
z jednoduchych senzorov a akénych ¢&lenov (napr.
Nositelné fitness rieSenia pre konzumentov,
bezpeCnostné senzory ako detektory plynu &i
vzdialenosti v priemyselnych nastaveniach), ktoré su
zhrnuté a spracované lokalne a nasledne odoslané
prostrednictvom ciest (smart phone) do centralncyh
systémov v cloud-e. Vramci loT, komplexné siete
inteligentnych systémov sa zlu¢uju. Podobny vyvoj je
mozné badat aj v priemyselnych rieSeniach, kde
vyrobné stroje a pristroje nie su iba pripojené do siete
odosielajuce nespracované data. Namiesto toho,
Coraz viac spracovavaju a kombinuju data od
ostatnych zariadeni vdaka navysujucej sa vypoctovej
sile tychto zariadeni. Dokazu spracovat a poskytovat
informacie z/od ostatnych zariadeni pre vytvorenie
novej hodnoty pre pouzivatela. Napokon, takato
spoluprdca  zariadeni  umoznuje  jednotlivym
zariadeniam poskytovat' stratégie udrzby a okamZzitu
histériu udrzby technikom.

KOMUNIKACIA

Poziadavky na komunikéaciu medzi
Lvecami“ a sluzbami v loT ére suU znacne obsirnejSie
nez tie, ¢o su zavedené v dnesnych infrastrukturach.
Napriklad, skér nez dopytovanieindividualnych
senzorov azariadeni priamo cez point-to-point
komunikaciu, SirSie systémy budu odoberat’ data



od sub-komponentov, ktoré data publikuju pomocou
protokolu publish-subscribe (PubSub). To simultanne
ulahCi Skalovatelnost a zvySi bezpecnost. Zvyc€ajne
tieto veci a systémy budu komunikovat medzi sebou

a s cloud-ovo zaloZzenymi big-data  aplikaciami
pomocou sieti zalozenych na IP. Benefity vytvorené
kombinaciou  tychto inteligentnych  zariadeni
a systétmov so sluzbami, ktoré prevadzkovatelia
a obchodnici poskytuju svojim zakaznikom, budu
sluzit ako zaklad pre realizaciu obsiahlych benefitov,
ktoré loT slubuje dodat.

OPC UA INTEROPERABILITA

Vizia loT moze byt realizovana iba vtedy, ked
zakladna komunikacia medzi Ustrednymi
komponentami je zalozena na celoploSnhom
komunikaénom Standarde, ktory dokaze splinit’ Siroku
Skalu komplexnyxh poziadaviek. Napriklad, zatialo
publish/subscribe model je vhodny pre nizko
vypoctoveé rieSenia, komunikacia one-to-many je

potrebna pre Skalovatelnost a rychlost; stéle sa
poZaduje bezpetné spojenie orientované na
klient/server komunikaCny model na zaistenie
obojsmernej komunikacie, ktora povoluje odosielanie
riadiacich prikazov k u€astnikom. Informacia musi
byt doprevadzana sémantickym meta-data modelom,
ktory popisuje data aich vyznam, pre €o najlepSie
pouzitie dat priamo a predovSetkym, ked su data
spojené s inymi z rdznych eko systémov tretich stran.
Ako je informacia zhrnutd napriek niekolkymi
systémovymi vrstvami, narastajuci pocet meta-dat je
evidentny. Preto je potrebné pouzit spolocny
Standard na ochranu kritického kontextu na zaistenie
hodnét vSetkych dat.

Skalovatelnost a taktieZ moznost integracie naprie¢
vSetkymi vrstvami je potrebna rovnako, ako aj
nezavislost na platforme a predajcovi. OPC UA
Standard poskytuje kompletné rieSenie pre vSetky
tieto poziadavky naprie€¢ vertikdlnym vrstvam pre
vzdialeny pristup k zariadeniam.

OPC UA ponuka beznu datovu konektivitu a Standard pre spolupracu pre lokalne ale aj vzdialené pristupy

k zariadeniam v 10T, M2M a Industrie 4.0.
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What Criteria do Industrie 4.0
Products Need to Fulfil?

Zdroj: www.zvei.org, April 2017

OPC UA - priekopnik Industrie 4.0

VYZVA

Aby bola zabezpeCena sutazivost modernych
priemyselnych krajin, je nevyhnutné splnit vyzvy
narastu efektivity so stale kratSimi produktovymy
cyklami pomocou efektivnejSich pouziti energii
a zdrojov, skratenia ¢asu uvedenia produktu na trh
produkovanim komplexnejSich produktov rychlejSie
s vysoko inovativnymi  produktovymi  cyklami
a zrastajucou flexibilitou pomocou individualizovanej
masovej produkcie.

viziA
4. industrialna revolucia (Industrie 4.0) je zalozena
vyspelymi informacnymi a komunikaénymi

technoldgiami (ICT), ktoré sa postupne previadaju
v priemyselnej  automatizacii.
inteligentnych, fyzickych, realnych a virtualnych
systétmoch sa digitalne data spajaju  do
kybernetickych fyzikalnych systémov (cyber physical
systems - CPS). Tieto CPS su zosietované a formuju
Jinteligentné* objekty, ktoré moézu byt priradené
k ,inteligentnym vyrobnym haldam®. S narastajicou
vypoctovou silou a komunikaCnou kapacitou,
produkéné jednotky su schopné seba organizacie
a stat sa tak nezavislymi. Maju vSetky informacie,
ktoré potrebuju, alebo ich dokazu ziskat samostatne.

V distribuovanych,

Systémy su zosietované a autondmne, sami sa
rekonfiguruju a optimalizuju a zaroven su
rozSirovatelné bez inovacii alebo manualnej
instalacie. Virtualne obrazy su vzdy vykonané cez
produkciu, produktovu zivotnost a tvorbu hodnét
vramci vytvoreného tovaru a vzdy reprezentuju
aktualny stav daného produktu. Takéto
»inteligentné“ produkty su mediz sebou prepojené
vIoT aodpovedaju na interné alebo externé
udalosti s vopred nau¢enym spravanim.

POZIADAVKY

Znatné Usilie je potrebné pre UspeSnu
implementaciu vizie Industrie 4.0 , nakolko
poZiadavky sa znacne odliSuju. Aby sa

zredukovala komplexnost, tak je nutna obsiahla
modularizacia, Siroko Skalna Standardizacia
a konzistentna digitalizacia. Tieto poZiadavky nie
su ziadnou novinkou. Taktiez nie su revolu¢né, no
postupny vyvoj ano.

Tato evolucia je dlhodoby proces, ktory zapocal uz
davno. RieSenia pre mnohé spomenuté
poziadavky uz existuju. Su zakladom pre Industrie
4.0.

OPC UA POKRYVA KOMUNIKACNU A INFORMACNU VRSTVU V RAMI4.0

Produktové vlastnosti 2017 ako kritéria
pre produkty Industrie 4.0

= Kritérium 2:
Industrie 4.0 komunikacia
Povinné: Produkt adresovatelny online
cez TCP/UDP&IP s OPC UA
informaénym modelom

— Kritérium 5:
Industrie 4.0 sluzby a podmienky
Nepovinné: Informacie ako stavy, chybové
hlasky, upozornenia, atd. dostupné cez
OPC UA informaény model v zhode
s priemyselnym Standardom.

Copyright © ZVEI, SG2



Industrie 4.0 poziadavky — OPC UA riesenie

Industrie 4.0 poziadavky OPC UA riesenie

Nezavislost na komunikaénej
technoldgii od vyrobcu, sektora,
opera¢ného systému,
programového jazyka

OPC Foundation je neziskova organizacia nezavisla na dodavateloch. Clenstvo nie je nutné
na pouzivanie OPC UA technoldgii na vyvoj OPC UA produktov. OPC je Siroko pouzivany
v automatizacii, ale je technologicky sektorovo neutralny. OPC UA bezi na vSetkych
operacnych systémoch — su tu dokonca implementacie priamo na interované obvody bez
pouzitia operacného systému. OPC UA méze byt implementované pre vSetky jazyky —
momentalne postaveny na Ansi C/C++, .NET a Java su dostupné

Skalovatelnost pre integrované
siete, ktoré zahfnaju aj tie
najmensie senzory, vstavané
zariadenia a PLC riadiace
jednotky, smartphone-y,
centralne jednotky a cloud-ové
aplikacie. Horizontalna

a vertikalna komunikacia naprie¢
vSetkymi vrstvami.

OPC UA je roznoroda, od 15kB stopy (Fraunhofer Lemgo) az po jedno a viac jadrovy
hardware so Sirokou $kalou CPU architektir (Intel, ARM, PPC, atd.) OPC UA je vyuZivana
vo vstavanych terénnych zariadeniach ako napr. RFID ¢&itacky, konvertery protokolov, atd.
avirtudlne vo vSetkych riadiacich jednotkach a SCADA/HMI produktoch rovnako ako
v MES/ERP systémoch. Projekty uz boli uspesne realizované v Amazon-e a Microsoft Azure
Cloud-e.

Bezpec¢ny prenos
a autentifikacia na uzivatelskom
a aplikaénom leveli

OPC UA vyuziva X.509 certifikaty, Kerberos alebo meno/heslo pre autentifikaciu aplikacie.
Podpisany a enkryptovany prenos, rovnako ako koncept prav v rovine datového bodu
s auditom dostupnym v zasobniku.

SOA, prenos cez stanovené
Standardy ako TCP/IP pre
vymenu Zivych a archivaénych
dat, prikazov a udalosti

OPC UA je nezavisla na prenosovej metode. Momentalne su dostupné dva podporované
protokoly: optimalizovany binarny protokol zaloZzeny na TCP pre vysoko vykonné aplikacie
a HTTP/HTTPS webové servisy s vinarne alebo XML kédovanymi spravami. Dodato¢ne Pub-
Sub model mbézZe byt integrovany. Zasobnik garantuje konzistentny prenos vSetkych dat.
Okrem zivych dat a dat v redlnom Case, taktiez archivaéné a ich matematické zoskupenia su
$tandardizované v OPC UA. Dalej st mozné metddy s komplexnymi argumentmi, ale aj
popladné metédy a metddy zalozené na udalostiach prostrednictvom mechanizmu
zaloZzeného na tokenoch (late polling).

Mapovanie obsahu informacie
s mierou komplexnosti pre
modelovanie virtualnych
objektov na reprezentaciu
realnych produktov a ich
produkcie krok po kroku

OPC UA poskytuje plne zosietovany koncept pre objektovo orientovany adresny priestor (nie
len hierarchicky, ale celoplo$ne pokryta siet), vratane meta dat a objektového popisu.
Objektové Struktdry mozu byt generované prostrednictvom referencii inStancii medzi sebou
aaich typov atypového modelu, ktory méze byt rozSireny dedenim. Nakolko servery su
nositelmi ich inStancii a typového systému, klienti dokdzu navigovat cez tuto siet a ziskat
v8etky informacie, ktoré potrebuju, dokonca aj typy, ktoré im boli predtym nezname. Toto je
zakladna poziadavka pre funkcionalitu zapoj-a-bez bez prvotnej konfiguracie zariadeni.

Neplanovana ad-hoc
komunikacia pre zapoj-a-bez
funkciu s popisom pristupu

k datam a sluzbam pre
autonémnost v
Linteligentnej“ sieti roznych
komponentov

OPC UA definuje iny ,rozpoznavaci“ mechanizmus pre identifikaciu a notifikaciu OPC UA
schopnych zariadeni a ich funkcie v ramci siete. Ugastnici OPC UA mézu byt lokalizovani
lokalne (na rovnakom hoste), v podsieti alebo globalne (vramci podniku). Zoskupenie naprie¢
podsieti a inteligentnymi, bezkonfiguraénymi procedurami (napr. Zeroconf) su vyuZivané na
identifikovanie a adresovanie G¢astnikov siete.

Integréacia do priemyselnej
vyroby a sémantické rozsirenie

OPC Foundation uz Uspesne spolupracuje s inymi organizaciami (PLCOpen, BACnet, FDI,
AIM, atd.) a momentélne expanduje svoje kooperativne aktivity, napr. MES-DACH, ISA95,
MDIS (mimopevninovy olej a plyn), atd. Ako dalSia spolupraca sa ¢rta s AutomationML, za
cielom optimalizovat interoperabilitu medzi inZinierskymi nastrojmi.

Overenie a zhoda
s definovanym standardom

OPC UA uz je Standardom IEC (IEC 62541), nastroje a testovacie laboratéria pre testovanie
a certifikovanie prispdsobenia st uz dostupné. DalSie testovacie udalosti (napr. Plugfest)
zvySuju  kvalitu a zabezpe€uju kompatibilitu. RozSirené testy su pozadované pre
rozsirenie/zmenu (sprievodné normy, sémantika). Rdznorodé pridavné validacie vzhfadom k
zabezpeceniu dat a funk&nej bezpec€nosti si vykonané externymi testami a certifikaciami.
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The Industrial Internet of Things
Volume G5: Connectivity Framework

Zdroj: www.iiconsortium.org

Jeden z hlavnych cielov “Industrial Internet Consortium” (IIC) je vznik priemyselnych pripadov pouzitia
a testovacie zariadenia pre aplikacie realneho sveta. Testovacie inkubatory vytvaraju odporucania pre
referenénu architekturu a frameworky potrebné pre interoperabilitu. OPC UA je technoldégia umoznujuca
interoperabilitu SoA a je teda sucastou frameworku IIC Connectivity, zverejneného vo februari 2017.

OPC UA v testovacich inkubatoroch

1. INTELIGENTNE ZABEZPECENIE
KONEKTIVITY PRE SENZORY PRI

STAVBACH

Toto zariadenie je alternativne rieSenie nahradenim
modulov 10, ktoré spajaju snimace s automatizanym
systémom v realnom C€ase, pomocou brany, ktora
extrahuje data snimacov a prenasa ich do IT systému
prostrednictvom dodato¢ného komunikaéného kanalu
cez OPC UA (IEC 62541).

2. TIME SENSITIVE NETWORKING

(TSN) TESTOVACI INKUBATOR

Technolégia TSN sa bude pouzivat na podporu
riadenia a synchronizacie vysokovykonnych strojov v

realnom Case prostrednictvom jedinej Standardnej
siete Ethernet, ktora podpori interoperabilitu a
integraciu viacerych dodavatelov. OPC UA cez TSN
vyuziva Standardnu IT infrastruktiru pre komunikaciu
riadiaceho zariadenia s riadiacou jednotkou medzi
zariadeniami od réznych.

3. WEB TESTOVACI INKUBATOR PRE
INTELIGENTNU TOVAREN

Zabezpecené technoldgie Plug & Work zaloZené na
Standardoch AutomationML a OPC UA sa pouzivaju
na prispdsobenie tovarni v prevadzke vlozenim
novych vyrobnych prostriedkov do tovarenskej vyroby
s minimalnym technickym usilim.

VI

Pl T ) #glgmﬁ\'\
altle CHain

Initiative

INDUSTRIAL VALUE CHAIN INITIATIVE (IVI)
»OPC UA je klu€ovym pomocnikom pre pripojenu
vyrobu, kde je spojena obrovska rozmanitost’
tovarenskych prevadzok prostrednictvom
pocitacovych a fyzickych spdsobov. Iniciativa
priemyselnych retazcov (1VI) je organizaciou
poskytujucou vyhodné moznosti spoluprace pre
podniky smerujuce do dalSej éry prepojenych

odvetvi. KedZe vacsina CElenov je vyrobca, IVl sa
zameriava najma na aktualne a praktické poziadavky
zavodov. So zretelom na Referenénu architekturu
priemyselnych retazcov (IVRA) su tieto poziadavky
opisané v podobe inteligentného vyrobného scenara,
ktory ukazuje su€asnu situaciu, ako aj pozadovany
ciel tovarne. Zatial €o scenare su hodnotené v
tovarni testovacich 16Zok, vykonava platformu IVI a
OPC UA mbze poskytnat primerany spdsob
implementacie pre bezpecné a konkrétne pripojenie.
Okrem toho ako OPC UA ma vyznam pre ekosystém
platformy IVI, kde sa podielaju dodavatelia aplikacii,
predajcovia zariadeni loT, infrastruktira datovych
infrastruktdr a poskytovatelia softvérovych nastrojov
na zvySenie hodnoty platforiem.«

Prof. Dr. Yasuyuki Nishioka, President, Industrial Value Chain Initiative



MADE IN

GHINA‘ q: *giﬁ

#5.025

Cinska vlada navrhuje plan Made in China 2025 s cielom ulahgit transforméaciu Ciny z vyrobného
gigantu so zameranim na mnozstvo na jednu na hrane s kvalitou. Hlavnym smerom Made in China 2025
je Inteligentna vyroba, ktora je zaloZzena na hlbokej integracii informacnych technoldgii novej generacie
a pokrocilych vyrobnych technolégii a je u€innym prostriedkom na dosiahnutie cielov skratenia cyklu
vyvoja produktov, zvySovania efektivnosti vyroby kvality vyrobkov a znizenie prevadzkovych nakladov a
spotreby energie.

Inteligentna vyroba vyzaduje horizontalnu integraciu a vertikalnu integraciu vSetkych informacnych
systémov, vratane IT systému a OT systému v tovarni / zavode, o znamena, ze komunikacia nie je len
Cistou transmisiou dat, ale aj vymenou informacii sémanticky. OPC UA, prijimajuca sluzbovo
orientovani a semanticky zalozenu architektiru (SOA), definuje komunikaéné sluzby a informacéné
modely, je prirodzenou sucastou integracie prepojenych sieti do digitalnych tovarni / zavodov a
implementuje sémanticku interoperabilitu. Preto SAC / TC124 zorganizoval prenos $pecifikacii OPC UA
do ¢inskeho odporu¢aného narodného standardu.

China: Made in China 2025

OPC UA éasti 1 — 12 st Cinskym narodnym standardom

&2 Huawer

»Priemyselné IoT sa da povazovat za konvergenciu
IKT a OT v réznych priemyselnych vertikalnych
oblastiach. Nové technologické inovacie vytvorili bod
inflacie, ktory zmeni spdsob, akym premyslame,
zUCasthujeme sa a vyuzivame priemyselny sektor. V
reakcii na tento inflacny bod sa objavuje novy
ekosystém, ktory zahffia Standardy, osvedcené
postupy a referen¢né architektury. Tento ekosystém
zahffa obe zainteresované strany v priemysle a
vladne iniciativy v geografickych a vertikalnych
oblastiach. Nadacia OPC je zakladnou suc¢astou
tohto vznikajuceho ekosystému. Je to definicia OPC
UA, ktora je zakladom pre prepojenie prostredi IKT a
OT spbsobom, ktory je bezpecny aj perspektivny a
umoziuje noveé inovacie, ako je vyroba v realnom
Case, digitalna vyroba a nizka latenéne / ¢asovo
senzitivne priemyselné systémy..«

Wael William Diab, Senior Director, Huawei Technologies Co., Ltd.

ITEI TC 124

»V roku 2015 spolo¢nost' ITEI vykonala 7 projektov
inteligentnej vyroby vydanych od MIIT, v ktorych sa
stanovia zakladné a spolo¢né normy tykajuce sa
inteligentnej vyroby. Jednym z projektov je "Standardna
vyskumna a overovacia platforma pre priemyselné
riadiace siete" a jednou ulohou tohto projektu je
navrhnut narodnd normu s ndzvom "Jednotna
architektura zalozena na OPC UA pre prepojené siete v
digitalnych zariadeniach", ktora poskytne jednotné
rieSenie pre prepojenie sieti medzi Urovriou riadenia,
Urovnou riadenia a riadenia v digitalnej prevadzke.
Tento Standard bude podporovat, aby vyrobcovia
zariadeni poskytovali priamo OPC UA servery pre svoje
vyrobené zariadenia a dodavatelia softvéru by mali
lepsie integrovat klientov OPC UA. Pre vyrobcov
zariadeni a dodavatelov softvéru je preto potrebné
investovat’ a rozvijat iba raz, zatial o pre vyrobné
podniky a systémovych integratorov sa vyhnu
individualnym rieSeniam, ktoré vyrazne znizia integracné
naklady a cykly.«

Jinsong Ouyang, President, Instrumentation Technology & Economy Institute,

P.R.China (ITEI) Vice chairman of the committee, National TC124 On Industrial
Process Measurement, Control And Automation Of Sac



Manufacturing Industry
Innovation 3.0

Juzna Koérea sleduje inteligentnt tovaren zalozenu na "Manufacturing Industry Innovation 3.0 (MII3.0)" v
reakcii na posun paradigmy 4. priemyselnej revolucie. MI13.0 sa zameriava na tri Uspechy (vysoka produktivita,
vysoka flexibilita, vysoka informovanost o zdrojoch) prostrednictvom 3 technolégii (automatizacia, vyroba a
IKT). Do roku 2020 je cielom Sirit inteligentnu tovarensku technolégiu do 10 000 podnikov v spolupraci s
velkymi domacimi a zahrani¢nymi spolo¢nostami. Najma OPC UA sa bude pouzivat ako priemyselny
Standard na prepojenie medzi OT (Operational Technology) a IT (Information Technology).

KBTI o,
» KETI sa zaviazala k rozvoju technolégii vo vztahu k
normam a interoperabilite v ramci loT. Toto je
obzvlast délezité pre nasadenie priemyselnych loT
(lloT). V prostredi internetu veci vidime OPC UA ako

kritickd normu pre zabezpec€enie interoperability
medzi Sirokou skupinou vyrobnych procesov a
zariadeni. KETI vyvija ramec lloS pre informacné
siete a aplikacie a Standardny ramec IlloT pre
spolupracu na Urovni Urovne na podporu
automatického rozpoznavania a prepojenia réznych
tovarenskych veci v tovarni prostrednictvom OPC
UA.«

Byunghun Song, The head of Smart Factory ICT Center, KETI

Korea: Manufacturing Industry Innovation 3.0

SAMSUNG

»Skuto€ny potencial IloT sa bude realizovat rieSeniami,
ktoré =zarucia interoperabilitu medzi podnikatelskymi
oblastami, kde su nezavislé od predajcov a platforiem na
trhu. Ako jedna z najvacSich vyrobnych spolo¢nosti na
svete spolo¢nost Samsung Electronics vidi svoju cennu
ponuku Nadacie OPC z hladiska interoperability
protokolov, ktora umoZnuje bezproblémové sluzby
priemyselného internetu. OPC Foundation predovsetkym
prinaSa slubné rieSenia ramca OPC UA, a to nielen z
hladiska Specifikacii, ale aj spolahlivych implementacii s
otvorenym zdrojom, ktoré zaru€uju certifikaty OPC UA.
To ndm poméze urychlit’ Usilie spolo¢nosti Samsung pri
nasadeni interoperabilnej platformy IloT pre vyrobné
infrastruktury.«

Kyeongwoon Lee, Senior Vice President, Samsung

@LGCNS

»OPC  UA umoznuje integraciu  aplikacii,
modelovanie, znovuziskanie a vymenu dat
jednoduchym a konzistentnym $Standardizovanym

spdsobom pri zachovani vysokého vykonu a stability.
V ramci OPC UA méze spolo¢nost LG CNS vyvinut
produkty, ktoré sa v kone¢nom dosledku budu
rozSirovat, aby sa rozSirila kontrola zariadenia a
doména MES prostrednictvom $tandardizovaného a
konzistentného pristupu pre inteligentnu tovaren.
Bude sa pouzivat v integrovanom inzinierskom
podnikani tym, ze na strane servera bude poskytovat
funkciu modelovania zariadeni a meta informacie zo
servera, ako aj zakladné funkcie na zhromazdovanie,
monitorovanie, analyzu a riadenie udajov na strane
klienta.«

Charlie Cho, The leader of Smart Factory Solution Team, LG CNS



OPC FOUNDATION

OPC Foundation — organizacia

B 48 % EUROPA

S viac ako 540 ¢lenmi je OPC Foundation poprednou
svetovou organizaciou pre rieSenia interoperability
zalozenej na Specifikaciach OPC.

VSetci Clenovia, vratane ¢lenov spolocnosti, koncovi
uzZivatelia a Clenovia bez uc€asti, su angaZovany k
integrovanej a kompatibilnej komunikacii medzi
zariadeniami so softvérom, vratane CPS, v prostredi
priemyselnej automatizacie.

OPC Foundation ponuka marketingovy program
vratane odberu noviniek, webovych stranok a
réznych Skoleni a informacénych podujati zameranych
na vyrobcov automatizacnych rieSeni a
poskytovatelov technologie OPC. Clenské
spolo€nosti ponukaju akcie a tréningové programy
pre koncovych pouzivatelov technolégie OPC.
Spolupraca vyvojarov a pouzivatelov v pracovnych
skupinach je rozhodujuca pre zabezpecenie toho,
aby sa v Specifikaciach zohladnili praktické
poziadavky a spatna vazba pouzivatelov.

NEZAVISLOST

OPC Foundation je neziskova organizacia, ktora je
nezavisla od jednotlivych vyrobcov alebo Specialnych
technolégii.  Clenovia pracovnych  skupin st
poskytovani ¢lenskymi spolo€nostami dobrovolne.
Organizacia je financovana vyluéne z ¢lenskych
prispevkov bez Statnych dotacii. Organizacia pdsobi
na celom svete a ma regionalne kontakty na vSetkych
kontinentoch.  VSetci maju  rovnaké
hlasovacie prava, bez ohladu na velkosti regionu.

¢lenovia

M 33 % SEVERNA AMERIKA

6 % JAPONSKO

5 % CINA

s % INE

DISTRIBUCIA CLENOV

Hoci je Ustredie vo Phoenixe v Arizone, vacsina ¢lenov
(takmer 50%) ma sidlo v Eurépe. Priblizne jedna tretina
¢lenov ma sidlo v Severnej Amerike. VSetci hlavni
nemecki vyrobcovia automatizacnej techniky su ¢lenmi
OPC Foundation a uz vo svojich produktoch ponukaju
technolégie OPC.

CLENSKE BENEFITY

Clenovia OPC Foundation maju piny pristup k
najnov§im Specifikaciam OPC a predbeznym
verziam. M6o6zu sa zucCasthovat na vSetkych
pracovnych skupinach a prispievat k poziadavkam a
navrhom rieSeni.

Clenovia maja volny pristup k zakladnym
implementaciam a vzorovému kédu. Okrem toho su k
dispozicii testovacie a analytické nastroje zalozené
na skriptoch.

Vyrobcovia produktov schopnych vyroby OPC mézu
mat tieto certifikaty v akreditovanych skusobniach.
Komunita vyvojarov a pouzivatelov sa stretava na
podujatiach na vymenu informacii a vytvaranie sieti.
Trikrat roéne sa kona tyzdenny workshop
interoperability (IOP), na ktorom su testované
najnovsie produkty a ich interakcia.



Honeywell

»OPC UA je zakladnou suc€astou prepojenych
produktov, ktoré dnes vyrobcovia potrebuju, a je
Coraz viac vnimana ako ddélezita sucast podnikovych
scenarov |loT a obchodnych modelov. V sulade s
nasSou angazovanostou v otvorenosti a spolupraci je
spolo¢nost  Microsoft plne odhodlana podporovat
OPC UA a jeho vyvoj.«

Matt Vasey, Director of loT Business Development,
Microsoft, OPC board member

o]
CISCO.

»Ciefom spoloCnosti Cisco je nasmerovat Udaje
na uplatnitelné informacie. Vdaka OPC UA sme
schopni bezpecne a lahko pristupovat k udajom a
presunut ich do celého retazca prijimania
rozhodnuti s nasimi zakaznikmi a partnermi.«

Bryan Tantzen, General Manager, Cisco Industries Product Group (IPG)
Connected Industry and Manufacturing BU

»Hlavnymi vyzvami, ktorym dnes Celia vyrobcovia a
prevadzkovatelia zariadeni, su aj nadalej bezpec€nost,
ucinnost, spolahlivost, produktivita a bezpecénost.
Vyuzivajuc silu digitalizacie v ére Industrie4.0 a lloT,
spolo€nost Honeywell pomaha zakaznikom rieSit
tieto vyzvy novymi spbésobmi tym, Zze vyuziva
neuveritelnd  hodnotu  skrytt v obrovskych
mnozstvach udajov, ktoré produkuju zariadenia
nasich zakaznikov. OPC UA zohrava klucovu
strategicku uUlohu v rieSeniach spolo¢nosti Honeywell
tym, ze poskytuje bezpe€ny a spolahlivy pristup k
udajom tretich stran bohatym na kontext, ¢o pomaha
odomknut vSetky potencialne analytické sluzby.«

Vimal Kapur, President Honeywell Process Solution

»Vyroba v digitalnom svete si vyzaduje vysoko
prepojeny a inteligentny pristup, ktory poskytuje
vysokl schopnost reagovat na individualne
poziadavky zakaznikov, umoznit flexibilné vyrobné
procesy a plne posilnit vyrobné kapacity. Na
dosiahnutie tohto ciela spolo€nost SAP pouziva a
podporuje normy ako OPC UA, aby zabezpecila
jednoduchu, Skalovatelnu a bezpecnld vymenu
informacii s predajfiou.«

Veronika Schmid-Lutz, Chief Product Owner Manufacturing, SAP
AG, OPC board member

Global Players

Rockwell
Automation
»Rockwell Automation vyuziva OPC UA na zvySenie
konektivity portfélia FactoryTalk® vizualizacie a
informacného softvéru. FactoryTalk® Linx poskytuje
Skalovatelné komunikacné rieSenie od jedného
pocitata az po velké distribuované systémy s
vysokym objemom, ktoré od svojho zaloZenia
podporili OPC komunikaciu. RozSirenia softvérového
komunikacného softvéru FactoryTalk Linx poskytuju
funkciu OPC UA klienta, ktora umoziiuje softvéru
FactoryTalk ziskat pristup k informaciam zo
systémov tretich stran. Okrem toho pridanie funkcii
servera OPC UA v brane FactoryTalk® Linx
umoznuje softvéru tretich stran pristup k robustnému
datovému modelu rodiny radi¢ov Logix5000 ™. OPC
UA je prirodzene vhodna pre Rockwell Automation,
pretoze rozSiruje dosah The Connected Enterprise na
podporu SirSieho sortimentu hardvéru a softvéru.«

Ron Bliss, Communication Software Product Manager, Rockwell Automation



NATIONAL
INSTRUMENTS'

»Jednou z hlavnych myslienok IloT je prepojenie
priemyselnych systémov, ktoré komunikuju datovu
analyzu a cinnosti na zlepSenie vykonnosti a
efektivnosti. Implementacia IloT bude vyzadovat
zmenu paradigmy v spdsobe, akym organizacie
navrhuju a rozSiruju priemyselné systémy. Preto je
prvorada integracia s existujucimi automatizacnymi
zariadeniami tretich stran prostrednictvom
Standardnych zabezpec€enych komunikaénych
protokolov. OPC UA dokazuje tuto vyzvu tym, ze
poskytuje Siroko prijaty a bezpeCny priemyselny
Standard pre interoperabilitu medzi réznymi
procesnymi prvkami a IT zariadeniami na strane
vyrobcu. NI prijala OPC UA vo svojom portféliu
zabudovanych zariadeni, ktoré pomahaju zvladnut
prepojenie Cyber Physical Systems (CPS) v
evoluénom procese lloT.«

James Smith, Director for Embedded Systems Product
Marketing, National Instruments

YOKOGAWA

»Yokogawa je od svojho zalozenia ¢lenom nadacie
OPC a vyrazne prispel k vyvoju $pecifikacii OPC od
OPC Classic po OPC UA. Spolocnost Yokogawa tiez
vydala mnohé produkty kompatibilné s OPC a
zaclenila ich do mnohych rieSeni, ktoré poskytuje
svojim zakaznikom. Spolo¢nost Yokogawa je plne
angazovana v OPC UA a bude nadalej zohravat
svoju ulohu pri jej vyvoji.«

Shinji Oda, Yokogawa, President OPC Council Japan, OPC board member

AL IR D
MDPpPp

»ABB ponuka klasické OPC rozhranie pre vacsinu
svojich produktov alebo vyuziva klasické OPC na
integraciu dat. Kedze OPC UA umoznuje nielen
vymenu dat, ale poskytuje moznosti modelovania
informacii a komunikaciu v bezpec€nej, nezavislej
platforme, vidime vysoky potencidl a plne sa
zavazujeme k nemu. Nasi zadkaznici budu profitovat
Z0 znizZenia integracného Usilia a novych aplikacnych
scenarov vyuzitim moznosti OPC UA.«

Thoralf Schulz, Global Technology Manager for Control Technologies, ABB

OPC UA v priemysle

»OPC UA poskytne spolo€nu vrstvu technickej a
sémantickej nefunk&nosti pre komunikaciu M2M a
M2H, ktora je rozhodujuca pre umoznenie
priemyselného internetu. Vytvorenim spolo¢nych
noriem interoperability ako priemyslu poskytneme
Skalovatelni a spolahlivd platformu pre GE a
dalSich, aby sme vybudovali priemyselny internet
a rozsirili hodnotu a schopnosti, ktoré mézeme
poskytnut nasim zakaznikom.«

Danielle Merfeld, Global Research Technology Director, General Electric



‘ . Rexroth

Bosch Group
» Vdaka OPC UA je priemyslu ponukany buduci
osvedCeny a nezavisly od vyrobcu komunikacny
Standard. Jeho  Skalovatefnost  umozriuje
horizontédlne a vertikdlne vytvaranie sieti
systémov, strojov a procesov. Bosch Rexroth
doésledne pouZziva tento medzinarodne uznavany
otvoreny Standard ako kluc¢ovu technolégiu a
ponuka rozsiahle sluzby a sémantické informacné
modely pre svoje produkty. Neustale rozvijame
funk&nost tak, aby nasi zakaznici dokazali idealne
integrovat' produkty spolo¢nosti Rexroth do svojho
prostredia automatizacie - pre optimainu
implementaciu Industrie 4.0.«

Dr. Thomas Biirger, Vice President Engineering Automation
Systems, Bosch Rexroth AG

Priekopnici v automatizacii

BEGKHOFF

»Industrie 4.0 spéja svet automatizacie so svetom
informacénych technolégii a internetu a umozni
dosiahnut efektivnu synergiu. Siet znamena
komunikaciu, komunikacia vyzaduje jazyky a
suvisiace funkcie a sluzby. OPC UA ponuka velmi
siiny a prispOsobivy Standard, ktory je
akceptovany na celom svete.«

Hans Beckhoff, Managing Director, Beckhoff Automation GmbH

|

»OPC UA has the potential for an immediate
cross-vendor implementation of Industrie 4.0 and
the nec-essary internet based services. OPC UA
ma potencial okamzitej implementacie odvetvia
Industrie 4.0 a potrebnych internetovych sluzieb.
Prijatie tohto otvoreného Standardu je prileZitostou
pre predajcov a pouzivatelov. Vlastnicke rieSenia
nevytvaraju adekvatnu hodnotu. «

Dr.-Ing. Reinhold Achatz, Head of Corporate Function
Technology, Innovation & Sustainability, ThyssenKrupp AG

SIEMENS

»Siemens je globalna technologicka jednotka a
veduca spoloCnost na svete v oblasti
automatizanych systémov. Vidime digitalizaciu
vSetkych odvetvi priemyslu a hréame aktivnu ulohu
pri formovani.
Ako zakladajuci OPC Foundation sa
Siemens snazi rozvijat automatizaciu a
optimalizovat interoperabilitu  technoldgii  od
réznych poskytovatelov systémov. Tento zavazok
uz prinasa ovocie: Standardy OPC sa pouzivaju v
mnohych naSich inovaciach, ako je rieSenie
spravy siete Sinema Server, Simatic HMI a
flexibilny modularny systém riadenia motorov
Simocode pro. OPC UA je implementacia, ktoru
povazujeme za mimoriadne dbleziti a klucovy
prvok pre Industrie 4.0. To je dévod, pre€o sme v
tejto oblasti vZdy od zaciatku velmi aktivni a patria
medzi prvé spolo€nosti, ktorych produkty su
certifikované.«

¢len

Thomas Hahn, Siemens AG, OPC hoard member



.
Schneider
LPElectric
» Spolo¢nost Schneider Electric povazuje prichod
IloT za "evoluciu", nie za "revoluciu”. Vo svete, kde
naSe inteligentne prepojené produkty a systémy
funguju ako suc€ast vacSich systémov, je dolezita
doslednost’ pri presuvani udajov. ESte délezitejSie je
uvedenie dat do kontextu. S OPC UA mbzeme
efektivne a efektivne dodavat systémy a aplikacie,
ktoré robia prave to - a tym pomahaju naSim
zakaznikom plne realizovat’ potencial Industrie 4.0.«

John Conway, VP Strategy & Partnerships, Schneider Electric

Globalni hraéi v priemysle

e

‘ -
oW

»OPC UA sa javi ako idealny pre implementaciu
funkénosti pozadovanej pre Industrie 4.0, pokial ide o

komunikaciu v automatizatnych systémoch a
interoperabilitu medzi komponentami Industrie 4.0
prostrednictvom definovanych objektov a sémantiky.
Vdaka medzinarodnej podpore réznych
poskytovatelov automatizacnych rieSeni sa protokol
uz nachadza v mnohych zariadeniach od urovne
senzorov po MES az po ERP. Zaklad orientovany na
prijatie a buducnost bude mat za nasledok rozvoj
medzinarodnej a vyvijajucej sa normy - OPC UA
poskytuje tento zaklad.«

Roland Bent, Managing Director, Phoenix Contact

FESTO

»Vo vyrobe buducnosti budu Standardné rozhrania
ako OPC UA nevyhnutné pre komunikaciu a
pripojenie inteligentnych komponentov, ktoré su
pripravené pre Plug and Produce. Vdaka tomu
budeme schopni prepojit modularne a Skalovatelné
vyrobné zariadenia ovela jednoduchSie na
nadradené systémy ako MES alebo ERP. Na OPC
Day Europe v roku 2014 sme uz v naSej produkcii
vykonali test OPC UA. Taktiez inovativny transportny
systém  Multi-Carrier-System a  automatizacna
platforma CPX maju aj rozhranie OPC UA pre
integraciu do prostredi Industrie 4.0 HOST .«

Prof. Dr. Peter Post, Leiter Corporate Research and Technology, FESTO

AIC

XREIE

»Jednou z hlavnych vyziev spolo¢nosti Digital Factory je
horizontédlna a vertikdlna komunikacia so vSetkymi
Napriklad systém MES
potrebuje ziskat Udaje z kazdého PLC vo vyrobnej linke,

systémami a zariadeniami.

¢o znamena obrovské naklady. Nastastie OPC UA spaja,
Poskytuje
zabezpecené Standardné rozhranie pre data zariadeni a

ale aj znizuje naklady na toto Usilie.
ich vyznam. Preto sme vyvinuli priemyselny produkt
Real-time DB, AicVision, ktory je kompletne zaloZeny na
OPC UA a poskytuje komplexné rieSenia na integraciu
udajov pre spolo¢nost Digital Factory.«

Peizhe Wang, CEO AIC



QUOTES - ASOCIACIE A ORGANIZACIE

OMAC

The Organizatian far Machine

Autamatian and Cantrol

»OPC UA predstavuje zasadny krok vpred v
skuto€ne otvorenych komunikaénych normach, bez
ktorych nemdze existovat priemyselny internet 4.0
alebo IloT. OPC UA je v sulade s najdblezitejSimi
iniciativami OMAC, ktoré spajaju Standardy s
funkénostou na prekonanie pretrvavajucej medzery
medzi strojmi, riadiacimi platformami a systémami
riadenia.«

John Kowal, Board member OMAC & PMMI
(B&R Industrial Automation Corp)

Cooperations with organizations

<AutomationML/>

The Glug for Seamless
Automation Enginaaring

»Zlozitost priemyselnych systémov sa neustale
zvySuje. Na zvladnutie tejto zloZitosti v ramci dizajnu
a aplikatnych metéd a technolégii su potrebné
modularita a nasledné Strukturovanie. Technoldgia
OPC a jej najnovsSia reprezentativna OPC UA sa
ukazali ako Uuspesné v tejto oblasti. Je Siroko
rozSirend a modze sa povazovat za vstupny bod pre
kombinaciu inzinierstva a aplikacie, ako to bolo
uréené v pristupe Industrie 4.0.«

Prof. Dr.- Ing. habil. Arndt Liider, Otto-v.-Guericke University Magdeburg,
Fakulty Mechanical Engineering, AutomationML e.V. Board of Directors

PLCopen

for efficiency in automation

»Komunikacia sa netyka udajov. Komunikacia sa
tyka jednoduchych a bezpeénych informacii a
pristupu k nej. Prave toto je spolupraca nadécie
PLCopen a OPC. Technolégia OPC UA vytvara
moznost transparentnej komunikacie nezavislej od
siete, ktora je zdkladom nového komunikaéného
veku pri priemyselnej kontrole.«

Eelco van der Wal, Managing Director PLCopen

ﬂllll

»Implementacia buducich koncepcii, ako je 0T a
Industrie 4.0, si vyzaduje spolahlivé udaje o
trajektériach pohybujucich sa objektov vo vyrobe a
logistike. Aby sa dosiahli takéto datové systémy
automaticky identifikujuce objekty, senzory
zaznamenavajlice environmentalne data a
lokalizatné systémy v realnom Case musia byt stéle
viac inStalované. OPC UA poskytuje spravnu
architektaru na integraciu takychto systémov do
existujucej IT infratruktury v podnikoch. Specifikécia
OPC AIM Companion podstatne ulahgi tieto tlohy.«

Peter Altes, Managing Director, AIM-D
Germany — Austria — Switzerland
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»BACnet a OPC UA uz spolupracuju pri skumani
novych prileZitosti pre integraciu medzi priemyselnou
a stavebnou automatizaciou: Energetické data su
sémanticky definované prostrednictvom BACnet a
moézu byt pohodine a interoperabilne spristupnené
podnikovym systémom prostrednictvom OPC UA:
Idedlna Standardizacia od senzora do fakturaénych
systémov IT.«

Frank Schubert, member of the BACnet Interest Group Europe
advisory board

FieLoComm GROuR™
Connecting the Worla of
Process Automation

=

»PretoZze automatizicia procesnych =zariadeni v
systéme sa zvysila v zlozZitosti, integracia zariadeni s
automatizacnymi systémami sa stala tazkopadnou.
OPC
Specifikacie PZl a

Skupina FieldComm a Foundation

spolupracovali na vytvoreni
informacného modelu pre polné =zariadenia na
zaklade $pecifikacie OPC UA. Buduce systémy a
terénne zariadenia, ktoré su v sulade s normou FDI,
budu

integrovat’ a udrziavat'.«

dramaticky  jednoduchSie  konfigurovat,

Ted Masters, President and CEO — FieldComm Group

(S

.OPC UA  ponuka bezpecny, spolahlivy,
interoperabilny a nezavisle od platformy zaklad pre
informacny model MDIS. ZjednoduSené

komunikacné spojenia a zvySujuca sa kvalita dat
ponukaju prevadzkovatefom ropy a zemného plynu
skuto¢nu pridand hodnotu.*

Paul Hunkar, DS Interoperability, OPC Consultant of the MDIS Network

Science & Research

»Paradigma odvetvia 4.0 vyzaduje Standardy na
réznych Urovniach, ktoré umoZiuju organizaciu
modularnych vyrobnych liniek schopnych plug and
play. OPC UA je dblezitym Standardom, ktory nam
pomaha pri  vytvarani  komunikacie = medzi
komponentmi zariadenia nezavisle a bezpetne od
vyrobcu. Z dbévodu priemyslového procesu
normalizacie vidime vysoku akceptaciu medzi
priemyselnymi pouzivatemi OPC UA ako platformu
vo vSetkych Urovniach automatizaénej pyramidy.
Okrem toho informaéné modely OPC UA predstavuju
zaklad pre realizaciu sémantickej nefunk&nosti.«

Prof. Dr. Dr. Detlef Ziihlke, Scientifi ¢ Director
Innovative Factory Systems (IFS), DFKI Kaiserslautern



OPC UA AT A GLANCE

OPC UA na pohlad —

bezpecéna, spolahliva a na platforme
nezavisla vymena informacii

BEZPECNA, SPOLAHLIVA A NA PLATFORME
NEZAVISLA VYMENA INFORMACII

OPC UA je najnovSia generacia technoldgii od
OPC Foundation pre bezpeénl, spolahlivd a
nezavisliU dodavku nespracovanych udajov a
predbezne spracovanych informacii od senzorov a
poli az po riadiaci systtm a do systémov
planovania vyroby.

Pomocou OPC UA je kazdy typ informacii
kedykolvek a kdekolvek k dispozicii pre kazdé
povolené pouzitie a pre kazdu opravnenu osobu.

NEZAVISLOSt OD PLATFORMY

A DODAVATELA

OPC UA je nezavisla na dodavatelovi systému,
ktory vyraba alebo dodava prisluSnu aplikaciu.
Komunikacia je nezavisla od programovacieho
jazyka, v  ktorom bol dany program
naprogramovany a je nezavisly na operacnom
systéme, na ktorom aplikacia bezi. Je to otvoreny
Standard bez akejkolfvek zavislosti na vlastnych
technologiach alebo jednotlivych dodavatelov.

STANDARDIZOVANA KOMUNIKACIA
INTERNETOM A CEZ FIREWALL

OPC UA rozSiruje predchadzajuci priemyselny
Standard OPC o niekolko délezitych funkcii, ako je
nezavislost  platformy, Skalovatelnost, vysoka
dostupnost’ a schopnost’ internetu. OPC UA uz nie je
zalozena na technolégii DCOM spolo¢nosti Microsoft;
bol pripraveny na zaklade architektiry orientovanej
na sluzby (SOA). OPC UA sa tak velmi jednoducho
prispésobi. Dnes OPC UA uz spdja podnikovu
urovenn az po vstavané systémy automatizacnych
komponentov - nezavislé na spolo¢nosti Microsoft,
UNIX alebo inom operaénom systéme. OPC UA
pouziva optimalizovany binarny protokol zalozeny na
TCP na vymenu dat cez port 4840 zaregistrovany v

IANA. Webova sluzba a protokol HTTP su tiez
volitelne podporované. Dodato¢né protokolové vazby,
ako Multicast alebo Message-Queuing, sa daju lahko
integrovat bez toho, aby doSlo k preruSeniu
komunikacnych konceptov. Integrované Sifrovacie
mechanizmy zabezpecuju bezpeénd komunikaciu
cez internet..

SLUZBOVO ORIENTOVANA ARCHITEKTURA
OPC UA definuje generické sluzby a postupuje podla
paradigmy architektdry orientovanej na sluzby (SOA),
s ktorou poskytovatel sluzieb prijima Ziadosti,
spracuva ich a odoSle vysledky spat s odpovedou.
Na rozdiel od klasickych webovych sluzieb, ktoré
opisuju svoje sluzby prostrednictvom sluzby WSDL a
mdbzu sa teda liSit od kazdého poskytovatela sluzieb,
generické sluzby su uz definované s OPC UA.

Sluzba WSDL sa preto nevyzaduje, pretoZze sluzby
su Standardizované. V ddsledku toho su kompatibilné
a interoperabilné bez toho, aby volajuci potreboval
zvlastne vedomosti o Struktire alebo spravani
Specidlnej sluzby. OPC UA definuje rézne skupiny
sluzieb pre rézne funkcie (Citanie / zapis [/
signalizacia / spustanie, navigacia / vyhladavanie,
spojenie / relacia / bezpeénost). Flexibilita vyplyva z
informacného modelu OPC UA. Na zaklade
zakladného modelu je mozné vykonat [ubovolné
komplexné objektovo orientované rozSirenia bez
narusenia interoperability v procese.

OCHRANA PRED NEUTORIZOVANYM
PRISTUPOM

Technolégia OPC  UA  vyuziva osvedtené
bezpec€nostné koncepty, ktoré poskytuju ochranu
proti neopravnenému pristupu, proti sabotazi,
modifikacii procesnych dat a proti neopatrnému
pouzivaniu. Koncepty zabezpeCenia OPC UA
obsahuju autentifikaciu pouzivatelov a aplikacii,



Jednotny OPC UA objekt

OPC UA
Objekt Metody
Sada
) premenné Sluzieb
Attribute (Programy)
Sada Sluzieb RS

(Pristup k datam)

Sifrovanie
prenasanych dat. Zabezpecenie OPC UA je zalozené
na uznavanych normach, ktoré sa pouzivaju aj na
bezpecnu komunikaciu na internete, ako napriklad
SSL, TLS a AES. Bezpec¢nostné mechanizmy su
suCastou normy a suU povinné pre predajcov.
Pouzivatel mdze skombinovat rézne bezpecnostné

podpisovanie sprav a samotné

funkcie podla svojho pripadu pouzitia; a tym
dosahuje Skalovatelné zabezpeCenie vo vztahu k
Specifickej aplikacii.

DOSTUPNOST A SPOLAHLIVOST

OPC UA definuje robustnd architektiru so
spolahlivymi komunikaénymi mechanizmami,
konfigurovatelnymi ¢asovymi limitmi a automatickou
detekciou chyb. Mechanizmy eliminacie chyb
automaticky obnovia komunikacné spojenie medzi

klientom OPC UA a OPC UA serverom bez straty dat.

OPC UA ponuka funkcie redundancie, ktoré su
integrované do klientskych aj serverovych aplikacii a
umoznuju tak implementaciu systémov s vysokou
dostupnostou s maximalnou spolahlivostou.

ZJEDNODUSENIE PODL’A UNIFIKACIE

OPC UA definuje integrovany priestor adries a
informaény  model, v  ktorom mbézu byt
reprezentované procesné data, alarmy a historické

Subscription
Sada Sluzieb
(Alarmy &

Podmienky)

Udaje spolu s volaniami funkcii. OPC UA kombinuje
vSetky klasické OPC funkcie a umoznuje popis
komplexnych postupov a systémov v jednotnych
objektovo orientovanych sucastiach. Informatori, ktori
podporuju len zakladné pravidla, mézu spracovavat
Udaje aj bez znalosti vzdjomnych vztahov
komplexnych Struktar servera.

OBLASTI POUZITIA

Univerzalna pouzitelnost technolégie OPC UA
umoziiuje realizaciu Uplne novych  koncepcii
vertikalnej integracie. Informacie sa bezpec¢ne a
spolahlivo prenasaju z vyrobnej urovne do ERP
systému pomocou kaskadovych komponentov OPC
UA. Vstavané servery OPC UA na uUrovni polnych
zariadeni a integrovani klienti OPC UA v systémoch
ERP na podnikovej Grovni su priamo navzajom
prepojené. Prislusné komponenty OPC UA m6zu byt
geograficky rozdelené a navzajom oddelené
firewallmi. OPC UA umozfiuje inym normalizacnym
organizaciam vyuzivat sluzby OPC UA ako dopravny
mechanizmus pre svoje vlastné informacné modely.
Nadacia OPC uz dnes spolupracuje s mnohymi
réznymi skupinami z rdéznych odvetvi vratane
PLCopen, AIM, BACnet, ISA a FDI. Dalej su
zostavené dalSie Specifikacie, ktoré obsahuju bezné
sémantické definicie informacnych modelov.



Karl-Heinz Deiretsbacher,
Technology&Innovation,
Siemens AG

Director of the OPC UA Technical
Advisory Board

SIEMENS

Dr. Wolfgang Mahnke,
Software Architect R&D Fieldbus

ABB Automation GmbH

ABB

OPC UA technolégia detailne

Industrie 4.0 komunikacia nie je zalozena len na
Cistych uUdajoch, ale na vymene sémantickych
informacii. Okrem toho je integrita prenosu
kla€ovym faktorom. Tieto ulohy su zakladnymi
aspektmi jednotnej architektiry OPC. OPC UA
obsahuje komplexny popisny jazyk a komunikacné
sluzby potrebné pre informacné modely a je preto
univerzalne pouzitelny.

uvob

Trend v automatizacii spo€iva v zahrnuti sémantiky
komunikagnych Udajov do $tandardizacie. Standardy
ako ISA 88 (tiez IEC 61512, davkové spracovanie),
ISA 95 (tiez IEC 62264, MES vrstva) alebo Spolo¢ny
informaény model - Common Information Model
(CIM) s IEC 61970 pre spravu energie a IEC 61968
pre distribuciu energie definuju sémantiku dat v
doménach, na ktoré sa vztahuju. Spociatku to
prebieha nezavisle od Specifikacie prenosu udajov.
OPC UA - tiez uverejnena ako |IEC 62541 - umozriuje
vymenu informa¢nych modelov akejkolvek zlozitosti -
ako instancie, tak aj typy (metadata). Takto dopifia
vysSie uvedené Standardy a umoziuje
interoperabilitu na sémantickej arovni.

CIEL NAVRHU
OPC UA bola navrhnutd na podporu Sirokej skaly
systémov, od PLC v produkénych az po podnikové

RozSirenia pre konkrétnych
dodavatelov

Modely spoluprace

Zakladné sluzby

OPC UA vrstvovy model

servery. Tieto systémy sa vyznacuju réznorodostou z
hladiska velkosti, vykonnosti, platforiem a funkénych
schopnosti.

Na splnenie tychto ciefov boli

Specifikované tieto zakladné funkcie:

— Transport - pre mechanizmy na vymenu Udajov
medzi aplikaciami OPC UA. Existuju rozne
transportn0  protokoly pre rézne poziadavky
(optimalizované pre rychlost a priepustnost = UA
TCP s binarnym rozhranim UA, firewall-friendly =
HTTP + Soap).

— Meta model — Specifikuje pravidla a zakladné
komponenty na zverejnenie informacného
modelu prostrednictvom OPC UA. Zahfha tiez
rézne zakladné uzly a zakladné typy.

— Sluzby — predstavuju rozhranie medzi serverom
ako poskytovatelom informacii a klientmi ako
pouzivatelmi tychto informacii.

Informaéné modely sa riadia vrstvenym pristupom.

Kazdy typ s vysokym poradim je zaloZeny na

urcitych zakladnych pravidlach. Tymto spésobom

mdzu klienti, ktori iba vedia a implementuju
zakladné pravidla, spracovat  komplexné
informacné modely.

Aj ked nechapu hlbSie vztahy, mézu prechadzat

priestorom adries a Citat alebo zapisovat

premenné udajov.

pre OPC UA

Binary Hybrid Web services
VN A P A
UA Binary UA XML
WS
UA zabezpecena zabezpecena
komunikacia komunikacia
UA TCP SOAP
||

HTTPS

4840

OPC UA transportné profily



INTEGRATED ADDRESS SPACE MODEL

Objektovy model umoznuje vyrobné udaje, alarmy,

udalosti a historické udaje, ktoré sa maju integrovat do jedného servera OPC UA. Toto umoziuje napriklad
reprezentovat zariadenie na meranie teploty ako objekt s jeho teplotnou hodnotou, parametrami poplachu a
zodpovedajucimi hranicami alarmu.

OPC UA integruje a Standardizuje rozne adresové priestory a sluzby, takze aplikacie OPC UA vyzaduju iba
jedno rozhranie pre navigaciu.

Adresovy priestor OPC UA je hierarchicky Strukturovany, aby podporoval interoperabilitu klientov a serverov.
NajvysSie Urovne su Standardizované pre vSetky servery. VSetky uzly v adresovom priestore sa daju
dosiahnut' prostrednictvom hierarchie. M6zZu mat medzi sebou dalSie vzajomné odkazy, aby adresovy priestor
tvoril sudrznu siet’ uzlov.

Adresny priestor OPC UA obsahuje nielen inStancie (priestor inStancii), ale aj typy instancii (typovy priestor).

Field Bus Sensor Bus

“Located In”
reference

Pressure Temp
Xmitter Xmitter

Current Value

Consistent address space



INTEGROVANE SLUZBY

OPC UA definuje sluzby potrebné na
prechadzanie priestorom nazvov, premennych na
Citanie alebo zapis alebo na predpisanie zmien a
udalosti udajov.

Sluzby OPC UA su organizované v logickych
zoskupeniach, tzv.  Servisnych  suboroch.
PoZiadavka na servis a reakcia sa prenasaju
prostrednictvom vymeny sprav medzi klientmi a
servermi.

OPC spravy UA sa bud
prostrednictvom binarneho protokolu $pecifického
pre OPC na TCP / IP alebo ako webovej sluzby.
Aplikacie zvy€ajne poskytuju oba typy protokolov,
aby mohol operator systému zvolit najlepSiu
moznost.

OPC UA poskytuje celkom 9 zakladnych sluzieb.
Jednotlivé supravy su strune opisané nizSie.
Profily Specifikovat
vSetkych sluzieb, ktoré server podporuje. Profily tu
nie su podrobne rozpracované.

vymienaju

umoznuju podmnozinu

— Nastavenie zabezpeceného kanalu

Tato sada obsahuje sluzby na urCenie
konfiguracie =~ zabezpeCenia  servera a
vytvorenie komunikaéného kanalu, v ktorom je
zaruéena dovernost a Uplnost (integrita)
vymieflanych sprav. Tieto sluzby nie su
implementované priamo v aplikacii OPC UA,
ale su poskytované pomocou pouzitého
komunika¢ného balika.

— Session service set
Tato sada sluzieb definuje sluzby pouzivané
na vytvorenie spojenia vrstvy aplikacie (relacie)
v mene konkrétneho pouzivatela.

— Sada sluzieb spravy uzlov
Tieto sluzby poskytuju rozhranie pre konfiguraciu
serverov. Umozfiuje klientom pridavat, upravovat
a odstranovat’ uzly v adresovom priestore.

— Servisna sada na zobrazovanie
Sada zobrazovacich sluzieb umoziuje klientom
vyhladavat uzly prehliadanim. Prehliadanie
umoznuje klientom navigovat' hierarchicky hore a
dole alebo sledovat odkazy medzi uzlami. To
umoznuje klientovi preskumat’ Struktaru
adresového priestoru.

— Subor sluzieb atributov
Subor sluzieb atributov sa pouziva na Citanie a
zapis Atribaty  su primitivne
charakteristiky uzlov, ktoré su definované OPC
UA.

atributov.

— Subor sluzieb metéd
Metddy predstavuju funkéné volania objektov.
Su vyvolané a vratené po dokonceni. Subor
metddy sluzby definuje prostriedky na
vyvolanie metod.

— Sada sluzieb monitorovanych poloziek
Tato sluzba mbze byt pouzita na urenie, ktoré
atribaty z adresového priestoru by mali byt
monitorované z dévodu zmien klienta alebo
akych udalosti ma klient zaujem.

— Subscription sada sluzieb
MbZe sa pouZit na generovanie, upravovanie
alebo mazanie sprav pre sledované polozky.

— Dopytovacia sada sluzieb
Tieto sluzby umozriuju klientovi vybrat uzly z
adresového priestoru na zaklade urcitych
kritérii filtra.



NEZAVISLOST NA PLATFORME

Na rozdiel od "Classic OPC", ktory je zalozeny na
technologii DCOM a je preto nevyhnutne prepojeny s
platformou Windows a podporovanymi jazykmi, OPC
UA bola navrhnuta pre aplikaciu na lubovolnych
platformach pomocou lubovolnych jazykov.

Nastroj
alebo
Jazykovo
nezavislé Proxy /
(napr. .NET) Stubs

Nadviazanie
sluzieb

Specifikacia
Abstraktného UA Modelu

Sluzby su nezavislé od modelu

— Na najnizSej urovni je abstrakiny OPC UA
model a sluzby vratane celého modelu
adresového priestoru, réznych objekiov a
variabilnych Struktur, alarmov a dalSich.

— Nasledujaca uaroven (Service Binding —
nadviazanie sluzieb) sa pouziva na Specifikaciu,
ako sa maju sluzby mapovat’ na urcité protokoly. V
sUCasnosti st k dispozicii mapovania pre TCP
(UA-TCP) a HTTP (OPC UA WebServices). V
buducnosti - akonahle sa zavedu nové technoldgie
- je mozné Specifikovat dalSie mapovanie bez
toho, aby ste museli menit model OPC UA a
sluzby. Mapovania su zalozené na
Standardizovanych zakladnych protokoloch, ktoré
uz existuju na vSetkych znamych platformach.

— Nasledujuce Urovne su realizacie pre
vyhradené platformy a jazyky. Samotna OPC
Foundation ponuka tri takéto realizacie, a to pre
Java, .NET a AnsiC / C ++. Posledna volba
obsahuje vrstvu na prispésobenie platformy.

VYKON

Sluzby OPC UA mézu byt mapované na rbézne
technologie. V sucasnosti existuju v podstate dve
mapovania: UA-TCP a HTTPS. Pouzitie UA-TCP na
Spickovej technoldgii Ethernet zaru€uje vysoky vykon.
Samotné sluzby su tiez navrhnuté pre vysoku datovu
priepustnost. Individualne Citanie hovorov méze mat’
napriklad pristup k tisickam hodndt. Sluzby
predplatného umozhuju upozornenie pri zmene
hodnét a prekroceni nakonfigurovanych prahovych
hodnét

INFORMACNE MODELY POMOCOU OPC UA

OPC UA META MODEL

— Dolezité: Model OPC UA opisuje, ako
klienti pristupuju k informaciam o servre.

Neurcuje, ako by mali byt tieto informacie
organizované na serveri. Mohlo by to byt
napriklad ulozené v  podriadenom
zariadeni alebo v databaze.

OPC UA objektovy model definuje subor
Standardizovanych typov uzlov, ktoré moézu byt
pouzité na reprezentovanie objektov v adresovom
priestore. Tento model predstavuje objekty s ich
premennymi (data / vlastnosti), metody, udalosti a ich
vztahy s inymi objektmi.

Vlastnosti uzla su opisané prostrednictvom atributov
definovanych OPC UA. Atributy su jediné prvky
servera, ktoré maju hodnoty udajov. Datové typy
atributov mézu byt jednoduché alebo zloZité.

OPC UA umozriuje modelovanie akychkolvek
objektov a typov premennych a vztahy medzi nimi.
Sémantika je oznaena serverom v adresnom
priestore a mobze byt vybrana klientmi (pocas
navigéacie). Definicie typu mézu byt Standardizované
alebo Specifické pre dodavatela. Kazdy typ je
identifikovany organizaciou zodpovednou za definiciu.



GENERICKE OPC UA INFORMACNE MODELY
Modely pre vSeobecne platné informacie (napr.

alarmy alebo Udaje o automatizacii) su uz
Specifikované OPC UA. Preto su odvodené aj dalSie
infformacné modely s dalSou Specializaciou
vS§eobecnych definicii. Klienti, ktori su
naprogramovani proti vSeobecnym modalom, su tak
do urcitej miery schopni spracovat Specializované
modely.

1. PRISTUP K DATAM (DA)

Pristup k datam, skratene DA, opisuje modelovanie
udajov v realnom ¢ase, t.j. idajov, ktoré reprezentuju
aktualny stav a spravanie zakladnych ddajov
priemyselnych alebo obchodnych procesov. Zahfha
definiciu analégovych a diskrétnych premennych,
inzinierskych jednotiek a kodov kvality. Zdroje udajov
su snimace, regulatory, snimace polohy atd. Mézu
byt pripojené bud cez vstupy / vystupy umiestnené
priamo na zariadeni, alebo cez sériové pripojenia a
zbernice na vzdialenych zariadeniach.

2. ALARMY A PODMIENKY (AC)

Tento informacny model definuje, ako sa
spracovavaju stavy (dialégy, alarmy). Zmena stavu
spusti udalost. Klienti sa m6zu prihlasit na takéto
udalosti a vybrat, ktoré z dostupnych pridruzenych
hodnét, ktoré chcu prijat ako sucast spravy o udalosti
(napriklad text spravy, potvrdzovacie spravanie).

3. PREDOSLY PRISTUP (HA)

HA umoznuje klientovi pristup k minulym hodnotam a
udalostiam. Méze ¢itat, pisat alebo upravovat tieto
Udaje. Udaje mdZu byt umiestnené v databaze,
archive alebo inom uloZznom systéme. Siroka $kala
agregovanych funkcii umozfiuje prepracovanie na
serveri.

4. PROGRAMY

"Program" predstavuje zlozitu ulohu, ako je
prevadzka a manipulacia s davkovymi procesmi.
Kazdy program je reprezentovany stavovym strojom.
Stavové prechody spustaju spravy klientovi.
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TECHNOLOGICKY SPECIFICKE
INFORMACNE MODELY

Vyborom pre Standardizaciu, ktoré sa zaoberaju
technolégiou riadenia / automatizacie, sa pripravuju
informacné modely Specifické pre technologie.
Prikladmi su IEC61804 (EDDL), ISA SP 103,
ISA-S88, ISA-S95 a IEC-TC57-CIM. Tieto
Specifikacie su dolezité, pretoze Standardizuju
opisy jednotiek, vztahov a pracovnych postupov v
urcitych oblastiach vedomosti. OPC Foundation
chcela od zadiatku spolupracovat s dalSimi
organizaciami na vyvoji nového Standardu.
Pravidla mapovania informa¢nych modelov tychto
organizacii na OPC UA (sprievodné normy) su
Specifikované v spolo€nych pracovnych skupinach.

INDUSTRIE 4.0: NAHLAD

OPC UA je vyspely $tandard, ktory spifia
poziadavky Industrie 4.0 tykajuce sa
bezpecnej sémantickej interoperability. OPC UA
poskytuje protokol a sluzby na publikovanie
komplexnych informacnych modelov a vymenu
Zlozitych dat medzi aplikaciami, ktoré boli
vyvinuté nezavisle.

Hoci uz existuju rozne dolezité informacné

modely, stale existuje potreba konat’

— Ako sa napriklad identifikuje teplotny
snimac alebo jednotka riadenia hodn6t?

— Ktoré objekty, metédy, premenné a
udalosti definuju rozhranie pre
konfiguraciu, inicializaciu, diagnostiku a
runtime?

Nasledujuce spolocné standardy v sti¢asnosti existuju alebo sa pripravuju:

— OPC UA pre
zariadenia (IEC
62541-100)
— OPC UA pre analyzatory
— OPC UA pre integraciu terénnych zariadeni
— OPC UA pre programovatelné ovladace
zalozené na IEC61131-3

— OPC UA pre podnikové a riadiace systémy
zalozené na ISA 95

— OPC UA pre Pripojenie obrabacich
strojov (MTConnect)

— OPC UA pre AutolD (AIM)

— OPC UA pre BACnet (Building Automation)



Bezpecnostny model postaveny podla navrhu

VSEOBECNE

Bezpecnost bola zakladnou poZiadavkou OPC UA,
takze bola postavena do architektury od zakladov.
Bezpecénostné mechanizmy podobné koncepcii W3C
Secure Channel boli vybrané na zaklade podrobnej
dat a
najefektivnejSich protiopatreni proti nim. Bezpeénost

analyzy realnych hrozieb pre bezpecnost
OPC UA rieSi klucové problémy, ako je autentifikacia a
audit klientov a serverov OPC UA, doévernost sprav,
integritu a dostupnost' a overitelnost' funkénych profilov.
Ako je uvedené nizSie, bezpeénost OPC UA méze byt
rozdelend na tri Urovne zabezpecenia: pouzivatel,
aplikacia a transport. Tato architektura je zosuladena s
bezpecnostnou infrastruktdrou poskytovanou vacésinou
webovych platforiem.

— 1. OPC UA Bezpecnostné mechanizmy
pouzivatel'skej urovne sa aktivuju pri nastaveni
relacie. Klient OPC UA odosle Sifrovany
bezpecénostny token, ktory identifikuje pouzivatela
na OPC UA server. Server autentifikuje
pouzivatela na zaklade tokenu a potom autorizuje
pristup k prislusnym objektom. Specifikacia OPC
UA neurCuje autorizatné mechanizmy, ako
napriklad zoznamy riadenia pristupu, pretoze ide
o0 aplikacie a / alebo systémové Specifika.

— 2. Zabezpecenie urovne aplikacie je tiez su¢astou
nastavenia
podpisanych InSpekcia
identifikuje konkrétnu instalaciu. Certifikaty softvéru

relacie a zahfia vymenu digitalne

certifikatov. inStancie

identifikuju klientsky a serverovy softvér

Client platform

a implementované profily OPC UA, ktoré
popisuju moznosti servera, ako napriklad
podpora pre konkrétny informacny model.

— 3. OPC UA Zabezpecenie urovne dodania sa
mbze pouZit na zabezpelenie integrity a
dovernosti  prostrednictvom  podpisovania a
Sifrovania sprav. Zabrafuje tak manipulacii so
spravou a odposluchu. Bezpecnostné
mechanizmy OPC UA sa realizuju ako sucast
balikov OPC UA, t. J. Su zahrnuté v softvérovom
baliku poskytovanom OPC nadaciou - pripraveny
na pouzitie v klientoch a serveroch OPC UA.

SKALOVATELNA BEZPECNOST

Bezpecnostné mechanizmy prichddzaju s nakladmi
na vypocCtové zdroje, ktoré mobzu nepriaznivo
ovplyvnit vykon zariadenia. Norma OPC UA definuje
rozne Urovne zabezpecenia  (prostrednictvom
koncovych bodov), aby umoznila dodavatelom
implementovat OPC UA do produktov s roéznymi
vypoc¢tovymi zdrojmi. To robi OPC UA Skalovatelné.
Okrem toho mozu systémovi administratori podla
potreby povolit alebo zakazat koncové body servera
OPC UA. Napriklad koncovy bod bez zabezpecenia
("NoSecurity" profii) by mohol byt zakazany.

Po¢as prevadzky pouzivatel OPC UA klientskej
aplikacie vyberie prislusny exponovany koncovy bod
servera OPC UA predtym, ako vytvori spojenie s
OPC UA serverom.

Okrem toho mézu byt klienti OPC UA konfigurovani
tak, aby pouzivali iba dostatocne bezpecné koncoveé
body, ak pracuju s citlivymi udajmi.

Server platform

Authorization and
Server
objects

.|

Security

Transport
Security

Koncept Skalovatelnej bezpecénosti

client, server, messages
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BEZPECNY KANAL
OPC UA Zabezpeceny kanal sa vyznacuje
bezpe€nostnym rezimom a bezpec€nostnou politikou.

— Bezpecnostny rezim Specifikuje, ktora z troch
bezpec€nostnych Urovni sa pouziva na
zabezpecenie sprav OPC UA. Moznosti su

"Ziadne", "Prihlasit" a "Prihlasit a Sifrovat”.
— Bezpecnostna politika Specifikuje, ktoré Sifrovacie
algoritmy pouziva bezpe¢nostny rezim. Aktualne

moznosti zahffiaju: RSA a AES na Sifrovanie
sprav a SHA na podpisovanie sprav.

BEZPECNE PRIPOJENIA

Na vytvorenie bezpecnych spojeni musi byt
obojsmerna dévera dosiahnutd pomocou verejnej
klu€ovej infrastruktary (PKI), ktora vyuziva
asymetricki vymenu kli¢ov medzi klientom OPC

UA a serverom. Pouzitim Standardnych certifikatov
X.509v3 si OPC UA vybudovala svoju bezpe¢nost-

nu infrastruktaru na zavedenych Standardoch IT.

OVERENIE UZIVATELA
Okrem zabezpec€eného kanalu, ktory sa pouziva na
autentifikaciu aplikacie, méze byt zabezpecena aj
autentifikacia pouzivatela na zabezpecenie
maximalnej bezpec€nosti. Klient OPC UA
mdze pocas vytvarania relacie poskytnut poverenia,
pouzivatelov (napr. Pouzivatel / pwd,
pouzivatelsky certifikat alebo token s jednym
znamienkom), ktory bude overeny serverom.
OPC UA pri udelovani pristupu k jednotlivym
elementom v adresovom priestore.

GLOBALNY VYHIADAVACi SERVER
Ak chcete spravovat' rozSirenie a aktualizaciu OPC
UA certifikatov, zoznamov dovery a zruSenia , OPC
UA tiez obsahuje koncept globalneho vyhladavacieho
servera (Global Discovery Server - GDS). VSetky
servery a klienti so zapnutymi OPC UA sa registruju v
GDS a ziskavaju pravidelné aktualizacie. Okrem toho
moéze GDS sluzit' aj ako certifikacny urad (CA), ktory
dokéze spracovat Ziadosti o podpis a aktualizacie
certifikatov svojich registrovanych serverov a klientov.

KONTROLA BEZPECNOSTI NEMECKYM FEDERALNYM
URADOM PRE BEZPECNOST INFORMACII: » OPC UA ...
neobsahuje systematické bezpe€nostné chyby.«

OPC UA je jednym z najddlezitejSich modernych
Standardov pre priemyselné zariadenia a mnoho
dalSich scenarov v inteligentnom a prepojenom svete.
OPC UA sa povazuje za hlavny stavebny blok na
ceste k Industrie 4.0. Umozruje integraciu medzi
réznymi vrstvami automatizacnej pyramidy od
snimaca az po systém ERP. Je to prvykrat, ¢o sa
moéze pouzit jednotny celosvetovo uznavany
priemyselny protokol, ktory prideluje potrebné
kryptografické mechanizmy pre bezpecnu
inteligentnu  tovaren. S cielom posudit kvalitu
bezpe€nostnych mechanizmovn OPC UA BSI
vykonala komplexnu a nezavislu bezpecnostnu

kontrolu. Rozsiahla analyza bezpecénostnych funkcii
v 8pecifikacii OPC UA potvrdila, Ze OPC UA bola
navrhnuta s dérazom na bezpecnost a neobsahuje
systematické bezpecnostné zranitelnosti. Navyse bol
vyhodnoteny vybrany referenény stoh (ANSI C, Linux,
Intel-32bit, jeden zavit) tykajuci sa implementacie
bezpecnostnej funkcie. V priebehu mnohych testov
komunikaéného stohu by sa nemohol generovat
Ziadny naraz. Zoznam bezpecénostnych vylepSeni
referenCnej implementécie bol predlozeny Nadécii
OPC. Nadacia OPC vzdy podporovala BSI v usili o
kontrolu bezpecnosti.



Rozsirenie komunikaénych metod

Pracovna skupina OPC UA v sug&asnosti integruje
dalSie komunikaéné metédy do normy OPC UA. Toto
rozSiri pévodnu architektaru OPC Client-Server so
znamym modelom Publisher-Subscriber (PubSub),
kde OPC UA Server (Publisher) moze uverejnit svoje
data na pouzitie lubovolnym poctom klientov OPC
UA (Subscribers). Tymto sa zlepSi vyuzitelnost OPC
UA v aplikaciach ako M2M (Machine to Machine) a
10T (Internet of Things).

DVE METODY BUDU K DISPOZICII NA

PODPORU ROZNYCH SCENAROV:

— 1. OPC UA PubSub pre zasielanie sprav
cez lokalne siete (LAN)
Ciefom pre pouzitie v lokalnych sietach bude
datovy multicast cez UDP server OPC UA Server
(publikovany) na spotrebu lubovolnym pocétom
opravnenych OPC klientov (U€astnikov). To
umozni velmi efektivne rozdelenie Udajov bez
sprostredkovania.

— 2. OPC UA PubSub pre zasielanie sprav
cez globalne siete (WAN/Cloud)
Tento model podporuje prepojenie
aplikaciami OPC UA, ktoré sa nachadzaju v
réznych sietach a kde budu publikované udaje

medzi

ur¢ené na pouzitie spotrebitelmi, ktori sa

IT Network ‘ ' I

nachadzaju "v cloude". Ak je to potrebné, relé,
sprostredkovatelia a huby udalosti mézu byt tiez
pouzité na ¢o najlepSie ulahcenie prenosu dat cez
komplexné topologie siete. Tato metdda
poskytuje bezpetni a vysoko Skalovatelnu
metédu na zdielanie udajov od lubovolného poctu
vydavatelov OPC UA s [ubovolnym poctom
Ucastnikov s povolenim OPC UA.

Obidva doplnky sa bezproblémovo integruju do
viacvrstvovej architektiry OPC UA, kde je sucastou
dizajnu rozSiritefnost. Tak ako u existujucich metod
komunikacie klient-server, nové metédy OPC UA
PubSub vyuzivaju zavedené protokoly ako protokol
UDP pre bezpecnu multicasting a ¢asovo citlivé siete
(TSN) pre deterministické vytvaranie sieti. Pre
zdielanie Udajov v ramci globalnych sieti Specifikacia
OPC UA PubSub definuje mapovanie na
najrelevantnejSich protokoloch sprav, ako napriklad
MQTT a AMQP. Pridanie PubSub do OPC UA
rozSiruje transportnd vrstvu OPC UA bez ovplyvnenia
informacného modelu aplikacie. Tzn. Aplikacie s
povolenou funkciou OPC UA a informacie, ktoré
vystavuju, nemusia byt zmenené, aby mohli vyuzZivat
moznosti OPC UA PubSub

Cloud
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OPC/UA, TECHNOLOGY IN DEFAIL

Deterministické doruc¢ovanie sprav

V rychlych lokalnych sietach, ktoré maju prislusnu
hardvérovi podporu, komunikaény mechanizmus
Publisher / Subscriber méze spifiat poZiadavky
deterministickej komunikacie. Spravy preto musia
mat pevny obsah a konstantnu dizku a prenos v sieti
(vrstva 2) musi byt spusteny s presne rovnakym
trvanim cez vSetky sietové uzly. Takyto "planovany"
prenos vrstvy 2 je povoleny ¢asovo citlivou sietou
(TSN).

CASOVO CITLIVA SIET (TSN)

VSetci UCastnici a vSetky prepinace v
deterministickej siete TSN musia byt ¢&asovo
synchronizované a musia byt nakonfigurované tak,
aby mohli prenasat data do konecného prijimaca
(planovanie). TSN je sada rozSireni na Standard
Ethernet definovany v IEEE 802. OPC UA potrebuje
aspon dve z tychto vylepSeni Ethernet

i) 802.1 AS-Rev pre ¢asovu synchronizaciu a

ii) 802,1 kBb pre planovanie.

ramci

OPC UA PubSub

Controller

Publisher

Subscriber | 1

|
0
I
|

TSN Network
(Layer 2 Transport)

OPC Foundation presadzuje
vykonavanie prace s vyhradenym OPC UA cez

pracovné skupiny pozostavajuce z TSN 85+ ¢lenov.

Specifikacie a

CONTROLLER-TO-CONTROLLER

Hned ako su TSN povolené ethernetové prepinace a
zariadenia su bezne dostupné a moézu byt
konzistentne konfigurované, OPC UA (Pub / Sub)
cez TSN umozni deterministicky prenos dat medzi
riadiacimi  jednotkami. Napriklad to umozni
komunikaciu v realnom ¢ase medzi vecami, ako su
robotické regulatory a riadiace jednotky stroja.
Nadacia OPC planuje rozsirit' svoje certifikacné usilie
o komunikaciu Controller-to-Controller nezavislej od
dodavatela. Vdaka tomuto vylepSeniu OPC UA
prinaSa dalsi dolezity stavebny blok pre Specialne
deterministické scenare aplikacii v Industrie 4.0 a
lloT.

OPC UA PubSub

Controller

Subscriber

Publisher




Core Specification Parts

Part 1 — Concepts

Part 2 — Security Model

Part 3 — Address Space Model

Part 4 — Services

Part 5 — Information Model

Part 6 — Service Mappings

Part 7 — Profiles

Part 14 — PubSub

IEC62541: OPC UA S$pecifikacie

DROJE OPC FOUNDATION

OPC Foundation poskytuje Specifikacie

a informacie

ZDROJE

Distribucia technoldgie je zaloZzena na presviedéani
pouzivatelov a ich chapani funkénosti a technickych
detailov, ako aj na jednoduchom vykonavani,
overovani a certifikacii. Nadacia OPC ponuka
pouzivatelom a najmd ich c¢lenom mnozstvo
informacnych zdrojov, dokumentov, nastrojov a
implementaciu vzoriek.

OPC UA SPECIFIKACIE A [EC 62541

Hlavnym zdrojom informacii su Specifikacie. Su
verejne pristupné a tiez dostupné ako Standardné
rady IEC (IEC 62541). V sucasnosti je k dispozicii 13
Specifikacii OPC UA rozdelenych do troch skupin.

Access Type Specification Parts

Utility Type Specification Parts

— 1. Zakladné Specifikacie. Obsahuju zakladné
pojmy technoldégie OPC UA a bezpecnostny model,
ako aj abstraktny opis metamodelu OPC UA a
OPC UA sluzieb. Okrem toho opisuju konkrétny
informaény model OPC UA a jeho pravidla
modelovania, ako aj konkrétne mapovanie na

urovni protokolov a koncepciu profilov na
zmenS$enie funk&nosti.
— 2. Pristupové modely. Obsahuju rozSirenia

informacného modelu pre typicky pristup k udajom,
alarmom, historickym ddajom a
programom.

spravam,

— 3. RozSirenia. Tieto obsahuju dodato¢né rieSenia
na hladanie komponentov schopnych OPC UA a
ich  pristupovych opis
agregovanych funkcii a vypoctov na spracovanie
historickych informacii.

bodov v sieti a

WEBSTRANKY A UDALOSTI

Dal$im zdrojom informacii je globalna webova
stranka Nadacie OPC plus regionalne lokality pre
Japonsko a Cinu.

Tu sa publikuji produkty

spristupnené ¢&lenmi a vysledky ich certifikacie.

Informacie o technologiach a spolupraci su
poskytované v rbéznych jazykoch. Okrem toho su
poskytnuté informacie o podujatiach organizovanych

samotnou nadaciou OPC a jej ¢lenmi.



ZDROJE OPC FOUNDATION

Zdrojovy kod a certifikacia

ZDROJOVY KOD A TESTOVACIE NASTROJE
Aby bola zaistena kompatibilita, OPC Foundation
ponuka realizaciu komunikacnych protokolov, plus
certifikacny program, vratane nastrojov
potrebnych na overovanie a testovanie zhody
aplikacii so Specifikaciou.

— 1. OPC UA stack.

Komunika¢né zasobniky su k dispozicii v troch
programovacich jazykoch: ANSI C pre Skalovatelné
implementovanie prakticky vo vSetkych zariadeniach,
v spravovanom C # pre aplikaciu s .Net Framework-
om od spolo€nosti Microsoft a implementaciu v
jazyku Java pre aplikacie v prislusnom prostredi
preklada¢a. Tieto tri implementacie zabezpecuju
zakladni  komunikaciu v sieti. Su navzajom
kompatibilné a su spravované OPC Foundation.

— 2. Ukazkovy kod. Okrem komunikacnych balickov,
ktoré v podstate obsahuju len implementaciu
protokolu, OPC Foundation poskytuje vzorové
aplikacie. Vzorky su poskytované vo zdrojovom
kéde (hlavne C #) a moézu byt pouzité na
vyhodnotenie technolégie OPC UA a na kontrolu
konceptu Vv programovani pre rychlu
implementaciu prototypov a demonstratorov. Pre
integraciu technoldgie OPC UA do
profesionalnych a priemyselne orientovanych
produktov navrhuje OPC Foundation pouzivanie
komercénych nastrojov a SDK, ktoré ponukaju
rézne ¢lenské spoloénosti OPC.

— 3. Certifikacny program. Testovanie a certifikacia

logicky spravneho spravania ponuka OPC
Foundation testovaci softvér (nastroj na testovanie
zhody). Méze sa pouzit na overenie logicky
spravneho a na Standarde zaloZeného spravania
OPC UA aplikacie. V nezavislych certifikacnych
laboratériach vyrobcovia moézu mat svoje vyrobky
OPC UA certifikované na zaklade definovaného
postupu. Okrem zhody sa testuje aj spravanie v
chybovych scenaroch a interoperabilita s inymi
produktmi.

— 4. Workshopy pre interopabilitu
Nadacia OPC ma kazdy rok tri tyzdne workshopu
o interoperabilite (IOP), na ktorom moézu
spolo¢nosti otestovat interakciu svojich produktov.

IOP Europe sa kona na jesen v spolo¢nosti
Siemens AG v Norimbergu. Dalsie I0P sa konaju
v Severnej Amerike a Japonsku. Tieto stretnutia
ponukaji komplexné testovacie prostredie s
priblizne 60 - 100 produktmi a prindSaju spolo¢ne
vyvojarov a testery.
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Laboratorium — Certifikacia

Koncovi pouzivatelia a integratori su vyzyvani, aby
pouzivali certifikované produkty OPC len v produkénom
prostredi. OPC server a klientske produkty, ktoré boli
testované v jednej z nezavislych certifikacnych
laboratérii, su rozpoznatelné logom "Certified". Tieto
skuSobné laboratéria su akreditované nadaciou OPC a
dodrziavaju definované testovacie scenare, aby zarucili,

aby vas vyrobok spifial nasledujlice poZiadavky:

— Dodrziavanie Specifikacii OPC
— Interoperabilita s produktmi inych
dodavatel'ov

— Robustnost’ a zotavenie z chybovych
podmienok

— Uéinnost CPU, RAM a bandwidth atd’.

— Pouzitel'nost’ zaist'uje dobré uzivatel'ské
skusenosti

G
opg(a
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TESTOVACIE NASTROJE

K dispozicii su rézne testovacie nastroje na overenie
spravnej funkcie OPC UA serverovskych alebo
klientskych produktov. Clenovia OPC maju pristup ku
vSetkym nastrojom a moézu tak [lahko vytvorit
komplexné testovacie prostredie. Najma OPC
Compliance Test Tool (CTT) implementuje niekolko
stoviek skuSobnych pripadov a poskytuje funkény
test s obrovskym pokrytim testov. Nastroj zalozeny
na skriptoch je neustdle vylepSovany novymi
testovacimi pripadmi a preto je vhodnym testovacim
nastrojom sucasnej doby. Okrem toho je mozné ju
rozSirit o vlastné testovacie pripady Specifické pre
dany produkt. CTT je testovacia platforma, ktora sa
dokonale integruje do automatizovaného
systémového a regresného testu vasej spolocnosti.

»Certifikany program je kli€ovym prinosom &lenstva OPC Foundation.
Rozsiahle testovanie funkénosti s CTT a testovanie interoperability v

laboratériu nam pomohlo dodat’ produkt najvyssej kvality.«
Liam Power, MatrikonOPC

7 GPC U ed Archicecture Complierce Tee Tecl - 3swargUACTT PR Serverscipte trunkfUnified £ o et en GemoSeres coml T ] |
File | View Pujed  TedRun  Hep
LSRS H>RED
- = e
] [ 2R =
s U<
Y —
i UsRequesteade:
. UsResporszHeader
. UsSByes
|| | vsserverdizgnosicsium manDaanype
B UsServer s DesaTyos
L
P -
&
e i

LA
e PP Resqued Uaaddb e P o]

(L sBroweRzcLen, s

pLledésacees

crzms e efUoBrowse HedRequsst Uad omszHedRespo.

ax’



OPC UA.DOSTUPNOST

OPC

From Data Access to
Unified Architecture
Available at

OPC Foundation only

Integracia — Sady nastrojov a knihy

KOD A RADY

Nadacia OPC spravuje tri komunikacie OPC UA
(C, .NET a Java) s cielom zabezpecit interoperabilitu
na urovni protokolov. Hoci €lenovia maju pristup k
zdrojovému kodu, odporu¢a sa pouzit komerénu
sadu nastrojov vzhlfadom na skutoCnost, Ze okrem
skuto¢nej komunikacénej vrstvy pre aplikacie OPC UA,
najma pre OPC UA server, sU potrebné dalSie
Specifické administrativne funkcie.

Najma komeréné nastroje pomahaju abstrahovanim
a konsolidaciou vSeobecnych funkcii, ako je sprava
pripojeni, sprava certifikatov a bezpe¢nostné funkcie.
Pomocou suborov nastrojov, napr. framework pre
vyvojarov  ponuka  predajcom  vyhody pre
implementéciu a ¢as na trh

ODBORNE ZNALOSTI

Niekolko spolo¢nosti po celom svete ponuka
komerénu podporu pre integraciu komunikacnych
technolégii OPC UA do existujucich produktov a
implementaciu novych produktov od poradenstva a
tréningu pre vyvojarov po predaj softvérovych kniznic
a podporu vyvoja az po dlhodobu podporu a udrzbu.

Vyvojarské frameworky, napr. Subory nastrojov su k
dispozicii za atraktivne ceny ako binarne "black box"
komponenty alebo vratane kompletného zdrojového
kédu. Okrem zdrojového kédu pre zasobniky OPC
OPC Foundation, komeréné baliky nastrojov
ponukaju zjednoduSenia a komfortné funkcie.
VSeobecna funkcia OPC UA je zapuzdrena za API. Z
tohto dévodu vyvojari aplikacii nepotrebuju podrobné
odborné znalosti OPC UA. Stabilna, otestovana
kniznica im umoznuje sustredit sa na vlastnu kfucovu
kompetenciu.

KVALITA A FUNKCIONALITA

Subory nastrojov OPC UA sa pouzivaju pre Siroku
Skalu aplikaénych scenarov v  priemyselnom
prostredi. Z tohto dévodu su robustné, certifikované,
udrziavaju sa a neustale zlepSuju. Poskytovatelia
nastrojov ponukaju Specializované a optimalizované
vyvojarske frameworky pre rdézne programovacie
jazyky. Sady nastrojov sa liSia v zavislosti od
funkénosti OPC UA a z hladiska ich pouzitia, pouzitia
a prevadzkovych podmienok. VSetky supravy
nastrojov su ponukané s odbornou podporou a
vyvojovym servisom. Dalsie informacie ziskate od
vyrobcov nastrojov.

Vs et

: .\ : : PRAXISHANDBUCH
) e OPC UA
OPC Unified NACROSING PR SBE B
Architecture
A%\A_‘ #
rr— o -
OPC Composition OPC UA - Unified Praxishandbuch
Unified OPC UA: Architecture: The Everyman’s OPC UA:
Architecture The Basics Guide to the Most Important  ISBN: 978-3-8343-3413-8

ISBN: 978-3540688983 ISBN: 978-1482375886

Information Technology in

Industrial Automation

DALSIE INFORMACIE O NASTROJOCH JE K DISPOZICII Z ...
— MatrikonOPC, OPC-Labs, ProSys OPC, Softing Industrial Automation
GmbH, Software Toolbox, Unified Automation GmbH



Spolupraca

OPC Foundation uzko spolupracuje s organizaciami a
zdruZeniami z réznych odborov. Specifické informaéné
modely ostatnych normalizaénych organizacii su
mapované na OPC UA a stavaju sa prenosnymi.

Organizacie definuju "¢

" sa oznamuje. OPC UA prinasa
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k vyvhodam a generickej interoperabilite. Preto je
mozna komunikacia medzi obormi a doménami bez
obetovania konkrétnych, sémantickych, odvetvovych
Specifickych objektov a typov.
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»Krok k Industrie 4.0«

Dr. Christian Mosch, Project Manager Standardization Industrie 4.0,
VDMA — Najvacsie eurdpske Zdruzenie strojarskeho priemyslu

VDMA je najvacSie eurdpske strojarenské zdruzenie
s viac ako 3 200 clenmi z oblasti strojarskeho
priemyslu. Tieto spolo¢nosti integruju najnovsie
technologie do svojich produktov a procesov.
Standardny OPC UA sa v tomto priemyselnom
sektore Coraz viac zakladd. OPC UA umoziuje
spolocnosti integrovat’ svoje produkty a ich produkciu
prostrednictvom

technologii (ICT).

informacnych a komunikacnych

VYHODY PRE MECHANICKY VYROBNY
PRIEMYSEL:

Stroje a zavody moézu byt prepracované tak, ako to
vyzaduje metdda plug and work - bez ohladu na to,
kto vyraba stroje a komponenty. Monitorovanie stavu,

OPC UA pasuje do Industrie 4.0

IEQ

Cye|
6289

'aa & Vaiyg

Industrie 4.0 Communication Guideline

Source: www.vdma.de

4 VDMA
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OBSAH

— Preco by mali vyrobcovia implementovat
OPC UA

— Cesta pre migraciu: Ako by mali
vyrobcovia implementovat OPC UA

— Usmernenie uvadza kroky, ktoré musia
spolo¢nosti vziat do Uvahy, aby zabezpedili
interoperabilitu v tovarni

prediktivna udrzba a optimalizacia vyroby je mozné
realizovat nezdvisle od vyrobcu. Takto VDMA
uprednostfiuje  svoje aktivity na Standardnom
rozhrani OPC UA a poskytuje ddlezitu siet’ pre rozvoj
OPC UA.

CINNOSTI VDMA VYMEDZUJUCE
SPECIFIKACIE OPC UA SPOLOCNOSTI

OPC UA CS vo vyvoji

— Stroje na spracovanie potravin
a baliace stroje

— Integrované montazne rieSenia

— Obrabacie stroje a vyrobné
systémy

— Pocitaové videnie

— Meracia a skusobna technoldgia

— Stroje na vyrobu plastov a gumy

— Inzinierstvo prenosu energie

— Cerpadla a systémy

— Robotika

Existujace povedomie

— Elektricka automatizacia
— Kvapalna energia

— Zlievarenskeé stroje

VYHODY

— Pozicie VDMA do
OPC UA

— uprednostiiuje vyvoj Specifikacii
OPC UA Companion

— Ur€ené pre malé a stredné podniky
VDMA

— Udrzatelnost investicii pre MSP pri
rozSirovani komunikacénych sieti 14.0



mpls
-

The MDIS Network:

ABB
Aker Solutions

BP

Chevron
ConocoPhillips
Dril-Quip
Emerson
ENGlobal
ExxonMobil
FMC Technologies
GE Oil and Gas
Honeywell
Kongsberg
MOOG
OneSubsea
Petrobras
Prediktor
ProServ
Rockwell Automation
Shell

Siemens

Statoil

Total
W-Industries
Woodside
Yokogawa

Mimopevninovy olej a plyn: OPC UA Informaény model pre MDIS

» Normalizacia medzi systémom Master
Control System (MCS) a Distribuovanym
riadiacim systémom (DCS) zjednodusuje

pripojenie «

Paul Hunkar, DS Interoperabilita, OPC Konzultant pre MDIS Network

V ropnom a plynarenskom priemysle maju hlavné
prevadzkové spolo¢nosti, spolo€nosti poskytujuce
ropné a plynarenské sluzby, dodavatelia DCS,
predajcovia podmorskych zariadeni a systémovi
integratori svoje jedine¢né poZiadavky a pravidla,
pokial ide o vlastné softvérové a hardvérové
systémy. Ale na ropnej a plynarenskej ploSine na
mori sa vSetky tieto systémy musia spojit a bez
problémov pracovat. Dalej tieto pobrezné plosiny sa
mnohokrat nachadzaju v nepriaznivom prostredi,
akym je napriklad Severné more alebo su
prinajmensom nepristupné, ako su napriklad
nastupistia, ktoré su v blizkosti hranic cestovania
vrtulnikom. Typickym vychodiskovym bodom pre
tieto platformy je Usilie inzZinierstva presahujuce rok
a naklady na

miliény dolarov. Zmeny v systéme po odoslani su
vObec drahé, ak je to mozné. V roku 2010 sa ropné
a plynarenské spolo€nosti zoskupili do organizacie
MDIS Network, aby rozhodli o $tandardnom
komunika¢nom rozhrani a vytvorili Standardnu sadu
objektov na prepojenie podzemnej brany, MCS a
DCs.

MDIS nechcel stavat nieCo nové, organizacia
musela vybrat protokol, na zaklade ktorého by

mohol stavat svoj Standard. Ich pociato¢ny
zoznam mnohych protokolov bol zuZeny
hodnoteniami vykonnosti a podrobnymi

technickymi hodnoteniami a nakoniec vyberom
OPC UA. Vytvorené jedine€nym suborom
poziadaviek od kazdého ¢lena MDIS, klucové
zdielané funkcie zahffiali podporu multiplatformy a
schopnosti modelovania informacii, ktoré pomohli
skupine rozhodnut o OPC UA.

CASE 1

CASE 2

=55PC UA @

Subsea Subsea
topside Gateway topside Gateway
subsea SEM subsea SEM

- DCS Vendor Hardware

Subsea Vendor Hardware
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Track & Trace: OPC UA vo farmaceutike

OPEN-SCS

Open Serialization Communication Standard

Marcel de Grutter, Vykonny riaditel: Open Serialization Communication Standard Group (OPEN-SCS)

Iniciativa OPEN-SCS je riadena poprednymi
poskytovatelmi zdravotnej starostlivosti, obalovymi a
automatizaénymi spolo¢nostami s cielom definovat
a Standardizovat poskytovanie globalneho
unikatneho sériového Cisla na lekarsky predpis.
R&zne vnutrostatne predpisy presadzuju
vykonavanie bezpecnej serializacie a transparentnej
identifikacie, aby sa zabranilo nezakonnému
obchodovaniu s potencialne smrtelnymi falSovanymi
liekmi. Program OPEN-SCS $tandardizuje objekty
sériovych udajov a pozadované vymeny udajov pre
primarny produkt Track & Trace pouziva pripady
pouZitia pre medziprodukty, baliacu linku a jednotku
zariadeni. Komunikaéna technolégia OPC UA
umoziuje nezavislému a spofahlivému prenosu
Struktdrovanych serializaénych informacii do
vyrobnych a baliacich systémov. Pridanim
Specifickych informacii o produktoch a produkcii
(EAN, GTIN, datum exspiracie, Cislo Sarze) na kod
matrice udajov vytlaéeny na obale,

Supply Chain

Goods, Regulations,
Partners, Customers

ISA-95 — Level 4

liek sa jednoznacne oznaci. V kombinacii s tesniacim
uzaverom na obale je zabezpeCena integrita
pbévodného obsahu.

Na baliacej linke sa najprv zoskupi jednotlivé balenia
do zvazkov a tieto zvazky su zabalené do obalov,
ktoré su nakoniec zo$ité na paletach. Informacné
data sa zhromazduju na viacerych hierarchickych
vrstvach a stavaju sa vstupom globalnej databazy
(digitalnej dvojitej). Liek je mozné overit’ vo vSetkych
formatoch obalov a na kazdom mieste v
dodavatelskom retazci, najmd na jeho konci, v
obchode s drogami, pre jeho originalnost a poévod.
Podla informaénych modelov ISA-95 (Enterprise
Control) a ISA-88 (Batch Control) su typy a metody
objektov Standardizované pomocou technolégie OPC
UA a su publikované v spoloénom S$tandarde pre
OPEN-SCS.

GTIN — EAN

SerialNumber Repository GS1 — EPICS
Enterprise
ISA-95 — Level 3 Site System Standard Interface
Site Operation wt OPC UA
ISA-95 — Level 2 Line Manager
Unit Controller
| =9PC UA
RN ~x) = o
D o !Las [ - |
Single Pack Bundle Pack Case Aggregation Pallet Aggregation
Serialnumber  n...1 Bundle Code n...1 Case Label n...1 Pallet Code

OPC UA komunikacia medzi aktivami v ISA-95 modeli



Integration: OPC UA Client and - Klient a server v radi€i

»OPC UA: Prostrednictvom sémantického
modelovania informacii z radic¢a do cloud-u«

BEGKHOFF Stefan Hoppe, Beckhoff Automation,

Predseda pracovnej skupiny PLCopen & OPC Foundation, Prezident OPC Foundation Europe

] PLCopen Interakcia medzi IT a svetom automatizacie urcite nie je revoluéna, ale je zalozena na dlhoro€énom modeli

— | [Ene] L automatizacie pyramidy: Horna Uroven iniciuje datovi komunikaciu (ako klient) s nizSou drovriou, ktora
_IECE1111-3 . . N . L, . v, . v . v s L, ,

HaEn reaguje (ako server ) cyklicky alebo udalostami riadené: vizualizacia méze napriklad vyZzadovat stavové data z

PLC alebo preniest nové vyrobné recepty do PLC. S Industrie 4.0 sa toto strikiné oddelenie Urovni a pristup
zhora-dolného toku informacii zacnu zmierfiovat a zmieSat: V inteligentnej sieti méze kazdé zariadenie alebo
sluzba samostatne iniciovat komunikaciu s inymi sluzbami.

OPC UA

PLC RADIC INICIALIZUJE HORIZONTALNU A VERTIKALNU KOMUNIKACIU
V spolupraci s nadaciou OPC definoval PLCopen (zdruzenie vyrobcov radi¢ov na baze IEC6-1131-3)

prislusné funkéné bloky klientov OPC UA. Tymto spdsobom méze regulator hrat aktivnu, vedicu ulohu,
navyse alebo ako alternativu k beznej distribucii roli. PLC tak méze horizontalne vymiefiat komplexné datové
Struktury s inymi riadiacimi jednotkami alebo vertikalne vyvolavat metédy na OPC UA serveri v systéme MES /
ERP, napr. ziskat nové vyrobné zékazky alebo zapisovat udaje do cloudu. To umozriuje, aby sa vyrobna linka
aktivovala samostatne - v kombinacii s integrovanou ochranou OPC UA klu€ovym krokom smerom k Industrie

4.0
b
SEMANTICKA INTEROPERABILITA
UA_ReadList
BOOL Execute - Done| BOOL i A A -
owoRb—] Comectontid o B00L Mapovanie softvérového modelu [EC61131-3 do
ARRAY OF D] Noderalcount o adresového priestoru servera OPC UA je definované
ARRAY OF STRUCT_| NodeAddinfos NodeErroriDs|_ ARRAY OF DWORD ~ P PNTs ,
‘ TIME| Timeout TimeStamps|_ ARRAY OF DT Standardizaciou dvoch organizéacii: Vyhodou pre
OPC UA server ARRAY OF Vendor specifi c__| Variables __ __ __ __ _Variahles| ARRAY OF Vendor speciic sivatelov ie to. 3e PLC Ktory i KoNna .
isieie GEiE pouzivatelov je to, ze program, ktory je vykonavany
na roznych riadiacich jednotkach od réznych vyrobcov,
vedie externe k sémanticky identickym pristup pre
ERP Klientov OPC UA bez ohfadu na ich funkciu: Datové
UA_MethodCall
800l | Execute one| BOOL ' Struktary su vZdy identické a konzistentné. Systémové
DWORD ] ConnectionHdi Busy [ BOOL MES e . , . . .
BWORD—T MethodHdl Error T BOOL o inzinierstvo je vyrazne zjednoduSené. Sektorova
TIME: Timeout ErrorlD | DWORD v . . . ~ s e g P
Vendor specifi ¢_] InputArguments __ __ _I putArquments [ Vendor specifi c = Standardizacia sémantiky uz vyuzivaju iné organizacie a
Vendor specifi ¢__| OutputAr ents  __ Output mer Vendor specifi ¢ . . . .
je skuto&nou vyzvou Industrie 4.0.
SCADA/HMI

“5opc UA I

[

4

Factory Floor
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Identifikacia: OPC UA v RFID

» Jednotny komunika¢ny Standard
prinasa revoluciu v odvetvi AutolD «

Olaf Wilmsmeier, HARTING IT Software Development GmbH & Co. KG

Trend smerom k zvySeniu automatizacie vyzaduje
naro¢né systémy, ktoré su heterogénnejSie. Nové
vyzvy a ulohy mozno rieSit spravne len vtedy, ked
komunika¢né uzly dokazu flexibilne vymiefat vSetky
relevantné informacie. UHF RFID a dalSie
technologie AutolD su jednoznacéne klacovymi
technologiami pre implementaciu pojmu "Integrovany
priemysel". Preto je také kritické, aby
technologie boli ¢o najjednoduchSie integrované do
Uplnych rieSeni. Vdaka svojim vyhodam a Sirokej
akceptovatelnosti predajcov sa spolo¢nost OPC UA
stala Zivotaschopnym komunikaénym Standardom v

tieto

automatizatnom priemysle. Jednym z mnohych
vyhod, ktoré OPC UA ponuka, je moznost
preddefinovat datové modely skupin zariadeni v
takzvanych  sprievodnych  Specifikaciach. Tieto
Specifikacie obsahuju zakladné funkcie, vratane
opisu typu Uudajov jednotlivych premennych,
parametrov  prenosu a parametrov  navratu.
Spolo¢nost HARTING uz v roku 2013 Zzaviedla
Standardizaciu medzi vyrobcami pre automobilovy
priemysel. Motivované vedomim, Ze akceptované
Standardizované komunikacné rozhranie pre
HM PLC

ndustrialEthernat

PC Applications T

zariadenia AutolD by vyrazne zvySilo vykon
systémovych integratorov, spolo€nost HARTING a
Siemens uviedli otazku OPC UA pracovna skupina
AIM  Nemecko (zdruzenie pre automaticku
identifikaciu a mobilitu). Spolu s ostatnymi veddcimi
pracovnikmi tohto zdruzenia v spolupraci s nadaciou
OPC definovala a uverejnila Specifikaciu spolo¢nika
pre  zariadenia  AutolD. Vyhoda  takéhoto
sprievodného Specifikovania je dost zrejmé. Kedze
viaceri vyrobcovia dodrZiavaju toto odporu¢anie a
implementuju  svoje  komunikatné  rozhrania
zodpovedajucim spdsobom, bude mozné integrovat
rézne zariadenia, a to aj od rdéznych vyrobcov,
rychlejSie do novych aplikacii. To Setri Cas a
poskytuje lepSiu ochranu investicii nasich zakaznikov.
Tato  Specifikdcia moOze byt rozSirend o
prispbsobenia Specifické pre zariadenie alebo pre
konkrétneho dodavatela, a to z dévodu objektovo
orientovaného dizajnu OPC UA. Vyrobcovia si tak
mdzu zachovat' svoje jedine¢né vlastnosti, pricom sa
stale spoliehaju na spolo¢nu Siroko akceptovanu
komunikaénu platformu.

Mobile Apps

= O

HF-RFID

UHF-RFID
1D/2D Codes

AutolD topology with OPC UA

And more

Mobile
Computin



InZinierstvo: Interoperabilita kombinaciou AutomationML s OPC UA

Z Fraunhofer

» Poziadavky na tovaren buducnosti «

Dr. Olaf Sauer, Fraunhofer Institute for Optronics, System Technology and Image Exploitation
(IOSB), Iniciator spolo¢nej pracovnej skupiny “AutomationML and OPC UA”

10SB

Tovaren buducnosti musi byt schopna vyrabat
produkty Specifické pre zakaznika v stale novych
variantoch. Ti, ktori sa podielaju na inzZinierstve a
vyrobe, reaguju kratkodobo na zmenené Zelania
zakaznikov, a to aj po prijme objednavky. Neistoty na
trhoch vedu k vSestrannym tovarfiam a vyrobnym
zariadeniam. Industrie 4.0 je strategickym ramcovym
programom pre nemecky priemysel, ktory upeviuje
rasticu  digitalizaciu  vo  svojich  stavebnych
kancelariach a vyrobnych halach. Je k dispozicii
Siroka Skala individualnych priemyselnych
Standardov, ktoré je teraz potrebné UcCelne
konsolidovat'.

Aj architektdra IKT Industrie 4.0 potrebuje schopnost
prispdsobit sa zmenam - bud pridanim novych
zariadeni alebo vyrobnych procesov do systému,

<AutomationML/>

The Glue for Seamless
Automatlon Englneering

alebo zmenou existujucich vyrobnych systémov, napr.

pretoze musi byt vyrobeny novy doplnkovy produkt.
Ak v buducnosti pracuju kusy, stroje alebo toky
materialovych tokov, potrebuju spolo¢ny jazyk a
univerzalny prenosovy kanal. Len obe zlozky
spolo¢ne vedu k interoperabilnym rieSeniam.

Hlavnou myslienkou Industrie 4.0 je, Ze objekty, ktoré
sa podielaju na vyrobe, jednoznacne
opisuju svoju jedine€nu identitu a
svoje schopnosti. Ak sa potom do
vyrobného systému uvedd nové

komponenty, stroje alebo
data models including security Zariadenia alebo sa ObjaVia
zmeny vo vyrobe, prislusné

[ [P—_— ?)
How? softvérové moduly mézu rychlo a
efektivne prispdsobit

konfiguraciu systémov

<AutomationML/> )

Semanticdescription of production plant

AUTOMATION ML A OPC UA

PRE INDUSTRIE 4.0

Vlastna konfiguracia sa da dosiahnut pouzitim
Automation ML na opis schopnosti komponentov a
strojov a OPC UA, ktoré im umoznia vzajomnu
komunikaciu. Sprievodny Standard, ktory bol
vzajomne rozvinuty medzi OPC Foundation a
AutomationML e. V. sa zameriava na kombinaciu
tychto dvoch technologii tak, ze v pripade zmien v
udajoch z tovarne su aktualne, dosledne a spolahlivo
oznamené. Na tento U€el su funkcie a moznosti
ulozené ako objekty AutomationML v ramci
samotnych komponentov. Preto su lahko dostupné
pre riadiaci systém ako OPC UA informac¢ny model v
Case fyzickej integracie. Dodavatelia komponentov
vopred identifikuju informéacie pozadované na tento
UuCel a zahffiaju ich do samotnych komponentov.
Vyrobcovia strojov alebo systémovi integratori
uSetria priblizne 20% ¢asu v pripade pociatoéného
uvedenia do prevadzky alebo zmien strojov a
vyrobnych systémov na fyzicki a neformalnu
integraciu komponentov na zaklade principu "plug &
play". Chyby v konfiguracii sa znizia, pretoze tok
udajov je automatizovany. ESte vacsi potencial
mozno otvorit, ak sa uUdaje pozadované pre
konfiguraciu HMI alebo superponované MES
odoberaju z inzinierskych systémov, na ktorych su
zaloZené a ulozené priamo v informacnych modeloch
OPC UA ako objekty AutomationML.
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Integracia: zjednodusenie integracie terénnych zariadeni s OPC UA a FDI

» Standardizované informaéné modely vedu k
nizS§im nakladom a k najlepsej integracii«

Ted Masters, Prezident and CEO, FieldComm Group

OPC UA podporuje spolupracu medzi najlepSimi
odbornikmi z oblasti odvetvia na definovanie
informacnych modelov. Napriklad OPC
Foundation a FieldComm Group spolupracovali
na definovani informaéného modelu, ktory tvori
jadro technolégie FDI (IEC 62769-5). Technologia
priamych zahraniénych investicii zahfia i)
informacné modely virtualizovanych fiSkalnych
zariadeni  zapuzdrené v  Standardizovanej
konvencii o otvorenom baleni, dalej "balik FDI
zariadeni"; ii) server FDI s informaciami o
inStanciach zariadenia a typoch zariadeni; a FDI,
ktori pristupuju k informaciam zo servera. Tieto
informacie su poskytované prostrednictvom
sluzieb OPC UA a nazyvaju sa informaénym
modelom FDI.

Standard FDI bol schvaleny firmou Industrie 4.0 a
NAMUR na zadlenenie do buducich systémov
automatizacie procesov a terénnych zariadeni.

HLAVNE PRVKY INFORMACNEHO MODELU
PZI TOPOLOGICKE INFORMACIE

Informaény  model predstavuje  zariadenia
automatizaného systému, ako aj pripojovacie
komunikacné siete.

DEFINICIE TYPU PROTOKOLU A ZARIADENIA
Topoldgia je usporiadana v adresovom priestore
OPC pomocou definicii typu. Napriklad
ProtocolType = HART. Definicie typu obsahuju
Parametre a predvolené hodnoty parametrov,
metod, akcii a funkénych skupin vratane prvkov
pouzivatelského rozhrania.
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ONLINE / OFFLINE

MODELOVANIE KONFIGURACIE

Sprava topoldgie zariadenia je konfiguracna
uloha, tj prvky v topolégii (zariadenia, siete a body
pripojenia) su zvy€ajne konfigurované "offline" a -
neskor - budu validované proti ich fyzickému
zastupcovi v realnom siete.

EEDL MAPOVANIE

OPC UA Object Model poskytuje Standardny
spbsob, ktorym servery mozu reprezentovat’
objekty voci klientom. EDDL definuje stubor
jazykovych konstruktov, ktoré sa pouzivaju na
popisanie priemyselnych terénnych zariadeni.
Informacie EDD pridavaju sémanticky obsah k
hodnotam nespracovanych udajov, ktoré sa Citaju
a zapisuju do polnych zariadeni.

Informacny model FDI OPC UA popisuje
koreSpondenciu medzi prvkami OPC UA
objektového modelu a prvkami EDDL, ked sa
EDD pouZziva na naplnenie FDI servera objektmi.

PRVKY UZIVATEL'SKEHO ROZHRANIA

Obe popisné prvky pouzivatelského rozhrania
(UID), analogické rozhrania EDD a
naprogramované (spustitelné) prvky
pouzivatel'ského rozhrania (UIP), ako su
Specifikované v Standarde FDI, su podporované
v Informaénom modeli.

FOI Client
D’ on Mobile Device
g FDI Client

= for Asset Management

Data Analysis

«# FDI Ciiant
== fer Engineering / Operations
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Horizontalne: OPC UA PODPORUJE M2M A IIOT

»Intelligent water management —
M2M interaction based on OPC UA«

Silvio Merz, Divisional Manager, Electrical/Process Technology

Joint Water and Wastewater Authority, Vogtland

Ak zoberieme do Uvahy niektoré zakladné pojmy
Industrie 4.0, ako napriklad platforma a nezavisla
bezpeCnost dat,

inteligencia a

komunikacia od dodavatelov,
Standardizacia, decentralizovana
inzinierstvo, potom technolégia M2M (Machine to
Machine) alebo 10T (Internet of Things) aplikacie je
uz k dispozicii v OPC UA. OPC UA sa pouziva na
priamu komunikaciu M2M medzi zavodmi na
inteligentné vytvaranie sieti decentralizovanych,
samostatne pésobiacich a velmi malych vstavanych
regulatorov, tj priblizne 300 zavodov na pitnu vodu a
300 cistiarni odpadovych vod (Cerpacie stanice,
vodné diela, nadrze atd. asi 1400 km2:

Skuto¢né objekty (napriklad  cCerpadlo)  boli
modelované v PLC IEC61131-3 ako komplexné
objekty s interaktivnymi moznostami; vdaka serveru
UC OPC integrovanému v regulatore su tieto objekty
automaticky pristupné vonkajSiemu svetu ako zlozité
datové Struktary pre sémanticku interoperabilitu.
Vysledkom je decentralizovand inteligencia, ktora
nezavisle odovzdava rozhodnutia a prenasa
informacie svojim susedom alebo stavom otazok a
procesnym hodnotdm pre svoj vlastny proces, aby

zabezpecila bezproblémovy procesny cyklus.

Vdaka  Standardizovanym  funkénym  blokom
PLCopen tieto zariadenia nezavisle iniciuju
komunikaciu z PLC s inymi procesnymi zariadeniami
ako klienti OPC UA a sucasne dokazu reagovat na
ich poziadavky alebo na poziadavky zo systémov
vy$Sej urovne (SCADA, MES, ERP) ako OPC UA
servery. Pristroje su pripojené bezdrétovym
smerovacom: fyzické prerusenie pripojenia nevedie k
strate informacii, pretoze informacie sa automaticky
ukladaju na server OPC UA po urcity Cas a mézu sa
ziskat ihned po obnoveni pripojenia - a velmi
délezitu vlastnost, v ktorej bola predtym investovana
velka  Cast  vlastného  technického  usilia.
Bezpectnostné mechanizmy autentizacie,
podpisovania a Sifrovania integrované v OPC UA boli
pouzité okrem uzavretej mobilnej radiovej skupiny na
zabezpecenie integrity tychto CciastoCne citlivych
Gdajov. Standardny OPC UA pre interoperabilitu
nezavisly od dodavatelov nam otvara moznost, aby
koncovi uzivatelia podriadili vyber cielovej platformy
pre pozadovanu technoldgiu, aby sa zabranilo
pouzivaniu chranenych produktov alebo produktov,
ktoré nespifaji poziadavky.

Nahradenie vlastného rieSenia kombinovanym
rieSenim OPC UA klient / server nam napriklad
umoznilo uSetrit na pociatoCnych licencnych
nakladoch viac ako 90% na jedno zariadenie.

] PLCopen BooL |
s DWORD
— B L CWORD_|
| TIME ]
| R ST_UANodeAdditionallnfa_|
_| OPC UA ANY_|

UA_Read
Executs Done | BOOL
ConnectionHd| Busy| BOOL
NodeHd| Errar| BOOL
Timeout ErrorlD | DWORD
NodeAddlnto
Varlable Varable | ANY




AREVA

forward-looking energy

OPC UA RIESENIA

SKALOVATELNOST: OPC UA V SENSOROCH

»The integration of OPC UA into our measuring
Instruments provides our customers with
comprehensive, secured communication«

Alexandre Felt, Projektovy manazér v AREVA GmbH

SKALOVATELNOST: AREVA VYHODY Z
SENZOROV S INTEGROVANYM OPC UA
PROTOKOLOM

Komplexné sietové prepojenie naprie¢ vSetkymi
uroviiami predstavuje vyzvu odvetviu 4.0. Ako
vyvojovy krok smerom k realizacii 4. priemyselnej
revolucie a internetu veci, spolo¢nosti uz mézu urobit
rozhodujuci krok spravnym smerom s integrovanym
OPC UA. Spolo¢nost AREVA v€as rozpoznala
potencial OPC UA v senzoroch a zacala ich
integrovat do monitorovacich nastrojov (SIPLUG®)
pre montaz a prisluSné elektrické pohony. RieSenie
sa pouziva v jadrovom priemysle na monitorovanie
kritickych systémov v odlahlych prostrediach bez
negativneho vplyvu na dostupnost’ systému.

Predtym pouzival SIPLUG® vlastny protokol o
vymene Uudajov, rovnako ako vacSina aplikacii v
sektore jadrovej energetiky - to vSak znamenalo, Ze
integracia do existujacich infrastruktar zariadeni je
narocna a vydavky na rbézne aspekty, ako je
napriklad ukladanie udajov alebo analyza dat , bola
vzdy spojena s dodatocnymi nakladmi.

VYHODY OPATRENIA OPC UA

Z pohladu koncového pouzivatefa umoziiuje nativna
konektivita OPC UA priame zabudovanie produktov
AREVA do infrastruktury bez nutnosti dalSich
komponentov: RieSenie umoziiuje systému AREVA
pre spravu a sledovanie trendov priamo pristupovat k
udajom SIPLUG®. To znamena, ze potrebu dalSich
ovladacov a infrastruktir mozno Uplne vynechat.
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Pomocou AREVA moéze byt OPC UA pouzitd na
zabezpecenie pristupu k udajom SIPLUG® v hornych
urovniach  spolo€nosti  prostrednictvom otvoreného
medzinarodného S$tandardu (IEC62541) - vyzva
"dostupnost udajov koncovych bodov" bola preto
rieSena pomocou OPC UA.

NavySe je mozné lahko vyuZit dodatocné hodnoty,
ako napriklad hodnoty tlaku a teploty, ktoré su k
dispozicii na vyrobnej urovni, aby sa zlepSila
presnost vyhodnotenia udajov..

MALE ROZMERY

- INTEGROVANA BEZPECNOST

Okrem spolahlivosti Gdajov bola integrovana
bezpecnost' tiez doblezitym aspektom vyuzitia OPC
UA. Minimalne poziadavky na pamat, ktoré zacinaju
s 240kB bleskom a 35kB RAM, mdbzu byt
integrované do najmensich zariadeni AREVA.



OPC UA RIESENIA

ZABEZPECENIE DOSTUPNOSTI: OPC UA V TUNELOVOM PROJEKTE

» Zabezpecenie dostupnosti tohto rozsahu v
projekte je vzrusujucou vyzvou. ...«

Dipl.-Ing. Dr. techn. Bernhard Reichl, Geschaftsfiihrer ETM

SIEMENS

ETM professional control GmbH —

A Siemens Company

“... vd’aka pouzitiu OPC UA ako Standardného
rozhrania pre subsystémy infrastruktary,
mozeme toto zarugit’.”

The Gotthard Base Tunnel vo Svajéiarsku je otvoreny
v juni 2016 s 57 km najdlh§im Zelezni€énym tunelom
OPC UA bola
Standardizované rozhranie medzi systémom riadenia

na svete. definovana ako

tunelov a elektromechanickymi systémami.
Vzhladom na potrebu integrovat Sestnast rozlicnych
zariadeni od réznych dodavatelov bolo nevyhnutné
pouzivat platformovo neutralny, Standardizovany a
jednotny protokol. Systém riadenia tunelov je
zodpovedny za zabezpecenie dialkového ovladania a
monitorovania prislusnych datovych bodov v
elektromechanickych systémoch. Pomocou neustale
informacii  zo

sa dodavanych subsystémov

infrastruktary, ktoré zahffiaju napajanie, retazovy
systém, vetranie a klimatizaciu, osvetlenie, ako aj
prevadzku a dohlad nad rozsiahlymi réznymi dverami

a branami, sa pripravuje prehlad grafického systému.
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Okrem indikacie stavieb réznych
elektromechanickych systémov su zobrazené aj
miesta vlakov v zakladnom tuneli Gotthard spolu s
dalSimi informaciami. VSetky tieto systémy su
riadené nadradenym systémom riadenia tunelov
na baze systému SCADA SIMATIC WinCC Open
Architecture. Cela infrastruktira je zobrazovana,
monitorovana a prevadzkovana v dvoch
tunelovych riadiacich strediskach, jedna na severe
a druha na juznom portali.

DOVODY PRE OPC UA PRE THE
GOTTHARD BASE TUNNEL
— Vysoka dostupnost’ komunikacie
— Redundantna konfiguracia je nastavena
pre klienta a server OPC UA
— OPC UA Heartbeat sluzi na
monitorovanie pripojenia v oboch
smeroch
— Spolahliva vymena udajov
— Autentifikacia a autorizacia na serveri aj na
strane klienta
— Bezpeclnost zaloZzena na su€asnych
normach (SSL/TLS specifi cation)
— Pouzitie Standardizovanych certifikatov X.509
— Rovnaké certifikaty sa pouzivaju aj v oblasti
IT na zabezpeclenie https pripojeni
— Pouzitie $tandardizovanej infrastruktury (CA)
— Zabezpecené OPC UA kvdli Sifrovaniu a
digitalnemu podpisu
— Jednoducha konfiguracia brany firewall
(potrebny je iba jeden port)
— Vysoky vykon
— Niekoflko sto tisic datovych bodov
— Pouzitie binarneho protokolu (OPC UA
Binary, UA TCP) a Binarny protokol vyZaduje
niekolko rezijnych nakladov

— Spotreba minimalnych zdrojov
— Ponuka vynikajucu interoperabilitu



Honeywell

OPC/UA RIESENIA

INTELIGENTNE MERANIE: INFORMACIE O SPOTREBE Z MERACA PRIAMO DO

UCTOVNEHO SYSTEMU

» Bezpecné a flexibilné:

Zber udajov meradla s OPC UA «

Carsten Lorenz, Veduci riadenia produktov, Low Pressure Gas Metering & AMR/ AMI, Honeywell

"BezpeCny a spolahlivy komunikaény protokol
zohrava dolezitd udlohu v inteligentnom merani,"
hovori Carsten Lorenz, riaditel spolo¢nosti AMR
(Automatic Meter Reading) spolo¢nosti Honeywell,
popredny  dodavatel inteligentnych  meracich
pristrojov pre plyn, vodu a elektricki energiu.
Protokol UMI (Universal Metering Interface) zarucuje
optimalnu energeticki ucinnost a dlha Zivotnost
batérie v sietach. V spolo¢nosti Honeywell ponukame
softvér s rozhranim OPC UA pre naSe vlastné
systémy, ako aj pre iné systémy typu head-end,
pretoze mnohé systémy pouzivané dodavatelskymi
spolo€nostami  uz podporuju tento stanoveny
Standard. Integrované Sifrovanie citlivych Gdajov
meradla je dblezitym argumentom pre OPC UA ".
Zabezpecenie a Sifrovanie osobnych udajov je
potrebné, ked je zavedené inteligentné meranie. To
znamena: Musia sa zaviest zodpovedajuce
bezpe€nostné koncepty spolu s inteligentnym
meranim v existujucich a novych systémoch. Musia

Metering Application Data Collection Engine
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zohladnovat nové procesy, ako napriklad vymenu
Sifrovacich mechanizmov medzi vyrobcami a
energie.Komunikacné protokoly sa
prenasaju v Sifrovanej forme vzhladom na plynomery.
To znamena: Osobné uUdaje a kritické prikazy, ako
napriklad  zatvaranie a  otvaranie  ventilu
integrovaného v meracom pristroji, nie su pre tretie
strany viditelné a nemdzu byt zachytené ani
simulované.

Komunikacné protokoly podporuju asymetrické aj
symetrické metdédy Sifrovania, ako je Advanced
Encryption Standard (AES). Sifrovanie AES je v
Spojenych $tatoch schvalené pre viadne dokumenty
s maximalnou bezpec¢nostnou klasifikaciou.
Inteligentné meranie je predchodcom pre energeticku
infrastruktaru buducnosti. Transparentné
zobrazovanie udajov o spotrebe na internete ponuka
zakaznikom moznost optimalizovat svoju spotrebu
energie a vyuzivat flexibilné sadzby zalozené na ich
zariadeni a energetickom mixe.

dodavatelmi

Meter Data Management System
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VERTIKALNE: OPC UA Z PRODUKCIE ROVNO DO SAP SYSTEMU

» Bezproblémova integracia MES systémov s
OPC UA zjednodusSuje programovanie«

Riidiger Fritz, Riaditel riadenia produktov, SAP Plant Connectivity (PCo), SAP

Samotny vyrobok uruje spbdsob jeho vyroby. V
idealnom pripade umozruje flexibilni vyrobu bez
potreby  manualneho nastavenia. Elster uz
implementoval viziu Industrie 4.0 v prvych pilotnych
linkach.

Kla¢ovym faktorom je bezproblémova integracia
medzi vyrobnymi strojmi, MES a ERP na zaklade
OPC UA. V kazdom kroku je vyrobok identifikovany
prostrednictvom jedineéného  kontrolného Cisla
vyrobného stroja (SFC). OPC UA
pripojenie riadiaceho systému zariadenia priamo k
systtmu MES tak, aby flexibilné postupy a
individualne kontroly kvality mohli byt realizované v
rezime jednodielneho toku. Bez dalSieho Usilia sa
premenné PLC uverejiiuji ako OPC tagy a
jednoducho sa mapuju na rozhranie MES. To
umoznuje rychly a konzistentny prenos dat, a to aj pri

umoznuje

- PSN validieren: richtiger Schritt im Arbeitsplan,
Status nicht gesperrt oder Ausschuss
- Maschine validieren: Status nicht in Maintenance

oder gesperrt

PSN und
Maschine
validieren

| StartResponse®
senden

zlozitych  Struktdrach.  Systém  MES  prijima
Specifikacie QM prostrednictvom objednavok z ERP
a hlasi hotové vyrobky spat do ERP. Vertikalna
integracia preto nie je jednosmerna, ale uzavreta.
Inteligentné produkty s vlastnym ukladanim dat budu
v budlcnosti ponukat moznost vymeny omnoho viac
ako iba kontrolného ¢isla vyrobného stroja so
zavodom. Je mozné predstavit pracovné plany,
parametre a obmedzenia kvality na vyrobok, aby sa
umoznila autonédmna vyroba.

Predtym, ako sa to d& celkovo zaviest, je potrebné
rieSit niekolko vyziev tykajucich sa sémantiky
(terminolégie). Jeden dblezity aspekt v Industrie 4.0
sa vSak uz v praxi vysporiada: Komunikacia medzi
vyrobkom a zavodom sa uskutoni prostrednictvom
OPC UA.

- User
- Site
- Resource-ID

- Operation
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Start
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A
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Microsoft Azure

(OPC UA Servers)

On---Premises: Device Connec3vity Cloud: Data Inges3on & Processing, Command & Control

0T lvaglient

(ISON over AMQP/MQTT)

OPCUA;SOLUTIONS

CLOUD: OPC UA PRE IOT DO CLOUD-U

» Cesta k priemyselnej cloudovej analyze

vedie cez OPC UA.«

Erich Barnstedt, Hlavné vedenie softvérového inZinierstva, Azure Industrial 10T, Microsoft Corporation,
Plattform Industrie 4.0 Member and OPC Foundation Technical- and Marketing Control Board Member

OPC UA je zakladom pre konvergenciu OT a IT, ¢o
poskytuje Standardizovant komunikaciu, bezpe¢nost
a metadata / sémantiku pre takmer vSetky
priemyselné zariadenia. Z perspektivy IT, OPC UA je
rozhranie "pripojenej tovarne" a

iného priemyselného zariadenia a

programovacie
akéhokolvek
kriticky faktor pre Priemyselny internet veci (lloT),
ako aj Referenény architektonicky model pre
priemysel 4.0 (RAMI4.0) ,

OPC UA tiez sluzi ako technoldgia kritickych bran pre
priemyselné zariadenia umoznujuce cloud, ktoré
umoznuju spravu dat a zariadeni, poznatky a

Firewal

schopnosti strojového u€enia sa pre zariadenia, ktoré
neboli tieto moznosti

vstavané. Cloud umozriuje globalne dostupny softvér

navrhnuté tak, aby mali

Specificky pre priemysel ako rieSenie sluzby (SaaS),
ktory je cenovo nepristupny pre kazdé priemyselné
zariadenie samostatne. Kedze zakaznici a partneri
spolupracuju na modernizacii svojich zariadeni a
OPC UA prindaSa jednoduchu a
jednoduchu  digitalnu Podpora
spolo¢nosti Microsoft pre ponuky OPC UA znizi
prekazky pri prijimani internetu veci a pomdze im
hodnotu

zariadeni,
transformaciu.

poskytnut’ okamzitu
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