OPC Unified Architecture

Interoperabilita pre priemysel 4.0 a internet veci (loT) — ucebny text

Vitajte v nadacii OPC Foundation!

Ako medzindrodny Standard pre vertikalnu a horizontalnu
komunikaciu, OPC-UA poskytuje 'sémanticku interoperabilitu pre
inteligentny svet pripojenych systémov.

Tsémantickd interoperabilita — porozumenie vymierianej / poskytovanej informdcii

nezavisle od zariadenia a ciela

Thomas J. Burke
Prezident a vykonny riaditel
OPC Nadacie

OPC Zjednotena Architektura (OPC-UA) je standardom na vymenu Udajov pre bezpecnu, spolahliva,
vyrobnu a na platforme nezavislu priemyselnd komunikdciu. UmozZiiuje vymenu dat medzi produktmi od
roznych vyrobcov a medzi operaénymi systémami.

Standard OPC-UA je zaloZeny na $pecifikdciach, ktoré boli vypracované v Gzkej spolupraci medzi
vyrobcami, pouzivatelmi, vyskumnymi Gstavmi a 2konzorciami, aby sa umoznila bezpe¢na vymena
informacii v 3heterogénnych systémoch.

OPC je velmi populdrny v priemysle a tieZ sa stava populdrnejSim aj na inych trhoch, ako je Internet veci
(loT). So zavedenim architektury orientovanej na sluzby (SOA — Service-Oriented-Architecture) v
priemyselnej automatizacie systémov v roku 2007, OPC-UA zacala ponukat Skalovatelné rieSenie nezavislé
na platforme, ktoré kombinuje vyhody webovych sluZieb a integrovaného zabezpecenia s konzistentnym
datovym modelom.

OPC-UA je norma *IEC, a preto je idedlne vhodnad pre spolupracu s inymi organizaciami. Ako globdlna
neziskova organizacia OPC nadacia koordinuje dalsi vyvoj normy OPC v spolupriaci s pouzivatelmi,
vyrobcami a vyskumnikmi. Medzi aktivity patri:

— Vyvoj a Udrzba Specifikacii
— Certifikovanie a testovanie zhody implementacii
= Spoluprdaca s inymi organizdciami pre normalizaciu

Tato broZura poskytuje prehlad poZiadaviek loT, >°M2M (Machine to Machine) a Priemyslu 4.0. llustruje
rieSenia, technické detaily a implementacie zalozené na OPC-UA. Siroky sthlas zastupcov vyskumu,
priemyslu a zdruZeni naznacuje, ze OPC-UA je kltcovou zloZzkou noriem na vymenu udajov a informdcii.

%konzorcium — zdruZenie ekonomickych subjektov zameranych na uskutoénenie urcitej spoloénej transakcie

3heterogénne systémy — réznorodé, nejednotné, protikladné systémy

4lEC — International Electrotechnical Commission — Medzindrodnd elektrickd kpmisia, ktord vypracovdva a publikuje medzindrodné
normy pre elektrotechniku, elektroniku, atd.

*M2M — Machine to Machine — oznacuje priamu komunikdciu medzi zariadeniami pomocou akéhokolvek komunikaéného kandlu,
vrdtane kdblového a bezdrétového pripojenia.
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OPC-UA: Priemyslena interoperabilita pre loT

Digitalizacia je délezitym a velmi atraktivnym rastovym trhom. Cielom je podporit integraciu IT technoldgii
s produktmi, systémami, rieSeniami a sluzbami v celom hodnotovom retazci, od navrhu az po vyrobu a k
udrzbe. Okrem toho vzniknid nové obchodné prilezitosti, ako digitalizacia produktov a systémov, nové a
vylepsené softvérové rieSenia a nové digitalne sluzby.

Internet veci definuje sériu technoldgii, ktoré uz neboli tradi¢ne pripojené a teraz budu pripojené k IP-
zakladnej sieti. Tieto technoldgie su najdblezitejSim motorom digitalneho rastu. V centre Standardizacie je
takzvand komunikacia "stroj medzi pocitacom" (M2M). Mnohé spolo¢nosti a zdruZenia, ako je OPC
Foundation s OPC-UA, sa uz roky podielaju na tomto Standardizacnom usili.

INTERAKCIA S POCITACOM

M2M typicky definuje komunikdciu medzi dvoma zariadeniami alebo prenos dat medzi viac ¢i mene;j
inteligentnym zariadenim a centralnym pocitatom. Komunikacné médium je bud kablovy modem alebo
bezdrotovy modem. V modernejsich zariadeniach - napriklad predajnom automate - komunikacia
vyuZivala bunkovu siet a SIM karta bola umiestnena v kazdom pocitaci. Potom komunikoval priamo cez
bodové spojenie (point-to-point) so Specializovanym pocitacom na odosielanie Gdajov snimaca - napriklad
urovne naplnenia - a dalSich hladseni o poplachu vlastnikovi zariadenia. Vysledné obchodné modely sa
tykaju najma logistiky a udrzby, ako aj Specialneho monitorovania stavu a preventivnej idrzby. Napriklad
v priemyselnom prostredi sa letecké turbiny posielaju na letiskd a neustdle sa sleduju, aby mohli ndhradné
diely posielat vcas, aby sa skratila doba udrzby.

INTERNET

Internet veci (loT) si vyZzaduje aj vzdialeny pristup k zariadeniam. Preto je M2M sucastou internetu veci,
ale nie je obmedzeny na vymenu dat medzi inteligentnymi zariadeniami. Zahfna aj udaje od jednoduchych
snimacov a aktuatorov (t.j. nositelov pre vhodné riesenia v spotrebitelskom priestore), ktoré budu najprv
Sagregované a lokalne spracované a nasledne poslané cez brany (smart phone) do centralnych systémov v
cloude. V ramci loT sa objavuju velmi zloZité siete inteligentnych systémov. Podobny vyvoj mozno
pozorovat aj pri priemyselnych rieSeniach: Stroje a polné zariadenia nie su len pripojené k sietam a
odosielané data. Okrem toho mézu spracovavat a kombinovat Udaje z inych zariadeni kvoli zvysujucemu
sa vypoctovému vykonu tychto zariadeni. MéZu spotrebuivat a poskytovat informacie z inych zariadeni v
teréne a vytvarat pre pouzivatelov novi hodnotu. Nakoniec stroj m6Ze samo o sebe poskytnut stratégiu
udrzby pre technikov alebo poskytnut informacie o histérii idrzby - namiesto toho, aby poskytoval len
udaje o tlaku oleja a teplote.

KOMUNIKACIA

PoZiadavka na komunikaciu veci a sluzieb vo vnutri loT je diametralne odliSna od dnesnych zavedenych
Struktdr: loT komunikacia so zariadeniami malokedy nastane priamo. Informdcie o snimacoch a
zariadeniach sa zverejnia a spotrebitel sa k nim mdzZe prihlasit (publikovat / prihlasit sa). Zvy€ajne tieto
veci a systémy budud komunikovat prostrednictvom IP-sieti medzi sebou a velkymi datovymi aplikaciami
zaloZzenymi na cloude. Prinosy pre zdkaznikov su vytvorené kombindciou tychto inteligentnych zariadeni a
systémov so sluzbami, ktoré prevadzkovatelia poskytuju svojim zdkaznikom.
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INTEROPERABILITA OPC-UA

Vizia loT sa da realizovat len vtedy, ak je komunikécia centralnych komponentov zalozena na globalnom
komunikaénom standarde, ktory dokaze splnit zlozité poziadavky. Okrem modelu na
publikovanie/prihlasenie na odber komunika¢ného modelu typu low-resource, one-to-many, je potrebny
zabezpeceny komunikaény model klient-server orientovany na komunikaciu, ktory umoziuje spracovanie
obojsmernej komunikacie, ktord umoznuje posielanie riadiacich prikazov aktérom. Okrem toho musi byt k
informacidm prilozeny sémanticky meta-model, ktory opisuje Udaje a ich Ucel na zarucenie ¢o najlepsieho
vyuzitia Udajov. Agregacia informdcii o mnohych vrstvach pridava dalSie meta-data, a preto je velmi
dolezité pouzivat jeden Standard. Je potrebna skalovatelnost a moznost integracie vo vsetkych vrstvach,
ako aj nezavislost platformy a predajcu. OPCUA ponuka kompletné rieSenie pre vsetky poZiadavky na
vsetky vertikdlne vrstvy pre vzdialeny pristup k zariadeniam.

Pristup vzdialeného zariadenia (s OPC-UA) ako spolo¢ny priesecnik M2M, loT a “Industrie 4.0

éagregované — zoskupené, zdruZené, spojené

“Industry 4.0 — priemysel 4.0-vyraz oznacujuci celoeurdpsku iniciativumanaZérov velkych eurdpskych firiem a vlddnych éinitelov,
ktoré maju ,,rozhybat” v spoloc¢nosti dopyt po novych modernych protrebnych a priemyselnych technoldgii a urychlit tak vyvoj
robotizdcie a modernych plno automatizovanych riadiacich systémov, ¢o najviac nezavislych na ludskej obsluhe.



OPC-UA - priekopnik 4. priemyselného vyvoja (revoldcie)

VYZVA

V zdujme zachovania konkurencieschopnosti modernych priemyselnych krajin je nevyhnutné Celit vyzvam
zvySovania efektivnosti s ¢oraz kratSimi vyrobnymi cyklami prostrednictvom efektivnejSieho vyuZzivania
energie a zdrojov, skratenia ¢asu na trh tym, Ze sa rychlejsie vyrabaju zlozitejsie vyrobky s vysokymi
inovacnymi cyklami, a zvySenie flexibility prostrednictvom individualizovanej hromadnej vyroby.

VizIA

Stvrta priemyselnd revoldcia (Industrie 4.0) je pohdfiana modernymi informaénymi a komunikaénymi
technoldgiami ¢ (IKT), ktoré sa ¢oraz CastejSie vyskytuju v priemyselnej automatizacii. V distribuovanych,
inteligentnych systémoch sa fyzické, redlne systémy a virtuadlne digitalne Udaje spajaju do pocitacovych
fyzickych systémov (CPS). Tieto CPS su prepojené do siete a tvoria "inteligentné" objekty, ktoré sa daju
zostavit do "inteligentnych tovarni". S rasticou kapacitou spracovania a komunika¢nou schopnostou sa
vyrobné jednotky dokazu samy organizovat a stat sa samostatnymi. Maju vsetky informacie, ktoré
potrebuju, alebo ich méZu ziskat nezavisle. Systémy su prepojené do siete a autondmne, rekonfiguruju a
optimalizuju sa a su rozsiritelné (plug and produce) bez inZinierskej intervencie alebo manualnej
instaldcie. Virtualne obrazy sa prenasaju pocas vyrobného cyklu, Zivotnosti vyrobku a retazca tvorby
hodnoty v produkovanom tovare a vZdy reprezentuju aktualny stav aktudlneho produktu. Takéto
"inteligentné" produkty su vzajomne prepojené v rdmci internetu veci a reaguju na interné a externé
udalosti s nau¢enymi modelmi spravania.

ZIADOSTI

Na Uspesné vykonanie vizie Industrie 4.0 je potrebné vyvinut znacné Usilie, pretoZe poziadavky sa znacne
liSia. V zaujme zniZenia zlozZitosti je potrebna komplexna modulacia, rozsiahla Standardizacia a
konzistentna digitalizacia. Tieto poZiadavky nie su nové. Nie su ani revolucné, ale su vysledkom
neustaleho vyvoja. Tento vyvoj je dlhodoby proces, ktory sa zacal uz davno. RieSenie pre mnohé z nizsie
uvedenych poziadaviek uz existuje. Su zakladom nadacie Industrie 4.0.

8IKT-Informaéné a komunikacné technoldgie- st technoldgie, ktoré umoZzriuju elektronicky zaznamendvat, uchovdvat, vyhladdvat,
spracovdvat, prendsat a Sirit informdcie. Ide teda o kombindciu informacnej technoldgie (a techniky) a komunikacnej technoldgie
(a techniky).

9CPS-cyber-fyzicky systém- je mechanizmus, ktory je riadeny alebo monitorovany pomocou poéitacovych algoritmov, tesne
integrovanych do internetu a jeho pouZivatelov. Fyzické a softvérové komponenty su v tychto CPS systémoch hlboko prepojené,
kaZdy z nich pracuje na réznych priestorovych a ¢asovych stupniciach, vykazuje viaceré a odlisné spésoby sprdvania a navzdjom si
interaguje v nespocetnych mnoZstvdch spésobov, ktoré sa menia s kontextom. Priklady CPS zahrriaju inteligentnu siet, autonomne
automobilové systémy, lekdrske monitorovanie, systémy riadenia procesov, robotické systémy



OPC-UA JE KOMUNIKACNA TECHNOLOGIA V RAMI4.0

e  Pristup k implementdacii komunikacnej vrstvy
— OPC UA: Zaklad IEC 62541
e Pristup k implementdcii informacnej vrstvy
= |EC Spoloény slovnik dajov (IEC 61360 Series / 1S01384-42)
= Charakteristika, klasifikacia a nastroje pre eCl@ss
= Elektronicky popis zariadenia " (EDD)
— Field Device Tool " (FDT)
e  Pristup k implementacii funkénej a informacnej vrstvy
= Integrdcia pola zariadenia (PID) ako integracnej technoldgie
e Pristup pre end-to-end inZinierstvo
= AutomationML
= ProSTEP iViP
= eCl@ss (vlastnosti)

Layers Senpge
Business :

Copyright © ZVEI, SG2

Architektura referencného modelu priemyslu 4.0 (RAMI 4.0)

1°EpD-electronic device description- technoldgia elektronického popisu zariadeni je pouZivand hlavnymi vyrobcami na popisanie
informdcii, ktoré su dostupné v digitdInych zariadeniach

"FDT- $tandardizuje rozhranie pre komunikdciu a konfigurdciu medzi vsetkymi polnymi zariadeniami a hostitelskymi systémami.
FDT poskytuje bezné prostredie pre pristup k najmodernejsim funkcidm zariadeni. KaZzdé zariadenie mézZe byt nakonfigurované,
ovlddané a udrZiavané prostrednictvom Standardizovaného pouZivatelského rozhrania - bez ohladu na doddvatela, typ alebo
komunikacny protokol.



Poziadavky priemyslu 4.0 - rieSenie OPC-UA

Nezavislost komunikaénej technoldgie
od vyrobcu, sektora, operacného
systému, programovacieho jazyka

Nadacia OPC je neziskova organizacia nezavisla od dodavatelov.
Clenstvo sa nevyzaduje pri pouzivani technolégie OPC-UA alebo
pri vyvoji produktov OPC-UA. OPC sa bezne pouziva v
automatizacii, ale je technologicky neutrdlny. OPC-UA beZi na
vSetkych operacnych systémoch - existuji dokonca aj
implementacie Cipovej vrstvy bez opera¢ného systému. OPC-UA
je mozné implementovat vo vSetkych jazykoch - v sic¢asnosti su
k dispozicii v Ansi C/ C ++, .NET a Java.

Skélovatelnost pre integrované sietové
systémy vratane najmensich senzorov,
zabudovanych zariadeni a riadiacich
jednotiek PLC, pocitacov, smartfénov,
salovych pocitacov a aplikacii v cloude.
Horizontalna a vertikdlna komunikacia
medzi vSetkymi vrstvami.

Zariadenia OPC-UA od 15 kB su v rozmedzi (Fraunhofer Lemgo)
aZ po jednojadrovy a viacjadrovy hardvér so Sirokou skdlou CPU
architektuar (Intel, ARM, PPC atd.) OPC-UA sa pouZiva v
zariadeniach typu embedded field ako RFID ¢itacky, prevodniky
protokolov atd’ a takmer vo vSetkych riadiacich jednotkach av
produktoch SCADA / HMI, ako aj v systémoch MES / ERP.
Projekty uz boli Uspesne realizované v Amazon a Microsoft
Azure Cloud.

Bezpelny prenos a overovanie na
uZivatelskej a aplika¢nej Urovni

OPC-UA poutziva certifikaty X.509, Kerberos alebo user/password
na autentifikaciu aplikdcie. Podpisany a zasSifrovany prenos, ako
aj koncept prdv na urovni datového bodu s funkciami auditu su k
dispozicii v zasobniku.

SOA, prenos pomocou zavedenych
standardov, ako je TCP / IP na vymenu
Zivych a historickych dat, prikazov a
udalosti (event /callback)

OPC-UA je nezavisla na sposobe dopravy. V sicasnosti su k
dispozicii dve protokolové vazby: optimalizovany binarny
protokol zaloZeny na protokole TCP pre vysoko vykonné
aplikacie a webovu sluzbu HTTP / HTTPS s binarnymi alebo XML
kédovanymi spravami. Okrem toho méze byt integrovany
komunikac¢ny model Publish / Subscription. The stacks zarucuju
konzistentnu prepravu vsetkych dat. Okrem udajov o Zivom a
realnom Case su v OPC-UA standardizované aj historické Udaje a
ich matematicka agregacia. Dalej si mozné metddy s
komplexnymi argumentmi, ale aj alarm a udalost
prostrednictvom mechanizmu zaloZzeného na tokenoch (neskoré
prieskumy).

Mapovanie informacného obsahu s
akymkolvek stupfiom zloZitosti pre
modelovanie virtualnych objektov, ktoré

OPC-UA poskytuje plne prepojenu koncepciu objektovo
orientovaného adresového priestoru (nielen hierarchickd siet
ale aj full-meshed siet) vratane metadat a popisu objektu.
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reprezentuju aktudlne produkty a ich
vyrobné kroky.

Struktury objektov mézu byt generované prostrednictvom
odkazov medzi jednotlivymi inStanciami a ich typmi a typovym
modelom, ktory mozno rozsirit prostrednictvom dediéstva.
Vzhladom na to, Ze servery nesu svoj inStancny a typovy systém,
mozu klienti prechadzat touto sietou a ziskat vSetky potrebné
informdcie, a to aj pre typy, ktoré predtym neboli zname. Toto je
zakladnd poZiadavka na funkciu Plug-and-Produce bez
predchadzajucej konfiguracie zariadeni.

Neplanovana, ad hoc komunikacia pre
funkciu Plug-and-Produce s opisom
pristupovych udajov a ponukanej funkcie
(sluzieb) pre samoorganizovanu (aj
autonéomnu) Gcast na "inteligentnej"
sietovej orchestration/ combination
komponentov

OPC-UA definuje r6zne mechanizmy "objavovania" na
identifikaciu a oznamovanie zariadeni schopnych OPC-UA a ich
funkcii v rdmci siete. U&astnici OPC-UA moZu byt lokalizovani na
rovnakom hostitelovi), v podsieti alebo v globalnom (v ramci
podniku). Agregacia medzi podsietiami a inteligentny,
bezkonfigurovatelny postup (napriklad Zeroconf) sa pouzivaju na
identifikaciu a adresovanie ucastnikov siete.

Integracia do inZinierstva a sémantického
rozsirenia

Nadacia OPC uz uspesne spolupracuje s inymi organizaciami
(PLCopen, BACnet, FDI, AIM atd’) A v sucasnosti rozsiruje svoje
aktivity spoluprace, napr. MES-DACH, ISA95, MDIS (ropny a
plynarensky priemysel) atd. Nova iniciativa pre spolupracu je so
spolo¢nostou AutomationML s cieflom optimalizovat
interoperabilitu medzi inZinierskymi nastrojmi.

Overovanie zhody s definovanou normou

OPC-UA je uz standardom IEC (IEC 62541) a su k dispozicii
nastroje a skisobné laboratdria na testovanie a certifikaciu
zhody. DalSie testovacie udalosti (napriklad Plugfest) zvy$uju
kvalitu a zabezpecuju kompatibilitu. Rozsiahle testy sa vyzaduju
pri rozsireniach /dodatkoch (sprievodné standardy, sémantika).
Okrem toho rézne validacie tykajuce sa bezpecnosti Udajov a
funkcnej bezpecnosti vykonavaju externé testovacie a
certifikacné organy.



Lidri trhu z IT a priemyslu

2% Microsoft

Matt Vasey, riaditel divizie loT Business

» OPC-UA je zékladnou sucastou prepojenych produktov,
ktoré dnes vyrobcovia potrebuju, a ¢oraz viac sa to povazuje
za déleZitu sudast scendrov podnikovych 10T a obchodnych
modelov. V sutlade s nasim zavdzkom na otvorenost a
spolupracu je spolo¢nost Microsoft plne odhodlana
podporovat OPC-UA a jeho vyvoj.

Development, Microsoft, Clen predstavenstva OPC

Veronika Schmid-Lutz, veduca vyrobnej

spolo¢nosti, SAP AG, Clen predstavenstva OPC

» Vyroba v digitalnom svete si vyZzaduje vysoko prepojeny a
inteligentny pristup, ktory poskytuje vysoku schopnost
reagovat na individualne poziadavky zakaznikov, umoznit
flexibilné vyrobné procesy a plne posilnit vyrobné kapacity.
Na dosiahnutie tohto ciela SAP pouziva a podporuje normy
ako OPC-UA, aby zabezpedila jednoduchu, skalovatelnd a

@ bezpecnl vymenu informacii s obchodnym domom.
®

DalSie svetové spolo&nosti podporujice OPC-UA:

OPC-UA v oblasti IT

YOKOGAWA

[/ nationaL AL D D
ylnsrnumms RIpw

OPC-UA v priemysle

Rexroth

Bosch Group

@ ThyssenKrupp

Priekopnici v automatizacii

BECKHOFF SIEMENS ~C2tider FEsTO

Globalni hraci v priemysle

Eesges AIG OMAC PLCopen

e wcluncy i aviveraib

Spolupraca s organizaciami

hotonzfonill (AW <BaCher
e ] DBFHRAMIL

Veduci myslienok z vyskumu, vyvoja a
vedy

-
- TUT L/

loT-Internet of Things-je v informatike oznaéenie pre prepojenie vstavanych zariadeni s internetom. Prepojené zariadenie by
malo byt najmd bezdrétové a malo by priniest nové moZnosti vzdjomnej interakcie nielen medzi jednotlivymi systémami a tieZ
priniest nové moznosti ich ovlddania, sledovania a zabezpecenie pokrocilych sluZieb.
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https://sk.wikipedia.org/wiki/Informatika
https://sk.wikipedia.org/wiki/Vlo%C5%BEen%C3%BD_syst%C3%A9m
https://sk.wikipedia.org/wiki/Internet
https://sk.wikipedia.org/wiki/Bezdr%C3%B4tov%C3%A1_komunik%C3%A1cia

OPC-UA na prvy pohlad - bezpecna, spolahliva a na platforme nezavisla
vymena informacii

BEZPECNA, SPOIAHLIVA A NA PLATFORME NEZAVISLA VYMENA INFORMACI{

OPC-UA je najnovsia generacia technolégii od OPC Foundation pre bezpecnu, spolahlivi a nezavislu
prepravu dat a predbeine spracovanych informdcii od senzorov a poli az po riadiaci systém a do systémov
planovania vyroby. Pomocou OPC-UA je kazdy typ informacii kedykolvek a kdekolvek k dispozicii pre
kazdé autorizované poutzitie a pre kazdu opravnenu osobu.

PLATFORMA A NEZAVISLY DODAVATEL

OPC-UA je nezdvisla na dodavatelovi alebo predajcovi systému, ktory vyrdba alebo doddva prislusnu
aplikaciu. Komunikacia je nezavisla od programovacieho jazyka, v ktorom bol dany softvér
naprogramovany a je nezavisly na operacnom systéme, na ktorom aplikacia beZi. Je to otvoreny Standard
bez akejkolvek zavislosti na vlastnych technoldgiach alebo jednotlivych dodavatelov.

STANDARDIZOVANA KOMUNIKACIA - INTERNET A FIREWALLS

OPC-UA rozsiruje predchdadzajuci priemyselny Standard OPC o niekolko déleZitych funkcii, ako je
nezavislost platformy, skalovatelnost, vysoka dostupnost a schopnost internetu. OPC-UA uz nie je
zaloZend na technolégii DCOM od spoloénosti Microsoft - bol pripraveny na zaklade architektdry
orientovanej na sluzby "*(SOA). OPC-UA sa tak velmi jednoducho prispdsobi. Dnes OPCUA u? spdja
podnikovu Uroven az po vstavané systémy komponentov automatizacie - nezavislé na spolocnosti
Microsoft, UNIX alebo inom operaénom systéme. OPC-UA pouZiva optimalizovany bindrny protokol TCP
zaloZeny na TCP na vymenu Udajov cez port 4840 zaregistrovany v IANA. Webova sluZba a protokol HTTP
su tiez volitelne podporované. Dodatocné protokolové vazby, ako Multicast alebo Message-Queuing, sa
daju lahko integrovat bez toho, aby doslo k preruseniu komunika¢nych konceptov. Integrované Sifrovacie
mechanizmy zabezpecuju bezpecnu komunikaciu cez internet.

SLUZBOU - ORIENTOVANA ARCHITEKTURA

OPC-UA definuje vSeobecné sluzby a pritom sa riadi paradigmou architektury orientovanej na sluzby
(SOA), s ktorou poskytovatel sluzieb prijima poziadavky, spractva ich a odosle vysledky spat s odpovedou.
Na rozdiel od klasickych webovych sluzieb, ktoré opisuju svoje sluzby cez WSDL a m6Zu sa teda lisit od
kazdého poskytovatela sluzieb, generické sluzby su uz definované s OPC-UA. Sluzba WSDL sa preto
nevyZaduje, pretoZe sluzby su Standardizované. V d6sledku toho st kompatibilné a interoperabilné bez
toho, aby volajuci potreboval zvlastne vedomosti o Strukture alebo spravani Specidlnej sluzby. OPC-UA
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definuje r6zne skupiny sluZieb pre rézne funkcie (¢itanie / pisanie / signalizacia / spustanie, navigacia /
vyhladavanie, spojenie / relacia / bezpeénost). Flexibilita vyplyva z informa¢ného modelu OPC-UA. Na
zéklade zakladného modelu je mozné vykonat lubovolné komplexné objektovo orientované rozsirenia bez
narusenia interoperability v procese.

OCHRANA PROTI NEOPRAVNENEMU PRISTUPU

Technoldgia OPC-UA vyuZiva osvedcené bezpecnostné koncepty, ktoré poskytuju ochranu proti
neoprdvnenému pristupu, proti sabotazi, modifikacii procesnych dat a proti neopatrnej prevadzke.
Koncepty zabezpecenia OPC-UA obsahuju autentifikdciu pouzivatelov a aplikacii, podpisovanie sprav a
samotné Sifrovanie prenasanych dat. Bezpeénost OPC-UA je zaloZena na uznavanych normach, ktoré sa
pouZzivaju aj na bezpecnu komunikdciu na internete, ako napriklad SSL, TLS a AES. Bezpecnostné
mechanizmy su sucastou normy a su povinné pre predajcov. PouZivatel méze skombinovat rézne
bezpecnostné funkcie podla svojho pripadu pouZitia; a tym dosahuje skalovatelné zabezpecenie vo vztahu
k Specifickej aplikacii.

Atribut

Service S€ 0 ‘Service Set

(Data 3
(Programs)

Access,

Historical

Data Access)

podmienky)

DOSTUPNOST A SPOLAHLIVOST

OPC-UA definuje robustnu architekturu so spolahlivymi komunikacnymi mechanizmami,
konfigurovatelnymi ¢asovymi limitmi a automatickou detekciou chyb. Mechanizmy eliminacie chyb
automaticky obnovia komunikaéné spojenie medzi klientom OPC-UA a serverom OPC-UA bez straty dat.
OPC-UA pontuka funkcie redundancie, ktoré su integrované do klientskych aj serverovych aplikacii a
umoznuju tak implementéciu systémov s vysokou dostupnostou s maximalnou spolahlivostou.

ZJEDNODUSENIE PODLA UNIFIKACIE

OPC-UA definuje integrovany priestor adries a informaény model, v ktorom mdZzu byt reprezentované
procesné data, alarmy a historické udaje spolu s funkénymi volaniami. OPC-UA kombinuje vsetky klasické
OPC funkcie a umoZzniuje opis komplexnych postupov a systémov v jednotnych objektovo orientovanych
komponentoch. Informatori, ktori podporuju len zakladné pravidla, mozu spracovavat Udaje aj bez
znalosti vzajomnych vztahov komplexnych struktir servera.
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OBLASTI POUZITIA

Univerzalna pouzitelnost technoldgie OPC-UA umoziiuje realizaciu Uplne novych koncepcii vertikalnej
integracie. Informdcie sa bezpecne a spolahlivo prenasaju z vyrobnej drovne do ERP systému pomocou
kaskddovych komponentov OPC-UA. Vstavané servery OPC-UA na Urovni polnych zariadeni a integrovani
klienti OPC-UA v systémoch "ERP na podnikovej Grovni si priamo navzajom prepojené. Prislusné
komponenty OPC-UA mozu byt geograficky rozdelené a navzdjom oddelené firewallmi. OPC-UA umozriuje
inym normalizaénym organizaciam vyuzivat sluzby OPC-UA ako dopravny mechanizmus pre svoje vlastné
informaéné modely. Nadacia OPC uz dnes spolupracuje s mnohymi réznymi skupinami z roznych odvetvi
vratane PLCopen, AIM, BACnet, ISA a FDI. Dalej sa zostavuju dalsie $pecifikacie, ktoré obsahuju bezné
sémantické definicie informacnych modelov.

BDCOM-Distributed Compnent Object Model- je proprietdrna technolégia spoloénosti Microsoft pre komunikdciu medzi
softvérovymi komponentmi v sietovych pocitacoch.

1SOA-Service-oriented architecture- je Styl tvorby softvéru, v ktorom su sluZby poskytované ostatnym komponentom
prostrednictvom komponentov aplikdcii prostrednictvom komunikacného protokolu cez siet. Zakladné principy architektury
orientovanej na sluZby su nezavislé od doddvatelov, produktov a technoldgii.

SERP-enterprise resource planning- je integrovand sprdva kltic¢ovych obchodnych procesov, éasto v redlnom éase a
sprostredkovanda softvérom a technolégiou.
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Technoldgia OPC-UA podrobne

Karl-Heinz Deiretsbacher,
Technology&Innovation,
Siemens AG

Riaditel technického
poradného vyboru OPC-UA

Dr. Wolfgang Mahnke,
Software Architect R&D Fieldbus
ABB Automation GmbH

Komunikacia Industrie 4.0 nie je zaloZena iba na Cistych udajoch, ale na vymene sémantickych informacii.
Okrem toho je integrita prenosu klfu¢ovym faktorom. Tieto Ulohy su zakladnymi aspektmi architektury
OPC Unified Architecture. OPC-UA obsahuje komplexny jazyk pre pisanie a komunikaéné sluzby potrebné
pre informacné modely a je preto univerzalne pouzitelny.

UvoD

Trend v automatizacii spoéiva v zahrnuti sémantiky komunikaénych Gdajov do $tandardizacie. Standardy
ako ISA 88 (tiez IEC 61512, davkové spracovanie), ISA 95 (IEC 62264, MES layer) alebo Spolocny
informacny model (CIM) s IEC 61970 pre spravu energie a IEC 61968 pre distribuciu energie definuju
sémantiku dat v doménach, na ktoré sa vztahuju. Spociatku to prebieha nezavisle od $pecifikacie prenosu
udajov. OPC-UA - tieZ publikované ako IEC 62541 - umoznuje vymenu informacnych modelov akejkolvek
zloZitosti - ako intancie, tak aj typy (metadata). Takto doplfia vyssie uvedené $tandardy a umozriuje
interoperabilitu na sémantickej Urovni.

CIEL NAVRHU

OPC-UA bol navrhnuty tak, aby podporoval Siroku skalu systémov, od PLC v produkénych aZ po podnikové

servery. Tieto systémy sa vyznacuju roznorodostou z hladiska velkosti, vykonnosti, platforiem a funkénych

schopnosti. Na splnenie tychto cielov boli pre OPC-UA $pecifikované tieto zakladné funkcie:

— Doprava - pre mechanizmy na vymenu Udajov medzi aplikdciami OPC-UA. Existuju rGzne prepravné

protokoly pre rézne poziadavky (optimalizované pre rychlost a priepustnost = UA TCP s binarnym

rozhranim UA, firewall-friendly = HTTP + Soap).

— Meta model - Specifikuje pravidld a zakladné komponenty pre publikovanie informacného modelu

prostrednictvom OPC-UA. Zahfna tieZ r6zne zakladné uzly a zdkladné typy.

= SluZby - tvoria rozhranie medzi serverom ako poskytovatelom informacii a klientmi ako pouZivatelia

tychto informdcii.

Informacné modely sa riadia vrstvenym pristupom. Kazdy typ s vysokym poradim je zaloZeny na urcitych
14



zakladnych pravidlach. Tymto sp6sobom mozu klienti, ktori iba vedia a implementuju zakladné pravidla,
spracovat komplexné informacéné modely. Aj ked nechapu hlbsie vztahy, mézu prechadzat priestorom
adries a ¢itat alebo zapisovat premenné Gdajov.

OPC-UA model vrstvy OPC-UA prepravné profily
Bini Hybnid Web services
UA Binary LA XML
UA Secure WS Secure
Conversation Conversati
UATCP S0AP

— HTTPS HTTP
4840 443 443 B0

Model objektu umoznuje integrovat vyrobné data, alarmy, udalosti a historické Udaje do jedného servera
OPC-UA. To umoznuje napriklad reprezentovat zariadenie na meranie teploty ako objekt s jeho teplotnou
hodnotou, parametrami poplachu a zodpovedajucimi hranicami alarmu. OPC-UA integruje a Standardizuje
rozne adresné priestory a sluzby, takZze aplikacie OPC-UA vyZaduju iba jedno rozhranie pre navigdciu.
Adresovy priestor OPC-UA je struktdrovany hierarchicky, aby podporil interoperabilitu klientov a serverov.
Najvyssie Urovne su Standardizované pre vsetky servery. VSetky uzly v adresovom priestore sa daju
dosiahnut prostrednictvom hierarchie. M6zu mat medzi sebou dalsie vzdjomné odkazy, aby adresovy
priestor tvoril sudrznu siet uzlov. Adresovy priestor OPC-UA obsahuje nielen inStancie (priestor instancii),
ale aj typy instancii (typovy priestor).

INTEGROVANY ADRESNY PRIESTOR MODELU

Konzistentné adresové priestory (typovy priestor)

“Located In“
reference
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INTEGROVANE SLUZBY

OPC-UA definuje sluzby potrebné na navigaciu v priestore ndzvov, premennych na ¢itanie alebo
zapisovanie alebo na prihlasovanie na zmeny dat a udalosti. Sluzby OPC-UA su organizované v logickych
zoskupeniach, takzvané servisné subory. PoZiadavka na servis a reakcia sa prenasaju prostrednictvom
vymeny sprav medzi klientmi a servermi. Spravy OPC-UA sa vymienaju bud’ prostrednictvom binarneho
protokolu Specifického pre OPC na TCP / IP alebo ako webovej sluzby. Aplikacie zvyéajne poskytuju oba
typy protokolov, aby mohol operator systému zvolit najlepsiu moznost. OPC-UA poskytuje celkom 9
zékladnych sluzieb. Jednotlivé stpravy su struéne opisané nizsie. Profily umoznuju Specifikovat
podmnozinu vsetkych sluzieb, ktoré server podporuje. Profily tu nie si podrobne rozpracované.

— SecureChannel service set

Tato sada obsahuje sluzby na urcenie konfiguracie zabezpecenia servera a vytvorenie komunikaéného
kanalu, v ktorom je zaru¢ena dévernost a Uplnost (integrita) vymiefianych sprav. Tieto sluzby nie su
implementované priamo v aplikacii OPC-UA, ale su poskytované pomocou pouzitého komunikaéného
balicka.

= Session service set

Tato sada sluzieb definuje sluzby pouzivané na vytvorenie spojenia vrstvy aplikacie (relacie) v mene
konkrétneho pouzivatela.

— NodeManagement service set

Tieto sluzby poskytuju rozhranie pre konfiguraciu serverov. Umoziiuje klientom pridavat, upravovat a
odstrariovat uzly v adresovom priestore.

= View service set

Sada zobrazovacich sluzieb umoznuje klientom vyhladavat uzly prehliadanim. Prehliadanie umoznuje
klientom navigovat hierarchicky hore a dole alebo sledovat odkazy medzi uzlami. To umoziuje klientovi
preskimat strukturu adresového priestoru.

= Attribute service set

Subor sluZieb atributov sa pouZiva na Citanie a zapis atributov. Atribaty su primitivne charakteristiky uzlov,
ktoré su definované OPC-UA.

= Method service set

Metddy predstavuju funkéné volania objektov. Su vyvolané a vratené po dokonceni. Sibor metddy sluzby
definuje prostriedky na vyvolanie metdd.

= Monitoredltem service set

Tato sluzba mbze byt pouZita na uréenie atributov, ktoré by mali z adresového priestoru byt
monitorované v pripade zmien klienta alebo o aké udalosti ma klient zaujem.

= Subscription service set

Moze sa pouzit na generovanie, upravovanie alebo mazanie sprav pre Monitoredltems.
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= Query service set

Tieto sluzby umoznuju klientovi vybrat uzly z adresového priestoru na zéklade uréitych kritérii filtra.

NEZAVISLOST PLATFORIEM

Na rozdiel od "Classic OPC", ktory je zaloZeny na technolégii DCOM a je preto nevyhnutne prepojeny s
platformou Windows a podporovanymi jazykmi, OPC UA bola navrhnuta pre aplikaciu na lubovolnych
platformach s pouZitim fubovolnych programovych jazykov.

Sluzby su nezavislé od modelu

Tool or
Language
Dependent
(e.0. .NET)

Binding

Abstract UA Model
Specification

= Na najnizsSej Urovni su abstraktné OPC-UA model a sluzby, vratane celého modelu adresového
priestoru, r6zne objektové a variabilné Struktury, alarmy a dalSie.

= Nasleduijtica uroven (Service Binding) sa pouZiva na Specifikaciu, ako sa maju sluzby mapovat na urcité
protokoly. Momentalne su k dispozicii mapovania pre protokoly TCP (UATCP) a HTTP (OPC-UA
WebServices). V buducnosti - akonahle sa zavedu nové technoldgie - je mozné Specifikovat dalsie
mapovanie bez toho, aby ste museli menit model OPC-UA a sluzby. Mapovania su zaloZzené vylucne na
Standardizovanych zakladnych protokoloch, ktoré uz existuju na vsetkych zndmych platformach.

= Nasledujtice Urovne su realizacie pre vyhradené platformy a jazyky. Samotna OPC Foundation ponuka
tri takéto realizacie, a to pre Java, .NET a AnsiC / C ++. Poslednd volba obsahuje vrstvu na prispésobenie
platformy.

VYKON

Sluzby OPC-UA mdzu byt mapované na rozne technoldgie. V suicasnosti existuju v podstate dve
mapovania: UA-TCP a HTTPS. Pouzitie UA-TCP na Spickovej technoldgii Ethernet zarucuje vysoky vykon.
Samotné sluzby su tiez navrhnuté pre vysoku datovu priepustnost. Individuélne Citanie hovorov mbze mat
napriklad pristup k tisickam hodn6t. Sluzby predplatného umozriuju upozornenie pri zmene hodnét a
prekroceni nakonfigurovanych prahovych hodnét
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INFORMACNE MODELY S OPC-UA
MODEL OPC-UA META

= DélezZité: Model OPC-UA opisuje, ako klienti pristupuju k informdcidm na serveri. Neurcuje, ako by mali
byt tieto informdcie organizované na serveri. Mohlo by to byt napriklad uloZzené v podriadenom zariadeni
alebo v databdze.

Objektovy model OPC-UA definuje subor standardizovanych typov uzlov, ktoré moézu byt pouZité na
reprezentovanie objektov v adresovom priestore. Tento model predstavuje objekty s ich premennymi
(data / vlastnosti), metddy, udalosti a ich vztahy s inymi objektmi. Vlastnosti uzla st opisané
prostrednictvom atributov definovanych OPC-UA. Atriblty su jediné prvky servera, ktoré maju hodnoty
Udajov. Datové typy atributov moézu byt jednoduché alebo zloZité. OPC-UA umozriuje modelovanie
akéhokolvek objektu a typov premennych a vztahy medzi nimi. Sémantika je ozna¢ena serverom v
adresnom priestore a mdze byt vybrana klientmi (pocas navigacie). Definicie typu mozu byt
Standardizované alebo Specifické pre dodavatela. Kazdy typ je identifikovany organizaciou zodpovednou
za definiciu.

VSEOBECNE INFORMACNE MODELY OPC-UA

Modely pre vSseobecne platné informacie (napriklad alarmy alebo Udaje o automatizacii) su uz
Specifikované OPC-UA. Preto su odvodené dalSie informacné modely s dalSou $pecializdciou vseobecnych
definicii. Klienti, ktori si naprogramovani proti vSeobecnym modelom, su tak do urcitej miery schopni
spracovat Specializované modely.

1.DATOVY PRISTUP (DA)

Pristup k datam, stru¢ne povedané, opisuje modelovanie udajov v redlnom Case, t.j. Udajov, ktoré
reprezentujul aktudlny stav a spravanie zakladnych udajov priemyselnych alebo obchodnych procesov.
Zahfna definiciu analégovych a diskrétnych premennych, inZinierskych jednotiek a kddov kvality. Zdroje
udajov st snimace, regulatory, snimace polohy atd. Mozu byt pripojené bud' cez vstupy / vystupy
umiestnené priamo na zariadeni, alebo cez sériové pripojenia a fieldbuses na vzdialenych zariadeniach.

2.ALARMY A PODMIENKY (AC)

Tento informacény model definuje, ako sa spracovavaju stavy (dialdgy, alarmy). Zmena stavu spusti
udalost. Klienti sa mozu prihlasit na takéto udalosti a vybrat, ktoré z dostupnych pridruzenych hodnét
chc prijat ako sucast spravy o udalosti (napr. Text spravy, spravanie pri potvrdzovani).

3.HISTORICKY PRISTUP (HA)

HA umozriuje klientovi pristup k historickym hodnotam a udalostiam premennych. Mdze éitat, pisat alebo
upravovat tieto Gdaje. Udaje mozu byt umiestnené v databaze, archive alebo inom tloznom systéme.
Siroka 8kdla agregovanych funkcii umoZfiuje prepracovanie na serveri.
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4. PROGRAMY
"Program" predstavuje zloZitu ulohu, ako je prevadzka a manipulacia s ddvkovymi procesmi. Kazdy
program je reprezentovany state machine. State transitions spustaju spravy klientovi.

Priklad - modelovanie kotla podla UA

FlowTo

—+ — 1 |
FlowTo
L., ey

N
—

TECHNOLOGICKO-SPECIFICKE INFORMACNE MODELY

Vybory pre standardizaciu, ktoré sa zaoberaju technolégiou riadenia / automatizacie, pripravuju
informacné modely Specifické pre technolégie. Prikladmi si IEC61804 (EDDL), ISA SP 103 (nastroj pre
polné zariadenia), ISA-S88, ISA-S95 a IEC-TC57-CIM. Tieto Specifikacie su dblezité, pretoze standardizuju
opisy jednotiek, vztahov a pracovnych postupov v urcitych oblastiach vedomosti. Nadacia OPC chcela od
zaciatku spolupracovat s dal$imi organizaciami na vyvoji nového Standardu. Pravidla mapovania
informacnych modelov tychto organizacii do OPCUA (sprievodné normy) su Specifikované v spolo¢nych
pracovnych skupinach.

V sucasnosti existuju alebo su v priprave tieto spolo¢né normy:

— OPC-UA pre zariadenia (IEC 62541-100)

— OPC-UA pre analyzatory

— OPC-UA pre Field Device Integration

— OPC-UA pre programovatelné ovladace zalozené na norme IEC61131-3
= OPC-UA pre podnikové a riadiace systémy zaloZené na ISA 95

— OPC-UA pre Machine Tool Connectivity (MTConnect)

— OPC-UA pre AutolD (AIM)

— OPC-UA pre BACnet (Building Automation)
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PRIEMYSEL 4.: VYHLAD

OPC-UA je vyspely $tandard, ktory splfia poziadavky Industrie 4.0 tykajuce sa sémantickej interoperability.
OPC-UA poskytuje protokol a sluzby (the "How") na publikovanie komplexnych informacnych modelov
(the "What") a vymenu zloZitych dat medzi aplikaciami, ktoré boli vyvinuté samostatne.

Hoci uz existuju rozne délezZité informacné modely, stale existuje potreba konat:

= Ako sa napriklad identifikuje teplotny snimac alebo jednotka riadenia hodnét?

— Ktoré objekty, metddy, premenné a udalosti definuju rozhranie pre konfiguraciu, inicializaciu,
diagnostiku a dobu behu?

Model bezpecnosti

VSEOBECNE

Bezpecnost je zakladnou poziadavkou pre OPC-UA, a preto bola integrovana do architekttry. Mechanizmy
(porovnatelné s konceptom Secure Channel W3C) su zaloZené na podrobnej analyze hrozieb. Bezpecnost
OPC-UA sa zaobera autentifikaciou klientov a serverov, integritou a dévernostou vymenenych sprav a
overitelnostou funk&nych profilov. Bezpe&nost OPC-UA doplifia bezpe&nostnd infradtruktiru poskytovand
vacSinou webovych platforiem. Je zaloZena na architekture zobrazenej na diagrame nizsie. Tri Urovne su
Bezpecnost pouZivatelov, Bezpec¢nost aplikécii a Bezpecnost pri preprave. Bezpecnostné mechanizmy
pouzivatelskej urovne OPC-UA sa vykonaju raz, ked' je nastavend relacia. Klient odosle Sifrovanému
bezpecnostnému tokenu, ktory identifikuje pouzivatela, na server. Server autentifikuje pouzivatela na
zaklade tokenu a potom autorizuje pristup k objektom na serveri. Specifikdcia OPC-UA neurcuje
mechanizmy autorizacie, ako napriklad zoznamy riadenia pristupu. St aplikacné a / alebo $pecifické pre
systém.

Bezpecnost na Urovni aplikdcie OPC-UA je tieZ suéastou nastavenia relacie a zahffia vymenu digitalne
podpisanych certifikatov. InStalacné certifikaty identifikujui konkrétnu instalaciu. Softvérové certifikaty
identifikuju klientsky a serverovy softvér a implementované profily OPC-UA. Opisuji moZnosti servera,
napriklad podpora $pecifického informaéného modelu. Bezpecnost Urovne prenosu sa moze pouzit na
zabezpecenie integrity prostrednictvom podpisania sprav a dovernosti Sifrovanim sprav. Toto zabrafiuje
odhaleniu vymienanych informacii a zaistuje, Ze spravy neboli manipulované. Bezpecnostné mechanizmy
OPC-UA sa realizuju ako sucast balikov OPC-UA, t. J. SU zahrnuté v softvérovom baliku poskytovanom OPC
naddciou a su pripravené na pouzitie klientom a serverom.

SKALOVATELNA BEZPECNOST

Bezpecnostné mechanizmy prichadzaju za cenu a maju vplyv na vykonnost. Bezpecnost by sa preto mala
uplatriovat iba v situaciach, ked je skuto¢ne pozadovana. Toto rozhodnutie by nemal robit developer /
produktovy manazér, ale operator systému (sprdvca systému).

Bezpecnostné mechanizmy OPC-UA su Skdlovatelné. Servery OPC-UA poskytuju tzv. Koncové body
reprezentujlce rézne Urovne zabezpecenia. K dispozicii je aj koncovy bod bez zabezpecenia (profil
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"NoSecurity"). Spravca systému moze deaktivovat uréité koncové body (napriklad koncovy bod s profilom
NoSecurity). Pocas prevadzky mdze prevadzkovatel klienta OPC-UA vybrat koncovy bod vhodny pre
prislusnd akciu pri vytvoreni spojenia. Klienti OPC-UA mozu zabezpedit, aby vidy vybrali koncové body s
bezpecnostou pre pristup k citlivym Gdajom.

BEZPECNY KANAL

SecureChannel sa pouziva na definovanie bezpecnostného rezimu a bezpecnostnej politiky. SecurityMode
opisuje, ako su spravy Sifrované. K dispozicii su tri moznosti definované v OPC-UA: "None", "Sign" a
"SignAndEncrypt". Bezpe€nostna politika definuje algoritmy na Sifrovanie sprav. Pri inStalacii potrebuje
klient verejny kluc certifikatu inStancie servera. Klient potom prenesie svoj vlastny instancny certifikat, na
zaklade ktorého server rozhodne, ¢i déveruje klientovi.
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Bezpecnostna kontrola Nemeckého federalneho dradu pre informacnu
bezpecnost

Jens Wiesner,
Nemecky spolkovy urad pre informacnu bezpecnost (BSI),
divizia C12

OPC-UA je jednym z najdolezitejSich modernych Standardov pre priemyselné zariadenia a mnoho dalsich
scendrov v inteligentnom a prepojenom svete. OPCUA sa povaZuje za hlavny stavebny blok na ceste k
Industrie 4.0. Umoziuje integraciu medzi r6znymi vrstvami automatizacnej pyramidy od snimaca az po
systém ERP. Je to prvykrat, co sa mbze pouzit jednotny celosvetovo uznavany priemyselny protokol, ktory
prideluje potrebné kryptografické mechanizmy pre bezpeénu inteligentnt tovaren. S cielom posudit
kvalitu bezpecnostnych mechanizmov OPC-UA BSI vykonala komplexnu a nezdvislu bezpecnostnu
kontrolu.

Rozsiahla analyza bezpecnostnych funkcii v Specifikdcii OPC UA potvrdila, Ze OPC UA bola navrhnutd s
dérazom na bezpecnost a neobsahuje systematické bezpecnostné zranitelnosti. Navyse bol vyhodnoteny
vybrany referencny stoh (ANSI C, Linux, Intel - 32bit, jeden zavit) tykajuci sa implementacie
bezpecnostnych funkcii. Pocas priebehu mnohych testov komunikacného stack sa nemohla generovat
Ziadna havadria. Zoznam bezpecnostnych vylepseni referenénej implementacie bol predloZzeny Nadacii
OPC. Naddcia OPC vidy podporovala BSl v Usili o kontrolu bezpeénosti.

»ledina komunikacna technoldgia v tovarni s implicitnymi bezpecnostnymi funkciami a potencidglom pre vyzvy,

ktoré predstavuje Industrie 4.0, o ktorych som si dnes vedomy, je OPC-UA. «
Holger Junker, veduci divizie C12, BSI
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Rozsirenie komunikaénych metdd

Pracovnd skupina OPC-UA v sucasnosti integruje dalSie komunikacné metédy do normy OPC-UA. RozSiruju
architekturu Klient-Server so zndmym modelom Publish / Subscriber, v ktorom méZe Server (Publisher)
uverejnit svoje Udaje lubovolnému pocétu klientov (Subscribers). Toto zlepsi vyuZitelnost OPC-UA v
aplikacnych oblastiach ako M2M (Machine to Machine) a 10 (Internet of Things).

Dve odlisné metddy budu k dispozicii na podporu réznych scenarov:

— 1. Vydavatel / predplatitel cez rychle miestne komunikaéné média

Tato metdda je zamerand na lokalne siete. Udaje budt odoslané raz (publikované) a prijaté fubovolnym
poctom klientov (ucastnikov) pomocou protokolu UDP Secure Multicast. UmozZniuje mimoriadne efektivnu
distribuciu dat bez sprostredkovania.

= 2. Vydavatel' / uéastnik pre vymenu sprav v globalnych sietach (Cloud)

Tento model podporuje prepojenie medzi aplikdciami OPCUA, ktoré sa nachadzaju v roznych sietach alebo
kde sa budu udaje publikovat na klientoch, ktoré sa nachadzaju "v cloude", ako aj sietové topoldgie, v
ktorych relé, makléri alebo huby udalosti umoznuju prenos dat. Mdze pripojit lubovolny pocet serverov s
lubovolnym poctom klientov. Obidva doplnky sa bezproblémovo integruju do viacvrstvovej architektury
OPC-UA, kde je sucastou dizajnu roztiahnutelnost. Rovnako ako uzZ existujice komunikaéné metddy
Client-Server, nové metddy Publish-Subscription pre OPC-UA budu vyuZivat dobre zavedené protokoly.
Pre Secure Multicast sa napriklad zameriava na protokol User Datagram Protocol (UDP) a Time Sensitive
Networking (TSN). Pri publikovani / prihlaseni do globalnych sieti sa pracovna skupina zameriava na
protokol Advanced Message Queuing Protocol (AMQP). Obe dodatky sa vztahuju len na prenos udajov,
nie na informa¢ny model aplikécie. Tzn. Ziadost a informacie, ktoré vystavuje, sa nemusia menit.

Option: Publish/Subscribe in the Cloud

Option: Secure Multicast

Subscriber

(Client) (Client)
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