Pracovna verzia 1 — do¢asny ucebny text bude nahradeny po dokonceni dokumentu.

OPC Unified Architecture - Docasny ucebny text
Historia OPC, Specifikacia OPC UA , aplikacia OPC UA a SAP, ...

1. Uvod

1.1. Historia OPC
Od kedy znovu pouzitelné softvérové komponenty vstupili do automatizacnej technolégie a nahradili
pevne naprogramované softvérové aplikacie, otdzka Standardizovanych rozhrani medzi komponentmi
nabrala na vyzname. Ak takéto rozhrania chybaju, kazdd integracia komponentov je nakladna a ¢asovo
naroc¢na z dévodu programovania podpory prislusnych rozhrani. Ak sa systém skladd z niekolkych
softvérovych komponentov, tak sa takéto Upravy musia vykonat niekolkokrat.

Vdaka obrovskej distribucii operacnych systémov Windows a ich Win32-APl v oblasti PC vzniklo
niekolko rdéznych technolégii ktoré, umoznuji komunikaciu medzi softvérovymi modulmi
prostrednictvom Standardizovanych rozhrani. Prvy milnik bolo DDE (Dynamic Data Exchange), ktoré
bolo neskér doplnené efektivnejSou technolégiou OLE (Object Linking and Embedding). Po zavedeni
prvych HMI a programov SCADA zaloZzenych na PC technolégii medzi rokmi 1989 a 1991, DDE bolo po
prvykrat pouZité ako rozhranie pre softvérové ovladace zariadeni v prevadzke.

Okrem ovladacov Specifickych pre dany produkt, ako pre vizualizaciu, konfiguraciu atd., sa ¢oskoro
vytvorila séria serverov DDE nezavislych od produktu. Zadsuvné karty pre PC boli vybavené softvérovymi
rozhraniami DDE a mohli by byt ovladané z programov s DDE klientskym rozhranim.

DDE v3ak malo urcité nedostatky, najma pokial ide o vykonnost. To donutilo vyrobcov HMI programov
k vytvoreniu rozsireni DDE ktoré mali zabezpecit zvy3enie vykonu. Ale interoperabilita na Urovni
aplikacie bola stale daleko.

Co su product-specific ovladace?

Product-Specific ovladace su softvérové komponenty, ktoré boli vyvinuté pre konkrétny produkt. Su
napojené na tento produkt, takZe sa nemdzu pouzivat s produktmi inych vyrobcov. Tieto ovladade
poskytuju data vo Specifickej forme definovanej konkrétnym vyrobcom.

Co je DDE?

DDE znamena Dynamic Data Exchange a opisuje mechanizmus na vymenu dat medzi aplikaciami
Windows. Ak sa pred zavedenim DDE data vymienali iba manualne "copy & paste", vymena udajov cez
DDE je dynamicka. Informacie ktoré sa maju preniest, st priradené k polozke bez Specifikacie datového
typu. Vymena Udajov sa uskutocnuje prenosom sprav a uskutocnuje sa velmi pomaly.

Co je OLE?

OLE je skratka pre prepojenie a vkladanie objektov. Az do polovice devatdesiatych rokov tento termin
opisoval technoldgiu spolocnosti Microsoft na realizaciu objektovo orientovanych systémov. Vyvoj
OPC zacal prave v tejto dobe. Pocas vyvoja systému Windows NT, Distributed Component
Object.Model (DCOM) bol vyvinuty ako pokracovanie technolégie OLE. Systém Windows NT bol rychlo
akceptovany priemyslom a aj rychlo rozSirujice sa HMI, SCADA systémy a DCSsystémy boli
prisposobené tak, aby podporovali NT.

KEGA038STU-4/2018 Preklad z originalu - Rudo Pribis



Pracovna verzia 1 — do¢asny ucebny text bude nahradeny po dokonceni dokumentu.

Co je DCOM?

DCOM je skratkou pre Distributed Component Object Model a opisuje model objektu pre
implementaciu distribuovanych aplikacii podla Klient-Server-Paradigma(Vzor). Klient mdze pouzivat
viacero serverov sucasne a server moze poskytovat svoju funkcionalitu viacerym klientom stéasne.

Jadrom DCOM je termin interface — rozhranie. Objekty DCOM poskytuju svoje sluzby prostrednictvom
rozhrani. Rozhranie popisuje skupinu savisiacich metdd (funkcii). Popis rozhrani definuje syntax a
sémantika ponukanych sluzieb.

Sémantika (t.j. presny vyznam argumentov, pripustné navratové hodnoty atd.) je zvycajne definovana
v sprievodnej dokumentdcii (napriklad Specifikdcie OPC). Definicia syntaxe sa vsak robi v Specidlnom
jazyku nazvanom IDL (Interface Definition Language). Tento jazyk tiez definuje ako by mala vyzerat
bindrna prezentacia takéhoto rozhrania. To znamenda, Ze akykolvek klient mdze volat metddy
lubovolného objektu DCOM na serveri bez ohladu na programové prostredie (programovaci jazyk,
kompilatora, verziu linkera atd.) v ktorom si obaja vytvoreny. Rozhrania su oznacené globalnym,
jedinecnym 128 bitovym identifikdtorom (GUID, Global Unique Identifier). Po definovani a zverejneni
DCOM rozhrania uz ostavaju nemenné. Binarna kompatibilita DCOM objektov, ktord je takto zarucena,
je jednym zo zakladnych principov DCOM. DCOM objekty existuju na serveroch DCOM (komponenty).
Existuji dva hlavné typy serverov: DLL alebo InProc-Servers a EXE alebo OutProc-Servers, ktoré
obsahuju spustitelny kod objektov. Objekty DCOM su rozpoznatelné identifikdtorom triedy (CLSID).
Klient pouziva CLSID na spustenie komponentu DCOM. Pritom vyuZiva funkcie DCOM kniZnice.
Nasledne méze klient pozadovat rozhrania objektu a moze tieto rozhrania pouZit na volanie metdd.
Umiestnenie objektu je pre klienta transparentné, pretoze DCOM kniznica sa o to postara. Informacie
potrebné na vykonanie tychto Uloh mozno najst v registri opera¢ného systému.

Zivotny cyklus objektu DCOM sa riadi hodnotou interného referenéného pocitadla. Referenéné
pocitadlo sa zvySeny o jeden pri kazdom poZzadovani rozhrania a znizené o jeden, pri kazdom uvol'neni
rozhrania klientom. DCOM objekt sa sam vymaze, ak referencné pocitadlo dosiahne hodnotu 0.

DCOM tiez definuje Standardné mechanizmy pre interakcie medzi serverom a klientom. Aby to bolo
mozné, musi klient realizovat’ objekt DCOM. Server potom vola metody rozhrania tohto objektu —
Klient a Server si vymiefiaju svoje ulohy. V rdmci OPC sa tento mechanizmus nazyva callback — spétné
volanie.

Vyvoj komponentov DCOM vyzaduje naro¢né know-how. Bezpe¢nostné mechanizmy DCOM a firewall
sa navzajom vylucuji, takze DCOM sa neda priamo pouzivat’ cez internet. Z tychto a inych dévodov
spolo¢nost’ Microsoft vyvinula novy koncept s nazvom "NET".

Co je .NET?

Spolo¢nost’ Microsoft svojim .NET-om poskytuje novy vzor pre vyvoj softvéru na platformach
Windows.

Na zaklade modernych koncepcii, .NET framework poskytuje volitel'ni platformu pre vyvoj
internetovych aplikacii, webovych sluzieb a desktopovych aplikacii. Ponuka znacné vyhody pre
vyvojarov, pouzivatel'ov a systémovych integratorov.

Jadrom rozhrania .NET je Common Language Infrastructure(CLI). CLI je Standardizované runtime
prostredie pre lubovolny jazyk. Tato Specifikacia obsahuje spoloc¢ni normu pre programové
(objektovo orientované) jazyky — Common Language Specification (CLS) a ich Common Type System
(CTS).
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Princip je podobny Java: kompilatoru, kompilator CLI jazyka nevytvara kod Specificky pre procesor, ale
akysi medzikdd, ktory sa nazyva MSIL (Microsoft Intermediate Language). Tento kod je nacitany z
prostredia runtime (Common Language Runtime alebo CLR) a nasledne preneseny do kompilatora Just
in Time (JIT), ktory vytvori kod Specificky pre procesor pocas behu.

Predtym nez sa vytvori kod Specificky pre procesor, kod MSIL sa skontroluje pomocou protokolu CLR:
pri nacitani triedy sa kdd overi. CLR tiez riadi pristup k externym zdrojom, ako su stbory a sietové
prepojenia, a uvoltfiuje prostriedky, ktoré uz nie st v prevadzke (Garbage Collection).

Tento koncept umoziiuje spolupracu komponentov bez ohl'adu na jazyk, v ktorom boli vyvinuté:
napriklad trieda moze byt definovana v C # a odvodena vo VB.

Ramec .NET poskytuje vel’mi vykonnu kniznicu tried a vyrazne podporuje vyvoj softvéru.
Co sit Web services?

Celosvetova siet’ sa ¢oraz viac vyuziva na komunikaciu medzi aplikaciami.

Dostupné programové rozhrania aplikacii sa nazyvaji webové sluzby.

VzhI'adom na vel’ka rozmanitost” hardvérovych platforiem a roznych operacnych systémov, na ktorych
tieto aplikacie bezia a kvoli roznym programovacim jazykom, v ktorych su tieto aplikacie vytvorené, nie
je mozné urobit’ nejaké vseobecné predpoklady o aktivacii a deaktivacii aplikacii a implementovanych
modelov objektov.

Aby bol mozny vyvoj aplikacii takymto sposobom, Ze st interoperabilné a navzdjom nezavisl¢, bolo
treba Specifikovat’ dva aspekty:

e Aplikacie komunikuju prostrednictvom protokolu XML (SOAP) a
e Programovacie rozhrania st popisané pomocou jazyka WSDL (Web Service Description
Language).

OPC vyuziva aspekty nezavislej platformy a potencialu internetu na splnenie poZiadaviek rozsirenia
implementacnej a aplikacnej zakladne pre produkty OPC.

S rastticou distribuciou svojich produktov a rastticim po¢tom komunikacnych protokolov a systémov
zbernic, vyrobcovia softvéru Celili Coraz vacsiemu tlaku na vyvoj a udrzanie stoviek ovladacov. Velka
cast’ zdrojov tychto podnikov bola vyclenena na rozvoj a idrzbu komunikacnych ovladacov.

V roku 1995 sa spolocnosti Fisher-Rosemount, Intellution, Intuitive Technology, Opto22, Rockwell a
Siemens AG rozhodli riesit’ tento rastuci problém a vytvorili pracovna skupinu OPC. Clenovia
zamestnancov spoloc¢nosti Microsoft sa tiez zucastnili a poskytli technicki pomoc.

OPC Task Force (pracovna skupina) dostala za ulohu vypracovat’ $tandard pre pristup k udajom v
realnom Case v operaénom systéme Windows na baze tdajov (OLE) DCOM technoldgie OLE for Process
Control® alebo OPC. Clenovia pracovnej skupiny OPC pracovali intenzivne, takZe uZ v auguste 1996
bola k dispozicii OPC Specification Version 1.0. V septembri 1996, pocas vystavy ISA v Chicagu, vznikla
nadacia OPC Foundation — ktora odvtedy koordinuje vSetky Specifikacie a marketingové prace.

Délezitou tlohou OPC Fondation je reagovat’ na poziadavky priemyslu a zvazit’ ¢i ich mozno brat’ za
funk&né rozsirenie existujucich Specifikacii, alebo Ciich povazovat ako novovytvorenu Specifikaciu OPC.

! Dokument OPC Overview pdvodny nazov "OLE for Process Control" bol nahradeny "Openness, Productivity &
Collaboration", ¢o odraza skuto¢nost, ze OPC uZ nie je zaloZena na technolégii Microsoft OLE, ale na DCOM a webovych
sluzbach.
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Cielom stratégie je rozsirenie existujucich Specifikacii, definovanie zakladov novych Specifikacii a
vykonavanie uprav s cielom maximalnej moznej kompatibility s existujucimi verziami. V septembri
1997 bola zverejnend prva aktualizacia Specifikacie OPC vo verzii 1.0A. Tato Specifikacia uz nebola
oznacenda ako "OPC Specification", ale ako Data Access Specification. Definovala zdkladné mechanizmy
a spdsoby Citania a zdpisu procesnych dat. Tato verzia tiez shizila ako zéklad pre prvé OPC produkty,
ktoré boli vystavené na ISA Show 1997. Zvazenie d’alSieho vyvoja DCOM v spolo¢nosti Microsoft a
priemyselnych poziadaviek, vyvrcholilo v oktdbri 1998 vytvorenim Data Access Specification Version
2.0.

Nie dlho po vydani verzie 1.0A bolo mozné vidiet’ potrebu Specifikacie rozhrania na monitorovanie a
spracovanie udalosti a alarmov. Pracovna skupina vytvorena na vyrieSenie tohto problému vypracovala
Specifikaciu Alarms and Events Specification, ktora bola uverejnena v januari 1999 ako verzia 1.01.
Specifikacia alarmov a udalosti definuje §irenie alarmov a udalosti zo strany servera na stranu klienta,
ktoré (alarmy a udalosti) st vysledkom spontannych udalosti v ramci procesu.

Okrem ziskania tdajov v redlnom Case a monitorovania udalosti je vyuzivanie historickych udajov
d’alSou velkou oblastou v automatizacii. Uz v roku 1997 zacala praca na Specifikacii pristupu k
historickym tidajom Historical Data Access a bola dokoncena v septembri 2000.

Definovanie a implementacia bezpecnostnych stratégii pre pouzitie s komponentmi OPC ma tiez vel’ky
vyznam. Zodpovedajica Specifikacia bola k dispozicii od septembra 2000 a ma nazov OPC Security
Specification. Obzvlast’ v oblasti priemyslu s davkovym spracovanim (batch processing) boli predlozené
nadacii OPC dodatocné poziadavky, ktoré viedli k Specifikacii OPC Batch Specification.

PoCas prace na verzii 2.0 Specifikacie pristupu k idajom (Data Access Specification) a d’alSich
Specifikacii sa ukazalo, Ze existuji prvky spolocné pre vsetky Specifikacie. Tieto prvky boli kombinované
do dvoch Specifikacii.

Dokument OPC Overview obsahuje vysvetl'ujuce stranky, zatial co OPC Common Definitions and
Interfaces Specification obsahuje normativne definicie.

Zatial ¢o jednoduché uvedenie do prevadzky a jednoduché nastavenie komunikacie medzi
komponentmi OPC na lokalnom pocitaci podporili popularitu a rozsirené pouzivanie technologie OPC,
implementacia komunikicie OPC medzi vzdialenymi pocitaémi bola casto komplikovana a
nedostatocnd. Dovodom boli vlastnosti DCOM a nastavenia zabezpecCenia DCOM. Na jednej strane
"skoro vSade pritomny" DCOM na platformach spolo¢nosti Microsoft bol vel’kym tspechom pre OPC,
na druhej strane sa DCOM v mnohych pripadoch pre OPC tiez ukazal ako showstopper (prekazka
braniaca v d'alSom pokracovani). Funkcie a sluzby volané na vzdialenych pocitac¢och alebo pristup k
vzdialenym komponentom, ako napriklad Data Access alebo Alarm and Events serverom, je povolené
alebo zablokované zabezpec¢enim DCOM. Nastavenia zabezpecenia DCOM su konfigurované pomocou
nastroja Windows DCOMCNFG.EXE. Nastavenie zabezpecenia DCOM tak, aby fungovalo naozaj tak ako
ma, je vel'mi komplikované a vyZaduje vela odbornych znalosti. Pristupové prava udelené
pouzivatel'ovi pri prihlasovani do systému Windows musia byt upravené tak, aby zodpovedali
nastaveniam zabezpecenia sluzby DCOM. Vysledkom toho bolo Ze aplika¢ni inzZinieri a systémovi
integratori sa vacsinou rozhodli zrychlit’ proces udelovanim vel'mi Sirokych pristupovych prav a tym
vac¢Sinou zakazali ochranu pred neopravnenym vzdialenym pristupom (priradenim uzivatelov do
skupiny administrators — poznamka autora). Tato skratka je v rozpore s bezpe¢nostnymi zasadami IT
a predstavuje riziko vzniku §kod spdsobenych nedbanlivost'ou alebo sabotazou. Dal$ou nevyhodou je,
ze komunikacia komponentov Data Access a Alarms and Events ,zalozend na DCOM, nie je mozna cez
firewally pomocou dynamického prekladu sietovych adries (NAT).

KEGA038STU-4/2018 Preklad z originalu - Rudo Pribis



Pracovna verzia 1 — do¢asny ucebny text bude nahradeny po dokonceni dokumentu.

Od standardizacie XML v roku 1998 boli vyvinuté nové technologie Web Service, vratane protokolov
XML SOAP (Simple Object Access Protocol), UDDI (Universal Description, Discovery and Integration) a
WSDL (Web Service Description Language). V roku 2002 spoloc¢nost’ Microsoft spustila novy .NET
framework, ktory je zalozeny na XML, SOAP a Web Services. Nadacia OPC Fondation coskoro
rozpoznala vyznam XML a Web Services a vytvorila d’alSie pracovné skupiny: OPC XML-DA Specification
definuje mapovanie Data Access Specification do Web Services pomocou XML a SOAP. To umoziuje
pouzivanie komponentov OPC cez Internet aj na platformach opera¢ného systému bez podpory DCOM.
Pracovna skupina Data Access 3.0 pridala nové funkcie do existujucej Specifikacie Data Access
Specification.

Specifikicia OPC DX Specification definuje spdsob implementacie horizontalnej komunikacie medzi
servermi priamo bez zahrnutia klienta. Zatial’ co OPC DX Specification bola implementovana iba v
niekol’kych produktoch OPC, dalSia implementicia rozhrania XML-DA ako webovej sluzby na
existujucich serveroch Data Access ponukla zaujimavii moznost’ v tom, ze umoziovala komunikaciu
napriec¢ siefou pocitacov. Komponenty XML-DA komunikuji prostrednictvom protokolu XML, t.j.
vymenou XML blokov cez protokol HTTP (Hyper Text Transfer Protocol). To robi pouZitie takejto
komunikacie, na rozdiel od DCOM, vel'mi I'ahko nakonfigurovatel’ni. Okrem toho méze bez problémov
komunikovat’ aj cez firewally. Dal§im velkym uspechom technoldgie OPC vyuzivajiicej webové sluzby
je jej prenosnost’ do inych operacnych systémov nez Windows.

Uvahy o konverzii Alams and Events Specification a Historical Data Acces na webové sluzby viedli ku
koncu roka 2003 k vytvoreniu pracovnej skupiny OPC Unified Architecture. Cielom pracovnej skupiny
bolo prehodnotit’ $pecifikacie, ktoré definuju pristup k procesnym udajom, alarmov a udalosti a
historickych dat a ich premenu na webové sluzby tak, aby bol pristup k tymto udajom Standardizovany.
Tak sa zrodila zjednotena architektara v kratkosti, OPC UA. Specifikacia OPC UA obsahuje 13 &asti a
definuje nezavisly platformovy framework interoperability, ktory umoziiuje riadit’ procesné data,
alarmy a historické data v jednom jednotnom adresnom priestore. Cast’ 1 a2 5 bola uvol'nena uz v roku
2006, po nej nasledovali d’alSie tri Casti v polovici roka 2008. Kompletna verzia 1.01 Specifikacie OPC
UA je k dispozicii od roku 2009.

V mnohych aplikiciach je vykonanie prikazov rovnako dolezité¢ ako Citanie a pisanie hodndt. Na
splnenie tychto poziadaviek, bola vymedzena $pecifikacia OPC Command Specification a v roku 2004
bola uverejneny koncept jej verzia. Specifikacia sa viak d’alej nevyvijala, ked’ze prace na OPC UA uz
boli v plnom prude. Podpora programovych volani a monitorovanie dlhodobych procesov boli
definované ako poZiadavky na OPC UA a boli popisané v ¢asti 10 Programs Specifikacie OPC UA.

Ked’ OPC Unified Architecture predstavila novil generaciu technologii, vytvoril sa termin "Classic OPC"
na rozlisenie "starych" OPC $pecifikacii zalozenych na DCOM a novej OPC UA Specifikacie. Jednoduché
pouzivanie vyrazov "stary" a "novy" na rozliSenie mohlo viest’ k mylnej predstave, ze nova technologia
OPC nahradila predchadzajicu technologiu OPC. V skutocnosti je kl'a¢ovym cielom nadacie OPC
Foundation chranit’ investicie v tisicoch OPC produktov zalozenych na DCOM. Pozorne definovana
migracna stratégia zabezpecuje, Ze klasické produkty OPC a produkty OPC UA moZu bez problémov
koexistovat’ a ze sa daji kombinovat’ a pouzivat’ v tych istych projektoch.

Rychly narast poctu produktov OPC na niekolko tisic uz v priebehu niekolkych rokov od prvej
Specifikacie ukazuje obrovské akceptovanie a tispech tejto technoldgie. OPC sa podarilo nielen vyvijat’
sa z konceptu na priemyselnt troven uz len v priebehu troch rokov, ale aj usadit’ sa v prakticky vsetkych
oblastiach a segmentoch priemyselnej automatizacie v priebehu viac ako dvanast’ rokov svojej
existencie. Vd’aka zavedeniu novej platformy nezavislej architektury OPC Unified Architecture zacala
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technologia OPC dobyjat’ uplne nové oblasti, ako st napriklad vstavané systémy a IT, a bola zavedena
v aplikaciach, ako su parametrizacie pristrojov, kde sa pred tym OPC len z tazka presadzovala.

1.2. OPC prehlad

OPC je technologickou zakladiiou pre jednoduché a efektivne prepojenie automatizanych
komponentov s riadiacim hardvérom a zariadeniami v poli. Okrem toho poskytuje podmienky pre
integraciu produktov a informacnych systémov na urovni spolo¢nosti, ako st napr. Pldnovanie
Podnikovych Zdrojov (Enterprise Resource Planing ERP) a Vyrobné Informacné Systémy
(Manufacturing Execution System MES). Procesné data na Grovni pol'a mozu byt’ ulozené v Excely. OPC
moZe byt pouzité na archivaciu udaje o stavoch a produkéné tidaje na irovni riadenia v databaze alebo
tieto data mozu byt d’alej spracované v systéme planovania vyroby. Komponenty OPC UA mo6zu byt
zabudované do programovatel'nych logickych automatov (PLC), distribuovanych riadiacich systémov
(DCS), inteligentnych bran (gateway), vzdialenych vstupno-vystupnych a inych zariadeni a
spristupnené cez intranet alebo internet.

Momentélne vicsina inStalovanych OPC produktov, je stdle zaloZend predovSetkym na Distributed
Component Object Model spolo¢nosti Microsoft (DCOM). Produkty vyvinuté podl’a $pecifikacie XML
DA su zalozené na webovych sluzbach. Prvé produkty OPC UA sa dodrziavaju pristupy objektovo
orientovaného programovania.

Pouzitie tychto technolégii znamend, ze vyrobcovia OPC serverov a klientov nie s obmedzeni z
hl'adiska zloZitosti, funkénosti a implementacie ich komponentov OPC. Najrozli¢nejSie komponenty od
roznych vyrobcov OPC mdzu spolupracovat, bez potreby dalSej implementacie alebo adaptacie
komunika¢ného rozhrania. Zlozité vzajomné vztahy, napr. zavislost’ softvéru od hardvéru, st skryté
vd’aka abstraktnému rozhraniu. Kompletné komponenty (hardvér a softvér) je mozné vymenit’ za
predpokladu, Ze je podporované rozhranie popisané v Specifikaciach. Vymena dat medzi komponentmi
OPC na vzdialenych poc¢itacoch je pre pouzivatela transparentna. Znamena to, ze vymena udajov je
uzivatel'ovi poskytovana rovnakym spdsobom ako pre komponenty OPC v lokalnom pocitaci. Pokial’
ide o bezpecCnostné nastavenia, ktoré upravuju pristup ku komponentom OPC na vzdialenych
pocitacoch, tu je rozdiel medzi implementaciami zalozenymi na DCOM a webovych sluzbéch.

Pre ¢lenov OPC Foundation st technické Specifikacie OPC Standardov vol'ne dostupné a definuju subory
Standardnych rozhrani pre rozne oblasti pouzitia v automatiza¢nej technike. Tieto rozhrania umoziiuju
vysoko efektivnu vymenu dat medzi softvérovymi komponentmi roznych vyrobcov.
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OPC Overview

OPC Unified Architecture

OPC Security OPC Common Definitions OPC Complex Data

X

I ‘\‘A Mbb' S S
OPC Alarms OPC Historical OPC OPC Data
and Event Data Access Commands Access OPC XML DA
OPC Data
OPC Batch eXchange

Obrazok 1 - Dostupné specifikacie OPC

2. OPC Unified Architecture

2.1. Uvod

OPC je nepochybne jednou z najaspesnejsich noriem de facto od vynajdenia pocitaca. V stiCasnosti si
zakaznik alebo pouzivatel’ mbze vybrat’ z viac ako 20 000 produktov ktoré st ponukané viac ako 3 500
dodavatel'mi. Miliény inStalovanych produktov na baze OPC sa pouzivaju vo vyrobnych procesoch,
automatizacii budov a mnohych d’alsich odvetviach po celom svete. To robi z OPC technolédgie normu
pre interoperabilni vymenu dat medzi softvérovymi aplikaciami od roznych dodavatelov. OPC
umoziuje automaticky prenosu dat v Siroko distribuovanych instalaciach. OPC rozhrania poskytuju
l'ahko pouzitel'né, vysoko vykonné pripojenie medzi automatizaénymi komponentmi, kontrolnym
hardvérom a zariadeniami v poli, ¢im premost’uje hranice medzi heterogénnym svetom automatizacie.
Technoldgia OPC sa dnes pouziva prakticky na vSetky typy ziskavania udajov, vertikalnu a horizontalnu
integraciu dat a spravu dat. OPC je zakladnym prepojenim systémov HMI / SCADA na vizualizaciu
procesov, DCS a PLC systémov, MES a ERP systémov. V prvych diioch technologie Zo zaciatku boli cez
OPC rozhranie prenesené iba procesné data alebo jednotlivé parametre. Dnes sa OPC pouziva na
prepravu celych ERP dokumentov, suborov parametrov, riadiacich sekvencii alebo ako jadro aplikacii
ur¢enych na riadenie procesov.

Preco sa teda chytat’ niecoho Co uspesne funguje niekol’ko rokov po celom svete? Ako uz bolo
spomenuté v predoslej kapitole, OPC ma svoje obmedzenia, ktoré vychadzaju aj z podstaty jeho
implementacie zaloZzenej na DCOM. St to najma:

e Prerusenie podpory COM/DCOM a nahradenie .NET
e Limitacie DCOM

e Komunikacia cez firewall

e Pouzitie OPC na inych platformach ako Windows

e Vysoko-vykonna komunikécia cez webové servisy

e Jednotny datovy model

e Podpora zlozitych datovych Struktar
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e Komunikacia bez straty dat
e Zvysené bezpecnost voci neautorizovanému pristupu k datam
e Podpora volania metod

2.2.Prehlad OPC UA Specifikacii
OPC Unified Architecture (UA) je sada Specifikacii rozdelenych do viacerych Casti - vrstiev. Je zdamerne
opisana v abstraktnych pojmoch a iba jedna Cast’ opisuje ako pouzit’ existujucu technolégiu na vyvoj
softvéru. Toto vrstvenie je zamerné a pomaha separovat’ zmeny v OPC UA od zmien v technoldgiach
pouzitych na implementéciu.

Specifikacie OPC UA st organizované do viacdielneho dokumentu, kde jednotlivé asti st rozdelené do
nasledujtcich skupin:

e Core Specification
e Access Type Specification
e  Utility Specification

Prva sada Specifikuje zdkladné moznosti OPC UA. Tieto zakladné funkcie definuju koncept a Struktiru
AddressSpace (adresného priestoru) a sluzieb ktoré ho spravuju. Sada AccessType zahina zakladné
funkcie Specifickych typov pristupov k datam, ktoré boli predtym rieSené osobitnymi Specifikdciami
OPC Classic, ako napriklad Data Access (DA), Alarms & Conditions (A&C) a Historical/Access (HA).
Specifikacia Utility Specification definuje d’alsie koncepty UA, ako je proces zisfovania (discovery) UA
serverov discovery alebo vSeobecné zoskupenia. Proces zistovania nema priamy vplyv na vymenu
udajov, ale zohrava vel'mi déleziti tlohu v interoperabilite procesu.

OPC UA Specifikicia

Core Specification Access Type Specification
Part 1 - Overview & Concept Part 8 - Data Access
Part 2 - Security Model Part 9 - Alarms & Conditions
Part 3 - Address Space Model Part 10 - Programs
Part 4 - Services Part Il - HistoricalAccess

Part 5 - Information Model

Part 6 - Service Mappings Utility Specification

Part 7 - Profiles Part 12 - Discovery
Part 13 - Aggregates

Obrazok 2 - 13 ¢asti OPC UA Specifikdcie
Popis jednotlivych Casti Specifikacie:

e Part 1 - Overview and Concepts: predstavuje koncepty a prehl'ad OPC UA.

e Part 2 — Security Model: popisuje model zabezpecenia OPC UA a zabezpecenie interakcie
servera a klienta.

e Part 3—AddressSpace Model: popisuje obsah a Struktiru adresného priestoru OPC UA servera.

e Part 4 — Services: Specifikuje servisy OPC UA servera

e Part 5 — Information model: Specifikuje Standardizované informacné typy ktoré OPC UA
pouziva na spristupnenie vnatornych procesov v redlnom case.

e Part 6 — Mapping: Specifikuje mapovanie a kddovanie dat v OPC UA.
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e Part 7 — Profiles: predstavuje koncept profilov a definuje dostupné profily ktoré zdruzuju
servisy alebo funkcie.

e Part 8 — Data Access: $pecifikuje ako pouzit’ OPC UA na pristup k datam.

e Part 9— Alarms and Conditions: Specifikuje ako OPC UA podporuje Alarms and Conditions.

e  Part 10 — Programs: Specifikuje ako OPC UA podporuje pristup k programom.

e Part 11 — Historical Access: Specifikuje ako OPC UA podporuje archivované data a udalosti.

e Part 12 — Discovery vysvetl'uje koncept Discovery Server a popisuje ako ma OPC UA klient
a server vzajomne spolupracovat’ aby rozpoznali vzajomné spojenie OPC UA.

e Part 13 — Aggregates: popisuje sposoby zdruzovania dat.

Prehl’ad a Koncept (Part 1 - Overview and Concept)
Tato Cast’ opisuje ciele OPC UA a vysvetl'uje ako ich dosiahnut”:

e AddressSpace a Information Model popisuje Struktiru, spravanie sa, sémantiku
a infrastruktaru vnatornych systémov OPC UA.

o Model sprav vzajomnej komunikacie medzi aplikaciami.

e Komunika¢ny model prenosu sprav cez siet’.

e Model prispdsobenia (conformance) zabezpecuje interoperabilitu medzi systémami.

e Model zabezpecenia zarucuje bezpecnost’ a autorizovany pristup servera, klienta, integritu dat
a kédovanie.

Model zabezpecenia (Part 2 - Security Model)

Tato Cast’ opisuje bezpecnostny model OPC UA. OPC UA poskytuje protiopatrenia, ktoré odolavajua
hrozbam, ktoré mozu vzniknut’ v prostredi, v ktorom bude nasadené. Navrhovana architektura je
Struktarovana v aplikacnej vrstve Application Layer a v komunikacnej vrstve Communication Layer.
Bezpecnostna politika Security Policy je suCastou popisu tzv. End Point — koncového bodu. Server moze
mat’ niekol’ko koncovych bodov s roznymi (alebo rovnakymi) bezpe¢nostnymi pravidlami. Aby klient
vytvoril spojenie so serverom, musi vybrat’ End Point servera. Koncové body servera vie klient najst
prostrednictvom discovery (vyhl'adavania). Zabezpecenie zahina aj bezpecnost’ na trovni klienta.

Adresny priestor (Part 3 - AddressSpace)

Nie je pochyb o tom, ze informacéné technologie a riadenie procesov musia byt integrované, aby mohli
profitovat’ z makro optimalizacie a synergie, ale na ich vzajomnu integraciu musia tieto systémy
spolupracovat’. Interoperabilita je vymena informacii, ale na vymenu informacii, je treba tieto
informacie reprezentovat’ ako datovy prenos z poc¢itaca. KI'i¢ova vlastnost’ konceptu AddressSpace je
prezentovanie procesného prostredia, data v redlnom Case a spravania sa procesov v redlnom case
sposobom, ktory je zrozumitel'ny roznym systémom.

Servisy (Part 4 - Services)

Sluzby OPC UA popisané v tejto Casti su kolekciou abstraktnych vzdialenych volani procedur, ktoré
maju byt implementované servermi a volané klientmi. Sluzby st povazované za abstraktné, pretoze v
tejto Casti nie je definovana ich konkrétna implementacia. Cast Mappings opisuje konkrétne
mapovanie konkrétnym implementaciam. Rozdelenie definicie a implementacie sluzieb umoziuje
jednoduché prijimanie novovznikajtcich technoldgii pridanim novych mapovani.

Informacny model (Part 5 - Information Model)
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Aby AddressSpace dokazal zrozumitel'ne sprostredkovat’ data rozlicnym systémom, Cast’ Informacny
model Standardizuje zobrazovanie informacii ako data urcené pre pocitac. Na podporu
interoperability, Informaény model definuje obsah adresového priestoru OPC UA servera. Tento obsah
md&ze byt chapany ako vychodzi prehl'adavac, ktory sa d4 pouzit' na vyhl'adanie vSetkych informacii
relevantnych pre kazdého klienta. Definicie uvedené v tejto ¢asti st povazované za abstraktné, pretoze
nedefinuju ziadne konkrétne zobrazenie. Aby bolo rieSenie otvorené novym technolégiam, mapovanie
reprezentacii je posunuté do Casti mapovania Mappings part. Aj vd’aka tomu st rieSenie navrhnuté v
tomto modeli rozsiritel'né.

Mapovanie (Part 6 - Mappings)

Tato Cast’ definuje Mapovanie medzi abstraktnymi definiciami obsiahnutymi v Specifikacii (napr. v
castiach: Informacny model, Sluzby, Bezpecnostny model) a technoldgiami, ktoré sa daju pouzit’ naich
implementaciu. Mapovania su rozdelené do troch skupin: kodovanie dat, bezpec¢nostné protokoly a
transportné protokoly. R6zne mapovania sa navzajom kombinuju, aby sa vytvorili Stack Profiles.

Profily (Part 7 - Profiles)

Tato Cast’ opisuje profily OPC UA ako skupiny sluzieb alebo funkcii. Jednotlivé funkcie su zadelené do
skupin, ktoré su d’alej zoskupené do Profilov. Vsetky OPC UA aplikacie musia mat’ implementovany
aspont jeden Stack Profil a mozu komunikovat’ len takymi OPC UA aplikdciami, ktoré maju
implementovany rovnaky Stack profil. Na certifikaciu a testovanie klientov a serverov sa pouzivaji ich
profily. Profily pouzivaju aj servery a klienti na popis funkcii, ktoré podporuju.

Datovy pristup (Part 8 - Data Accesss)

Tato Cast’ opisuje Informacny model spojeny s modelom Ddtoveho pristupu (DA). Hlavne obsahuje
dodato¢nu definiciu premennych a typov a dopliuje opis objektov AddressSpace. Tato ¢ast’ obsahuje
aj d’alsie opisy Node Class a Atributov potrebnych pre DA, ako aj Specifické vyuzitie sluzieb sluzby DA
na pristup k procesnym udajom.

Alarmy a Podmienky (Part 9 - Alarms and Conditions)

Tato Cast’ popisuje zobrazenie konfigurovatel'nych stavov v OPC UA AddressSpace a zavadza koncepcie
Podmienky, Dialog, Potvrditelné podmienky, a Alarmy. Na sprostredkovanie vysSie uvedenych
informacii je potrebné rozsirit’ Informacny model.

Programy (Part 9 - Programs)

Tato Cast’ rozSiruje pojem Metody a zavadza koncept Programov ako komplexného stavového
automatu na serveri alebo zakladného systému, ktory méze byt vyvolany a spravovany OPC UA
klientom. Tieto definicie popisuji Standardné zobrazenie Programov v adresnom priestory
AddressSpace servera a metddy, ktoré mozno pouzit’ na spravu programov.

Pristup k archivovanym datam (Part 9 - Historical Access)

Tato Cast’ opisuje rozsirenie Informacného modelu spojeného s Historical Access (HA). Obsahuje hlavne
dalSie a dopliiujuce definicie reprezentacie archivovanych udajov a udalosti. Okrem toho tato cast’
pokryva HA Specifické Sluzieb, ktoré spristupiiuju archivované tidaje a .udalosti.

Objavovanie (Part 10 - Discovery)

Hlavnym ciel'om tejto Casti je popisat’ proces Objavovania, ktory umoznuje klientom najst’ servery v
sieti a zistit’ ako sa k nim pripojit. Tato Cast’ popisuje interakciu UA klientov a serverov, ktora slazi na
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vymenu informacii o prostriedkoch dostupnych v sieti v ro6znych scenaroch. Na dosiahnutie tohto ciel’a
je zavedend koncepcia Discovery Servera, ktory je zastupcom globalnych informacii. Jeho hlavnou
tilohou je spravovat informacie ddleZité pre lokalne zdroje. Cast’ Discovery popisuje ako objavovat’
aplikacie UA pri pouzivani beznych adresarovych protokolov ako st UDDI (Universal Description,
Discovery and Integration) a protokol LDAP (Lightweight Directory Access Protocol).

Agregacie (Part 10 - Aggregates)

Tato Cast Specifikuje Informacny model spojeny s Agregacnymi funkciami a opisuje spdsob vypoctu
ako minimdalny, maximalny, priemerny atd’. Agregacné funkcie sa mozu pouzit’ so zakladnymi (zivymi)
udajmi, ako aj s historickymi udajmi (HA).
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3. Pripadové pouzitie OPC UA v spolupraci s SAP

SAP rozvija perfektnt viziu tovarne. Dokonald tovareii optimalizuje vyuzitie vyrobnych prostriedkov a
zvysuje vykonnost’ vyroby v stlade s podnikovymi planmi a ciel'mi. Poskytuje schopnost’ reagovat’ v
realnom Case, tak aby sa dosiahli zvy$ené vynosy, vyuZili aktiva na plnenie ciel'ov objedndvok?. Dnesné
globalne distribuované vyrobné prostredie vyzaduje integraciu tdajov v redlnom Case z existujucich
rozdielnych podnikovych systémov spolu s podnikovymi aplikdciami, ako je planovanie podnikovych
zdrojov (Enterprise Resource Planing), riadenie dodavatel'ského ret'azca (Supply Chain Management) a
riadenie Zivotného cyklu produktu (Product Life-Cycle Management). Okrem koordinacie vyroby v
celom vyrobnom podniku, spolo¢nosti musia zabezpecit' najvyssiu uroven spokojnosti zakaznikov,
dosiahnut’ celkovy stilad s normami i predpismi a splnit’ ciele kvality. ZvySovanie nakladov na energiu
nuti spolocnosti aby prehodnotili dlhodobé stratégie v sieti dodavatel'ského ret'azca. ,,Z prieskumu
vyplynulo, Ze 98% opytanych vyrobcov uviedlo, Ze ceny energii uz mali vplyv na ich podnikanie a 81%
tvrdi, ze ich vedtci pracovnici su v sucasnosti viac zamerani na prevadzku spotrebu energii v
dodavatel'skom ret’azci."® Vyrobné zavody sa pokusaju riesit’ tieto problémy tym, jednotlivé Casti ich
systémov budu lepsie spolupracovat. A to tym, Ze si vymiefiaju tidaje v redlnom cCase, ktoré¢ pomahaju
pochopit’ aktualny stav procesov v tovarni.

/Ebﬁusiness Applications l SAP ERP

Production Plant/‘/‘/‘“)—k_)_k1 {—« JQJH
{—/I/\/ CETELTET (==}
== 0606 0081 oo

"" Dﬁ HEHEEH

Heterogeneous Plant Floor IT Infrastructure

i

o k. D . T Devices
E e & e i 4

Machinery & Plant Assets
Obrazok 3 - Prierez vrstvami fabriky pouzivajiicej SAP ERP

SAP je klI'i¢ovym hra€om vo vyrobnych rieSeniach. Pomocou SAP Manufacturing Execution aplikacie
spolo¢nosti Visiprise je mozné kontrolovat’ a realizovat’ vyrobu v dielfiach alebo halach a spéjat
vyrobné operacie naprie¢ podnikom. Aplikacia v sebe integruje planovanie podnikovych zdrojov,
umoznuje spatny tok informacii medzi vyrobnou plochou a zvyskom podniku - riadenie, financie a
uctovnictvo, HR. Aplikacia ul'ahcuje procesy vratane realizacie vo vyrobe, sledovatel'nosti, sledovania
prace, prenosu vyroby, testovania a opravy. Zachytava, zdiel'a a uklada tidaje, ktoré urcuji, ako sa
vyrobok vyréba, a potom generuje reporty, ¢o umoziiuje rychle rozpoznanie a reakciu na konfiguraciu
alebo zmeny kvality. Vysledkom je vysSia kvalita a nizSie naklady.

2 z Pursuit of the Perfect Plant, SAP White Paper (www.sap.com/manufacturing)
3 Industry Directions: Small Companies Use Supply Chain Strategy to Onset Rising Energy Costs. Executive Brief.
2005.
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3.1.SAP v podnikovej vyrobe (Shop-Floor)

SAP ERP systém je Casto aplikaciou, ktora riadi cely biznis proces v podniku, kde je SAP SCM (Supply
Chain Management). V SAP rieSeniach pre vyrobu zohrava modelovanie podnikovych Struktur
pomocou SOA (architektira orientovana na sluzby) kIaicovu ulohu v ziskani flexibility a zvySenim
vykonu. V podnikovom SOA st zdkladnymi stavebnymi kameiimi servisy ktoré vytvaraju ramec, na
ktorom je aplikacia vytvorena. Pouzitie operacnej paradigmy zalozenej na principoch SOA v riadeni
dodavatel'ského retazca sa procesny tok medzi operaciami (napr. ako je vytvaranie objednavok,
spracovanie a inventarizacia, obstardvanie, vyroba a distribucia) stava interaktivnejSim,
automatizovanejSim a zefektiviiuje proces dodavatel’ského ret'azca.

Schopnost’ zhromazdovat’ informacie z viacerych zdrojov umoziiuje koordinaciu vyrobnych funkcii s
datovymi systémami na vytvorenie jedného komplexného vyrobného zdznamu. Prostrednictvom
rozhrani zalozenych na roldch mo6Zu pouzivatelia od vyrobnej haly az po zasadaciu miestnosti
pristupovat’ k informaciam v realnom ¢ase, ¢o im pomaha pracovat’ efektivnejsie. S vyuzitim aktualnych
udajov o vSetkych operaciach moze podnik zefektivnit' a posilnit’ rozhodovacie procesy a dokonca
odstranit’ Casovo naro¢né vyrobné stretnutia. Na dosiahnutie tohto ciel'a je potrebna bezproblémova
integracia zariadeni s podnikovymi systémami. Produkty spolocnosti SAP, ktoré su vybavené
najnovsimi technologiami, ako napriklad OPC-UA, dokazu I'ahko zvladnut’ a efektivne spajat’ podnikova
vrstvu s vyrobou na pracovisku.

Naviac produkéné systémy vyroby vo fabrikach mozu byt integrované do systému SAP ERP suite. Tato
integracia je nevyhnutnd pre podnik a persondl zdvodu, a to nielen na zabezpecenie realizacie
planovanej vyroby, ale tiez aby vyroba dokazala rychlo reagovat’ na dynamické udalosti vznikajice
ktoré odrazaju poZiadavky zakaznikov. Udaje o produktivite st napriklad kI'acovym prvkom pri analyze
bottleneck (Casovo najnarocnejSie miesto vo vyrobnom procese) a zlepSovani efektivity strojov. SAP
Manufacturing Integration and Intelligence (SAP Mll) je modularna aplikacia, ktora pomaha vyrobnym
zavodom riesit’ spomenuté problémy. SAP MIl poskytuje podnikovej vyrobe $pecifické funkcie ako
napriklad riadenie zdrojov, riadenie kvality, Statistické postupy a podporu a vykonavania biznis
pravidiel na hladku integraciu do SAP ERP. Softvér SAP MIl umoziiuje podnikom zhromazdovat’ a
kombinovat’ udaje z procesu vyroby a SAP ERP systému. Pomocou grafického rozhrania SAP Mil
Workbench z tychto dat vytvara modularne aplikacie Takéto aplikacie poskytuji tplnt transparentnost’
vyrobnych procesov. Okrem toho SAP Ml tiez zlepSuje interpretéciu tdajov tym, Ze poskytuje stibor
Statistickych néstrojov na generovanie sprav o historickych udajoch. M6zu byt tiez efektivne pouzité
na generovanie udajov KPI v redlnom cCase.

3.2. Integracia SAP Mll v podnikovej vyrobe (Shop-Floor)

Integracia so SAP MIl mo6ze byt uskuto¢nena viacerymi sposobmi. NajcastejSie sa na to pouziva
prepojenie s databazu alebo klientom OPC. Az do vydania verzie 12.0, SAP MIl poskytovala OPC DA,
HDA a prislusné rozhrania cez univerzalneho zdroja dat Universal Data Source (UDS). SAP MII UDS
verzia 4.0 podporuje Specifikicie OPC DA 2.05A a 3.0*.Treba viak poznamenat’, Ze $pecifikacia 1.0 OPC
nie je podporovana xMll UDS. OPC HDA alebo OPC Historical Data Access, je d’alSim rozhranim, ktoré
mozno pouzit' na spristupnenie historickych procesnych dat systému. V stcasnosti SAP MIl UDS
podporuje len reviziu rozhrania 1.20A°.

4 SAP MIl . http://www.beckhoff.com/english.asp?press/news0408.htm, Last accessed January 2009
5V dobe vydania knihy OPC Unified Architecture 4" rev.Ed. — jul 2010
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Obrazok 4 - OPC pripojenia s pouzitim UDS v SAP Mll v12.0

Specifikacia OPC HDA podporuje dotazovanie aktualnych a historické dat, interpolované historické
grafy a Statistické informacie. VSetky spomenuté funkcie su pristupné cez SAP MIl OPC HDA UDS. SAP
MII UDS je zdkladnym komponentom konektivity zariadeni v poli s ERP v systéme SAP MIl 12.0. SAP
M1l UDS jednoduchym spdsobom integruje svet SAP ERP so systémami v shop-floor komponentov a
Standardov UDS, ako st OPC DA a HDA. AvSak komponenty UDS komunikuji pomocou mechanizmov
dotazu / odpovede. Pokro¢ily komunikaény mechanizmus, ktory vyuZziva oznamovanie udalosti event
notification a subscription®, je predstaveny v d’alSej generacii softvéru pre integraciu s podnikovou
vyrobou s nazvom SAP Plant Connectivity (SAP PCo).

3.3.SucCasné trendy

Bezna velkost’ stredne velkého vyrobcu ma 4 az 8 lokacii, kde sa uskutoc¢nuje vyroba. Vo vel’kom
podniku by takéto vyrobné miesta pokryvali celi zemeguli, co do poctu by to mohlo byt viac ako 20
fabrik, ktoré potrebuji vzajomnu interakciu, monitorovanie tidajov a procesov v redlnom ¢ase. Obecne
fabriky pouzivaju stroje a zariadenia réznych vyrobcov, dokonca vel'ké podniky mozu byt’ zavislé na
technologii lokalnych dodavatel’ov. Takze produkéné data z takychto fabrik st r6znorodé vzhadom na
to ze pochadzaji z hardvéru réznych dodavatel'ov a na komunikaciu sa pouzivaju rézne protokoly. V
takychto situaciach sluzby zaloZené na paradigmach zohrava doleZiti ulohu pri integrécii systémov,
zhromazd’ovani a vyhodnocovani udajov.

Takmer 80% vyrobnych systémov je zalozenych na Microsoft technologidch ako DCOM. Avsak s OPC,
ako aj d’al§imi technoldgiami zameranymi na webové sluzby ako prostriedok integracie heterogénnych

6 odber - odosielatel’ spravy neinformuje prijimatel’a o dorudeni. Prijimatel spravy ju spracuje, aZ ked’ ju
potrebuje.
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systémov, sa veci menia. Spolo¢nost’ Microsoft s d’al§imi spolo¢nostami tiez zaviedla Standard pre
host’ovanie webovych sluzieb na zariadeniach nazyvanych Device Profile for Web Service (DPWS [8]).

Implementacia tohto balika existuje v operacnom systéme Microsoft Vista a Windows CE v6.

Zariadenia DPWS, ktoré spustaju systém Windows CE 6, mdzu hostit’ webové sluzby priamo na nich a
poskytovat ich funkénost’ ako zistitel'nu sluzbu. M6zu poskytovat’ sluzby, ktoré mozu ziskat’ informacie
o metadatach, kontexte a dodavatel'ovi, dokonca poskytnit’ mechanizmy na dynamické nasadenie
konfiguracie. Takéto zariadenia st v buducnosti predvidatel'né [2-4]. Aplikacia SAP MIl poskytuje
podporu webovych sluzieb, ktora priamo vyuziva koncové body sluzby. Ak chcete zistit’ tieto koncové
body, zasobnik DPWS implementuje aj mechanizmus WS-Discovery. To by mohlo pomoct’ identifikovat’
koncové body sluzby dynamicky. Spolo¢nost’ SAP Research pracuje v ramci projektu SOCRADES spolu
so spolo¢nostami SIEMENS, ABB a Schneider Electric na tychto konceptoch a prototypuje architekturu,
ktora dokaze lepit’ ako DPWS, OPC-UA, tak aj niekol’ko d’al$ich $pecifickych protokolov pre integraciu
zariadeni, aby sa zjednodusilo pripojenie k zariadeniu [9] [11].
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