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Uvod

Termin IoT prvy krat pouzil v roku 1999 Kevin Ashton, pricom ho vyuzil ako nazov pre
svoju prezentaciu, ktora bola urcena spolo¢nosti Procter & Gamble (P&G). Avsak pozornosti
terminu IoT sa dostalo o 10 rokov neskor, ked’ bol termin pouzity ako nazov publikacie (That
"Internet of Things’ Thing”), ktort vydal K. Ashton. Termin bol pouzity ako popis pre
prepojenie fyzickych zariadeni cez internet. Myslienka bola velmi jednoduchéd, fyzické
zariadenia si mohli vymienat’ data medzi sebou alebo ovladat’ sa navzajom. Medzi takéto
zariadenia mala patrit’ napriklad chladnicka, televizor, auto alebo budova. V podstate to mohlo
byt akékol'vek elektronické zariadenie. Pojem 10T sa dostal aj do oblasti priemyslu, kde k nemu
pribudlo este slovi¢ko Industrial a vzniklo 1l0T. Aby sa zariadenia mohli radit’ do IoT alebo
10T musia vediet navzajom komunikovat. Na komunikaciu sa vyuziva ré6zne komunika¢né

protokoly, ktoré pontikaju rozne rieSenia komunikacie [1].

Praca sa venuje opisu protokolu MQTT, ktory sa vyuZziva pri komunikacii zaloZzenej na
architektare Pub/Sub. Taktiez sa praca venuje Ciasto¢ne aj protokolu AMQP, ktory si tiez naSiel
miesto pri Pub/Sub architekture. Posledna kapitola je zamerana na opis rozsirenia OPC UA
PubSub, ktory v kombinacii s rozsirenim TSN pre ethernet vytvara rieSenie vhodné pre

priemysel, kde je nutné mat’ zabezpeceny deterministicky cas.



1 10T protokoly

Aby mohli zariadenia navzdjom komunikovat’ je nutné zvolit’ protokol, ktorym si budu
informacie vymieniat. Nasledujuce kapitoly sa venuju vybranim IoT protokolom, ktoré je

mozné vyuzit’ pre prenos informaécii.
1.1 MQTT

Tvorcom protokolu MQTT je Andy Stanford-Clark (IBM) a Arlen Nipper (Eurotech,
teraz Cirrus Link). Protokol bol vytvoreny v roku 1999 pre ucely monitorovania ropovodu,
ktory prechadzal pust'ou. Ciel'om bolo vyvinut’ efektivny protokol pre prenos udajov, ktory by
zaroven dokézali vyuzivat na komunikdciu zariadenia napéjané batériou. Batérie v tom obdobi
neponukali velky vykon ataktiez boli drahé. Zaradenia na monitorovanie ropovodu

komunikovali prostrednictvom satelitného pripojenia [2].
1.1.1  MQTT architektara

Protokol MQTT vyuziva architektaru publisher/subscriber (Obr. 1), ktora je opakom
HTTP, kde sa vyuziva princip request/response. Architektara publisher/subscriber je zalozena
na udalostiach aumoznuje klientom sa prihlasit’ na odber urcitych udalosti. Centralnym
komunika¢nym bodom je MQTT broker, ktory je zodpovedny za presun sprav medzi publisher-

mi a subscriber-mi.

s\
MQTT __ — oyos<
Broker
Temperature sensor J‘\
%\
Ly
. . c‘/}’ \ ’-\
Subscribe to topic temperature (N \ —
————— —b=
Mobile

Obr. 1 MQTT architektara — Subscriber/Publisher
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Kazdy publisher, ktory chce publikovat’ spravu v MQTT broker-i musi do kazdej spravy pridat’
aj tému — topic (d’alej len topic), do ktorej chce publikovat. Na zaklade topic-u vie MQTT
broker, ktorym subscriber-om ma dant spravu poslat’, nakol’ko subscriber-y sa prihlasuju na
odber uréitych topic-ov. Preto subscriber-y nemusia ni¢ vediet’ o publisher-och a naopak.
Vdaka tejto architektire mozu vznikat vysoko Skalovatelné rieSenia, nakolko neexistuje
zéavislost medzi zariadeniami, ktoré produkuji informacie a zariadeniami, ktoré informéacie

spracovavaju.

Na obr. 2 je mozné vidiet komunikiciu prostrednictvom HTTP. Celd komunikacia

prostrednictvom HTTP zacina:

1. Vytvorenim TCP tunela medzi klientom a serverom, ktory sa vytvori pomocou 3-
way handshake.

2. Nasledne je poslany HTTP request na server.
Prichadza odpoved’ od servera, ze request dorazil.

4. Za potvrdenim o dorazeny request-u na server, prichadza odpoved vo forme
application/json.

5. Poslednym krokom je odpoved’ klienta, Ze dostal response od servera.

(W ip.addr == 81.51.49.104

Mo. Time Source Destination Protocol  Length

244 @, 846344 158.256.568.124 81.81.45.184 TCP 54
245 @.346588 158.258.58.124 81.81.49.184 HTTP 459
247 B.386384 81.81.49, 184 156.256.58.124 TCP )
253 B8.969696 81.81.49.184 163.242.58.124 HTTP 788
255 1.a8la3e9 158.256.58.124 81.81.49.164 TCP 54

Info

55354 » 1297 [ACK] Seq=1 Ack=1l Win=65536 Len=@

GET fapi/rcs/teamviewer/getConnectionDetails/eea8282 HTTP/1.1
1297 + 55354 [ACK] Seqg=1 Ack=416 Win=65536 Len=8

HTTP/1.1 288 OK (application/json)

55354 = 1297 [ACK] Seq=416 Ack=555 Win=£5824 Len=08

Obr. 2 Komunikacia prostrednictvom HTTP



Pri kazdom HTTP request-¢ je nutné vzdy vykonat’ proceduru opisanu vyssie. Avsak pri MQTT
nie je nutné vzdy vytvarat’ TCP tunel, nakol’ko TCP tunel sa vybuduje iba raz pri inicializacii

spojenia a nasledne moze prebehat’ komunikacia.

Ako uz bolo spomenuté MQTT protokol vyuziva princip publisher/subscriber, t. j. klient
ma neustale vybudované TCP spojenie k MQTT broker-u., ktory posuva informacie klientovi
v pripade, Ze je nieCo nové. Klientovi posiela iba informacie, na ktoré sa prihlasil. Ak je spojenie
prerusené akoukol'vek okolnostou, broker MQTT si moéze spravy uchovat a poslat’ ich

klientovi, ked’ bude opét’ online.

Ustredny bod v MQTT na odosielanie sprav je topic. Topic je jednoduchy retazec, ktory
moze mat’ viac hierarchickych urovni, ktoré su oddelené lomitkom (Obr. 3). Existuju tri

sposoby ako sa mézeme subscrib-nut’ [2]:

1. Subscribe na konkrétny topic, v tomto pripade na teplotu z obyvacky:
e house/living-room/temperature
2. Subscribe pomocou divokej karty:
I.  Znamienko ,,+“ — dokazeme vytvorit’ subscribe pre jednu trovei hierarchie.
Napriklad:
¢ house/+/temperature — subscribe na teploty zo vSetkych miestnosti,
tj. ziskame hodnoty teplot z house/living-room/temperature
a taktiez napriklad aj z house /kitchen /temperature

Il.  Znamienko ,,#“ — dokdZeme vytvorit’ subscribe pre viac Grovni hierarchie.
Napriklad:

e house/# - subscribe na kazdy topic zacinajuci house

Pri topic-och sa rozliSuju velké a malé pismena (Obr. 3).

Topic level separator

¥

home/office/lamp # home/office/lamp
— =
Topic level Topic level

Obr. 3 MQTT — topic



MQTT podporuje obojsmernt komunikaciu, t.j. klient méze byt v ulohe subscriber-a
a publisher-a zaroven (Obr. 4). Implementacii MQTT broker-u existuje mnoho, napriklad:
Eclipse Mosquitto, CloudMQTT ainé. Protokol MQTT si na$iel uplatnenie napriklad aj

Vv mobilnej aplikacii Facebook.

MQTT je vhodny na rychlu distribuciu udajov. Dokaze uchovat spravy v pripade

vypadku pripojenia a vie zistit', ¢i bol tdaj doruceny alebo nie.

Temperature sensor

l Publish to: Publish to:
home/living-room/event/temp home/living-room/command/temp
»- ~—
MQTT
. . ... _ Broker _ __ __ __ __ _

Subscribe to:
home/living-room/event/temp

Suscribe to:
| home/living-room/command/temp

Temperature
controller

Obr. 4 MQTT - obojsmerna komunikacia



112 MQTT Struktiara protokolu

Struktara MQTT protokolu (Obr. 5) sa skladé z troch hlavnych &asti [3]:

Fixed-header
Retain Flag, QoS, DUP flag

Variable-header
Topic Name, Packet Identifier

Payload
Payload

Obr. 5 MQTT - strukttra protokolu

e Fixed-header
o Retain Flag - Definuje, ¢i je sprava ulozena v broker-i, ako posledna znama
dobra hodnota pre dany topic. Ked’ sa novy pouzivatel’ prihlasi na topic,
dostane poslednt spravu, ktora je zachovana v danom topic-u.
o QoS — Aky druh zaruky ma sprava na dosiahnutie ur¢eného prijemcu. Pre

zaru€enie QoS sa vyuziva pakety:

Skratka Cely nazov
PUBLISH Publish message
PUBACK Publish acknowledgment
PUBREC Publish received
PUBREL Publish release
PUBCOMP Publish complete

Tab. 1 QoS — cely nazov paketov na zaklade skratiek

QoS ma tri hodnoty:

»= QoS 0 - ziadna garancia dorucenia spravy (Obr. 6).

Client MQTT Broker

I
| PUBLISH (“topicl”,QoS=1) |
|

Obr. 6 QoS 0 — sekvenény diagram
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= QoS 1 - sprava bude dorucena aspon raz (Obr. 7). Postup doruc¢enia

spravy:
1. Klient si ulozi spravu, ktor chce odoslat’ a publish-ne ju do
Htopicl®.
2. MQTT broker prijme spravu a okamzite ju spracuje.
3. MQTT broker posiela PUBACK klientovi o uspe$Snom
doruceni spravy.
4. Klient 1 po obdrzani PUBACK vymaze ulozenu spravu.

QoS 1 je vhodny v pripadoch, ked’ nam nevadi, Ze sprdva mdze byt

spracovana aj viac krat. Pokial sprava PUBACK medzi klientom

a MQTT broker-om bude stratena, tak dojde k znovu odoslaniu spravy

broker-u, ktory je znova spracuje.

Client MQTT Broker
L
| Persist message Message is processed
| immediately
| PUBLISH(“topic1”,QoS=1) r
| PUBACK

Delete message

Obr. 7 QoS 1 — sekvenény diagram

» QOS 2 — sprava bude doru¢ena len raz. Postup dorucenia spravy:

1.

Klient si ulozi spravu, ktoru chce odoslat’ a publish-ne ju do
»topicl®.

MQTT broker ziska spravu od klienta a odpovie spravou
PUBREC.

Klient po obdrzani PUBREC odpovie spravou PUBREL.



4. MQTT broker mdze po obdrzani PUBREL spracovat’ spravu,
ktoru mu klient poslal.

5. MQTT broker odpovie klientovi spravou PUBCOMP.

6. Klient po obdrzani spravy PUBCOMP vymaze spravu, ktort

si docasne ulozil.

Client MQTT Broker
| Persist message
I
| PUBLISH(“topic1”,QoS=1)
-
| Message is processed
| PUBREC
[ ,:’I
[ PUBREL ol ¥
|__ PUBCOMP
| Delete message
|-'i
Obr. 8 QoS 2 — sekvenény diagram
o DUP flag - Oznacuje, Ze sprava je duplicitna a bola odoslana z dévodu, ze

cieleny prijemca (klient alebo broker) nepotvrdil prijatie povodnej spravy.

Toto je relevantné len pre QoS vicsie ako 0.

e Variable-header

o

Topic Name — jednoduchy retazec, ktory je Strukturovany hierarchicky
pomocou lomiek. Napriklad: ,,myhome/livingroom/temperature” alebo
»Germany/Munich/Octoberfest/people“

Packet Identifier - jednoznacne identifikuje spravu, ktora preteka medzi
klientom a broker-om. Identifikator paketu je relevantny len pre urovne QoS
véacsie ako nula. Klient alebo broker je zodpovedny za nastavenie tohto

interného identifikatora MQTT spravy.



e Payload
o Payload - skuto¢ny obsah spravy. Sprava moze obsahovat’ obrazky, text v
akomkol'vek kodovani alebo zaSifrované data. Prakticky hocijaké data

V bindrnej forme.



1.2 AQMP
AMQP (Advanced Message Queuing Protocol) je binarny prenosovy protokol, ktory bol

vytvoreny pre podnikové aplikacie a komunikaciu medzi servermi, ale nasiel si uplatnenie aj v
IoT. AMQP 1.0 je jedinou Sstandardizovanou verziou od OASIS (od roku 2012/10) a ISO /
IEC (od roku 2014/05) [4]. Protokol AQMP sa vyuziva napriklad v [5]:

e NASA - Nebula Cloud Computing — poskytuje vypoctovua silu pre vyskumnikov a
vedcov NASA prostrednictvom VPN pripojenia.

e Google vyuziva AMQP na komplexné spracovanie udalosti.

e Vyuziva sa v jednej z najvacsich svetovych biometrickych databaz v indickom projekte
Aadhar - domov 1,2 miliard identit.

e Ocean Observatories Initiative — architektara, ktora zhromazd'uje 8 terabajtov tidajov

za den a slizi na monitorovanie oceanov (Obr. 9).

Winched
Profiler

Sub-surface Float & ;A

Instrument Packages \‘. /

MOORING

Autonomous
Underwater
Vehicle

Profiler ‘.

Hydrophone

Pressure
Sensor
Broadband

M  Medium Power n Seismometer
Junction Box HPIES

AT i

: '
PRIMARY  Fuorometer
NODESSSS===

Obr. 9 Ocean Observatories Initiative — pristroje
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AMQP protokol funguje principialne rovnako ako MQTT, t. j. mame producentov/
spotrebitel’'ov, ktori komunikuji cez broker. Medzi najznamejsie implementacie AMQP broker-
a patri RabbitMQ alebo Kafka. Napriklad pri implementacii RabbitMQ broker-a (Obr. 10) sa
spravy najskor dostani do komponentu ,,Exchange*, kde sa na zaklade kIai¢u ur¢i, do ktorej

,,QUEUE* sa maju spravy zaslat’.

7

BROKER

EXCHANGE
® -

Binding Binding @
@

QUEUES

5 RabbitMQ

CONSUMER % @

Obr. 10 RabbitMQ broker
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Nasledujuca tabulka pontka zhrnutie protokolov MQTT a AMQP.

Vhodny pre zariadenia, ktoré Menej vhodny pre
) disponuju nizSou zariadenia, ktoré disponuju
Bandwidth/ prenosova )
prenosovou rychlost’ou — niZSou prenosovou
rychlost ) _
sprava je rychlostou — sprava je
jednoduchsia/mensia vicsia/komplexnejsia

Nadviazanie komunikacie
smerom klient —> Ano Ano

server/broker

Komunikacia TCP (port 443) TCP (port 443)
SSL/TLS SSL/TLS
Zabezpecenie Meno/Heslo Meno/Heslo

Kryptovany ,,Payload* Kryptovany ,,Message body*

Keep-Alive message Ano Ano

Tab. 2 Zhrnutie MQTT a AMQP
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2 OPC UA —PubSub

OPC UA je komunika¢ny protokol zalozeny na architekture klient - server (Obr. 11).
Nevyhoda architektury Klient-server spociva v tom, ze pri ziskanie informacie musi byt
vytvoreny request na server, ktory nasledne odpovie, ¢ize odosle response klientovi. Tento
systém nie je vhodny pre priemyselnt komunikaciu, kde je vyzadovana komunikacia v redlnom

Case.

OPC UA
Server
Response

OPC UA
Server
Response

OPC UA
Server
Response

Obr. 11 OPC UA architektara klient - server

Avsak prichod rozsirenia PubSub pre OPC UA spolu s nastupom rozsirenia TNS pre
ethernet vytvara rieSenie pre priemysel, ktoré pontka ¢asovo deterministicki komunikaciu.
Architektara PubSub pre OPC UA pontka komunikaciu many-to-many aje mozné ju
kombinovat’ aj s existujucou architekturou klient — server. Vyhoda PubSub komunikécie
spociva aj v tom, ze nevyzaduje Ziadne zavislosti na rolach. To znamend, ze OPC Klient moze
byt publisher a OPC UA Server méze byt’ subscriber. V skuto¢nosti, tu nie je ani potreba pre
publisher-a alebo subscriber-a byt na OPC Servery alebo Klientovi, aby sa mohli zacastnit’

PubSub komunikacie. Pre komunikaciu s broker-om sa vyuziva protokoly MQTT a AMQP [6].

13



2.1 OPC UA PubSub - zabezpecenie

OPC UA PubSub architektira pontka 3 trovne zabezpecenia sprav [6]:
* Bez zabezpecenia
* Podpisanie, ale ziadne Sifrovanie

* Podpisanie a Sifrovanie

® Publlsher Subscriber
II' has
o Publlsher prlvate Publisher public
Signing key
Encrypting f Subscrlber publlc Subscriber private
key

Obr. 12 Signing a Encrypting
Podpisanie — Subscriber si je isty, ze Cita spravu od korektného/spravneho publisher-a,
nakol’ko ma jeho verejny kl'u¢, ktory pouzije na ziskanie spravy, ktora bola podpisana

privatnym kI'ai¢om publisher-a. Spravu moze preéitat’ kazdy, kto ma verejny kl'u¢ (Obr. 12).

Sifrovanie — Zasifrovanu spravu od publisher-a, dokéaze precitat’ len subscriber, ktory ma

privatny kl'u€.

Pri kombinacii podpisania a Sifrovania dokazeme zabezpecit', ze spravu od publisher-a Si
precita subscriber, ktorému je sprava urCena a zaroven si subscriber moéze byt isty, ze sprava

pochadza od publisher-a (Obr. 12).
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2.2 Modely komunikacie pri OPC UA PubSub
OPC UA PubSub ponuka dva modely komunikacie [6]:

e Sbroker-om - Tato moznost’ preklada, Ze broker je stredom celej komunikacie
(Obr. 13). Ziadna aplikacia nekomunikuje sinou aplikdciou priamo. Broker
preposiela spravy na zaklade roznych biznis kritérii ("queue name", "routing key",
"topic" a mnoho inych) a nie na zaklade IP adries alebo nazvov hostitel'ov. Vyhody
tohto modelu st:

o Publisher asubscriber nemusia 0 sebe vediet a mézu byt umiestnené
hocikde.

o Publisher a subscriber nemusia byt su¢asne online. Publisher méze spravy
poslat’ do broker-a aten ich preposle subscriber-ovi, ked’ bude znovu
online.

o Publisher a subscriber mézu vyuzivat’ rézne protokoly pre komunikaciu
s broker-om.

o RiesSenie dokaze obsluzit’ vel’ké mnoZzstvo subscriber-ov, nakol’ko je 'ahko
Skalovatel'né. S narastajucim po¢tom subscrib-ov, sta¢i jednoducho navysit
pocet broker-ov.

Messaging

Client OPC UA
Subscriber

Generic Messaging Client Broker (Messaging Server)
(Publisher) :

Topic/Queue
Message

276

Messaging Generic
Client OPC UA Messaging
Publisher Client

Messaging _
Client OPC UA (Subscriber)

Subscriber
Message Message

276 276
Message

276

Obr. 13 OPC UA PubSub —komunikécia s broker-om
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Bez broker-a — Vdaka tejto moznosti sa OPC UA PubSub spolicha na sietova
infraStruktiru, ktord sa vyuzije na dourCenie spravy jednému alebo viacerym
prijemcom. Zvycajne sa na tieto ucely pouzivaju router-e, switch-e alebo bridge.
Na obrazku 14 je priklad vyuzitia komunikacie bez broker-a, kde sa moze vyuzit
UDP unicast alebo multicast na doruéenie sprav (Obr. 15). Vyhody daného riesenia:

o Vyzaduje len Standardné sietové vybavenie a Ziadne dalSie softvérové
komponenty, ako napriklad broker.

o Protokol UDP podporuje viacerych subscriber-ov, ktori pouzivaju multicast
adresovanie.

o Dorucenie sprav moze byt rychlejsie, nakol'ko spravy neprechadzaju cez
pridané softvérové komponenty. ReZzijné naklady mozu byt taktieZ niZsie,
pretoze odpadd nutnost’ starat’ sa o pridané softvérové - hardvérové
komponenty.

Nevyhodu riesenia s UDP spociva vtom, ze dany protokol je stateless, t.].
nezaruCenie dorucenie vSetkych sprav. RieSenim problému modze byt zmena
protokolu, poslanie spravy viackrat alebo pripadne spravy balit do vacSich
datovych setov a tie odosielat’ (Pri kazdom odoslani by sa z balika najstar$ia sprava

odobrala a pridala by sa nova.).

Publisher Subscriber

Network Infrastructure
(Bridges, Routers,

Switches)

Subscriber

Obr. 14 OPC UA PubSub — komunikéacia bez broker-u
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Unicast Case

\
/

-

y
—
i

Multicast Case

MA1 Sgce MA1 g
sl o e
&

~ 7

=

%

— 7

) V7
$ & UAZ2 MA1
- ¥ : ” MA1 ,
Destination
The Legend
% Router o Terminal UAX Unicast Address |41 Group Address
« Multicast Traffic » Unicast Traffic === |Jnicast Path == Multicast Tree

Obr. 15 Unicast vs Multicast
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Z.aver

Popularita 10T alloT stale narastd, pricom medzi najpalCivejSie problémy patri
zabezpeCenie komunikacie medzi réznymi zariadeniami. Vdaka presunu informacii sa

zariadenia dokazu navzajom ovplyviiovat’ a reagovat’ na rozne poziadavky z okolia.

Protokol MQTT predstavuje vhodné rieSenie pre komunikaciu so zariadeniami, ktoré maja
obmedzené napajanie a prenosova rychlost’ je nizka. MQTT vyuZziva na smerovanie sprav
broker, pricom takymto protokolom je AMQP. AMQP ma komplexnejsiu Struktiru sprav ako
MQTT, ktora umoziiuje nastavit rézne dodatocné parametre apreto je vhodny aj na
komunikaciu medzi vacsimi celkami. Nakolko velkost spravy je véicsSia, vyzaduje sa

kvalitnejSie pripojenie na internet.

Vdaka rozsireniu PubSub a STN pre ethernet sa moze statt OPC UA Standardom pre
komunikaciu v priemysle, nakol’ko bude schopné pokryt komunikaciu v celej podnikovej

automatizacnej pyramide, t. j. od senzorov, aktuatorov az po ERP systém.

Smer pre budici vyskum a Stadium vidim v komplexnejSom nastudovani protokolu
AMQP, ktory je mozné vyuzit pre komunikiciu zalozeni na PubSub. Daldi smer pre
pokracovanie Vv praci vidim aj v moznosti realne implementovat’ architektaru OPC UA PubSub

a otestovat’ nezavislost’ komponentov.
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