OPC UA

Priklady v C#

Abstrakt

Dokument bol vypracovany ako sucast predmetu Metddy vypoctovej inteligencie.

Marian Hok

2017



Obsah

1 VOO ottt bbbttt h bbbt bbb a bbb s s et et b s nanas 2
2 OPC UA ettt et b e bt e h et e a et e bt e bt e b e e be e ehe e et e et e e abeenheesanenas 2
2.1 SEIUKEArE OPC UA ..ottt 3
2.2 ArchitekEUra KIENTa . ..c.eeieieeeee et e e e 4
2.3 ArChiIteKEUIra SEIVEIA ..ottt sttt sbe e s st e b e e sbe e sbeesane e 5
23.1 MOAEI UZIOV ...ttt ettt e st s b b e b e ns 6
2.3.2 1Yo [ o] o] {1 G o V2RSSR PSP 6

N | o I 0o T YA o] 1] ol - PR RPR 7
3.1 AT =T PO PPP PP 7
3.1.1 TVOID@ SEIVEIU...ciiiiiieiee ettt sttt et e b e s bt e saeesab e e b e e b e nns 7
3.1.2 Validacia CertifikatU ....c.eiiiiiieeeee e s 8

3.2 (611 =T o | S O S O T T O OO PP T PO PPTOPPPORUPPPRTP 9
3.21 VYEVOIrENIE FEIACIE. . uviii it e e e e e e s ba e e e s rabae e e e sareeeens 9
3.2.2 Prehladanie adresného PrieStorU.......cccocuveeiiciiie e e 10
3.2.3 VYtVOrenie SUDSCIIPLION. .....cocciiii et e e e ee e e are e e e eareeas 11

I N I BT Y o111 ol F= R 12
D AV et e bt s bt e e h et st e e s be e e e bt e e bt e e a bt e s baeesabeesbeeebteesbeeenares 13



1 Uvod

V dnesnej dobe je pojem , Industry 4.0“ velmi populdrny. Z histérie pozname tri velké priemyselné
revollcie: mechanizacia vyroby pomocou vody (parné stroje), druha predstavila sériovu vyrobu
pomocou elektrickej energie a tretia bola digitalizacia. Industry 4.0 predstavuje Stvrtu etapu
priemyselnej revolucie — inteligentné tovarne alebo tiez Industry Internet Of Things.

V tovarniach budicnosti budu vietky komponenty ovladat vyrobny proces autondmne, vdaka ich
prepojitelnosti. Komponenty budu zbierat a zdielat informacie a zarovern budu automaticky
oznamovat ak potrebuju servis. Vzajomné prepojenie je teda najddleZitejSou ¢astou Stvrtej
priemyselnej revollcie a podstatnou stcéastou tohto procesu je standard OPC UA, ktory zaruduje
interoperabilitu na vSetkych drovniach vyroby.

2 OPCUA

OPC - Open Connectivity je momentdlne najviac rozsireny Standardizovany proces vymeny dat pre
automatizacnu technolégiu. UmoZniuje zber a prenos dat v jednotnej podobe a to z r6znych zariadeni,
riadiacich systémov a aplikacii v celej organizacii. Dizajn tohto Standardu umozriuje mapovat takmer
vSetky priemyselné data do ddtovej Struktiry OPC.

OPC UA je vylepsena verzia Standardu OPC, ktora ma zjednotenu architekturu (unified architecture),
vdaka comu sa stdva platformovo nezavislym protokolom. Okrem toho ma zabudované
bezpecnostné mechanizmy a aplikacie su plne skalovatelné od mikrokontrolerov aZz po podnikové
servery.

“OPC UA poskytuje metédu pre bezpecnu a spolahlivd vymenu dat a vzhladom na
to, Ze je najpopularnejsim otvorenym standardom konektivity, bude hrat hlavnu
ulohu v tom, aby sa Industry 4.0 stal realitou.”




2.1 Struktura OPC UA

Castiod 1 do 7 s polu so 14. ¢astou $pecifikuju zakladné schopnosti OPC UA. Definuji Adresny
priestor a sluzby ktoré na fiom dokazu bezat. Cast 14 definuje vzor pre vydavatelov a odoberatelov
(publisher, subsriber). Casti 8 az 11 $pecifikuju pristup k datam, alarmy a udalosti a pristup k minulym
datam. Cast 12 popisuje mechanizmy objavovania (hladania serverov) a posledna 13. ¢ast popisuje
spbsoby agregacie dat.
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Obrdzok 1: Struktira $pecifikdcie OPC UA



2.2 Architektura klienta

OPC UA klient sa sklada z dvoch casti: Klientska aplikacia a aplikacné rozhranie. Aplika¢né rozhranie
obsahuje komunikaénu vrstvu, ktora dokaze komunikovat so serverom bud spésobom pozZiadavka —
odpoved, alebo mdze vytvorit publish poZiadavku, ktora vytvori na serveri subscription a server
nasledne pravidelne upozorriuje klienta na nejakd udalost. Aplikacné rozhranie klienta teda slizi na
prepojenie klienta so serverom. Samotna klientska aplikacia uz len Ziada od API, aby vytvorilo nejaku
poZiadavku a spracuva data.
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Obrdzok 2: Architektura OPC UA klienta




2.3 Architektura servera
OPC UA Server sa podobne ako klient sklada zo serverovej aplikacie a serverového komunikaéného

API. Api prijima poZiadavky od klienta a odpoveda na ne. Serverova aplikdcia vSak ma tiez definovanu

presnu Strukturu, obsahuje Adresny priestor, ktory uchovava data a sklada sa z uzlov, ktoré su
vzajomne poprepajané a spolu tvoria objekty. V pripade, Ze klient zasle publish poZiadavku, server
u seba vytvori subscribtion, ktorou monitoruje niektory z uzlov a pravidelne zasiela informacie

o tomto uzle. Redlne objekty komunikuju s adresnym priestorom a su to napriklad senzory alebo

vyrobné stroje.
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Obrazok 3: Architektura OPC UA servera




2.3.1 Model uzlov

Uzly v adresnom priestore servera maju tiez presne definovanu Strukturu. Skladaju sa zo zakladnych
atributov, medzi ktoré patria: NodelD, NodeClass, BrowseName, DisplayName, Description,
WriteMask, UserWriteMask. Okrem atribatov obsahuju uzly aj referencie na iné uzly, ¢im sa definuju
prepojenia medzi uzlami.
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uprazok 4: ivioael uziu

2.3.2 Model objektov

MnozZiny uzlov spolu vytvaraju v adresnom priestore objekty. Kazdy objekt mdze mat svoje atributy
a metddy a mbze odkazovat na iné objekty. K atribitom objektu je mozné pristupovat — ¢itat ich

a zapisovat do nich, zaroven vsak atributy vedia upozorfiovat na svoju zmenu.
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Obrdzok 5: Model objektu v adresnom priestore




3 .NET Core Aplikacia

Aplikacie .NET Core st multiplatformové a su spustitefné napriklad na operacnych systémoch
Windows, Linux, Mac. Testujeme vzorovu aplikdciu od OPCFoundation, ktora je vytvorend pomocou
kniZznice OPCFoundation/UA-.NetStandardLibrary. Spustenie je mozné cez prikazovy riadok pomocou
nastroja ,,dotnet” alebo vo vyvojarskom prostredi Visual Studio 2015 alebo 2017.

3.1 Server

Serverova konzolova aplikdcia md vytvoreny zakladny adresny priestor a umozZiuje zakladnu
komunikaciu medzi klientom serverom. Na obrazku mozeme vidiet, Ze server sa spustil, pripojil sa
nan klient, ktorému bolo na zaklade platného certifikatu pripojenie umoznené. Server akonahle client
vytvori na serveri relaciu, server za¢ne odosielat informacie o poslednej udalosti, ktoru klient vyvolal.
Po niekolkych sekundach sme klienta vypli, klient teda nevykonava Ziadnu ¢innost a teda sa nemeni
ani ¢as poslednej udalosti na serveri.
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Obrdzok 6: Ukdzka spustenej serverovej aplikdcie v .NET Core

S vytvorenim servera nam pomaha pomocny projekt zo spominanej kniznice — Opc.Ua.Server. Tento
projekt obsahuje triedy, ktoré zjednodusuju vytvorenie servera, spravu subcsripcii,
diagnostiku, vytvorenie adresného priestoru a iné.

3.1.1 Tvorba serveru

ApplicationInstance.MessageDlg = new ApplicationMessageDlg();
ApplicationInstance application = new ApplicationInstance();

application.ApplicationName "UA Core Sample Server";
application.ApplicationType = ApplicationType.Server;
application.ConfigSectionName = "Opc.Ua.SampleServer";

//nacitanie serverovej konfiguracie.
ApplicationConfiguration config = await
application.LoadApplicationConfiguration(false);

//kontrola certifikatu.
bool haveAppCertificate = await application.CheckApplicationInstanceCertificate(false,

0);



if (!haveAppCertificate)
{

}

if (!config.SecurityConfiguration.AutoAcceptUntrustedCertificates)

{
config.CertificateValidator.CertificatevValidation += new
CertificateValidationEventHandler(CertificateValidator_CertificateValidation);

}

throw new Exception("Application instance certificate invalid!");

// spustenie serveru
server = new SampleServer();
await application.Start(server);

// spustenie vlakna na sledovanie serverového stavu
status = Task.Run(new Action(StatusThread));

// vypis upozorneni z udalosti vytvorenych v relacii
server.CurrentInstance.SessionManager.SessionActivated += EventStatus;
server.CurrentInstance.SessionManager.SessionClosing += EventStatus;
server.CurrentInstance.SessionManager.SessionCreated += EventStatus;

3.1.2 Validacia certifikatu
Nasledovny kdéd predstavuje funkciu na validovanie certifikatu. Na zaklade tejto validacie je potom
umoznené alebo zakdzané pripojenie klienta na server.

private static void CertificateValidator_CertificateValidation(Certificatevalidator
validator, CertificateValidationEventArgs e)

{
if (e.Error.StatusCode == StatusCodes.BadCertificateUntrusted)
{
e.Accept = false;
Console.WriteLine("Rejected Certificate: {0}", e.Certificate.Subject);
}



3.2 Client

Klientska aplikacia dokaze vyhladat spustené servery na localhoste a pokusa sa pripojit. Ak server
schvali certifikat, aplikdcia sa pripoji — vytvori si relaciu na serveri. Nasledne si prezrie adresny
priestor servera a potom vytvori subscription, ktord monitoruje uzol s id ,, i=2258".

B C\WINDOWS\system32icmd.exe — [m] b

Obrdzok 7: Ukdzka spustenej klientskej aplikdcie v .NET Core

3.2.1 Vytvorenie relacie

var session = await Session.Create(config, endpoint, true, ".Net Core OPC UA Console
Client", 60000, new UserIdentity(new AnonymousIdentityToken()), null);



3.2.2 Prehladanie adresného priestoru
references = session.FetchReferences(ObjectIds.ObjectsFolder);

session.Browse(

null,

null,

ObjectIds.ObjectsFolder,

Qu,

BrowseDirection.Forward,

ReferenceTypeIds.HierarchicalReferences,

true,

(uint)NodeClass.Variable | (uint)NodeClass.Object | (uint)NodeClass.Method,
out continuationPoint,

out references);

foreach (var rd in references)

{

Console.WriteLine(" {©0}, {1}, {2}", rd.DisplayName, rd.BrowseName, rd.NodeClass);
ReferenceDescriptionCollection nextRefs;

byte[] nextCp;

session.Browse(

null,

null,

ExpandedNodeId.ToNodeId(rd.NodeId, session.NamespaceUris),

ou,

BrowseDirection.Forward,

ReferenceTypelds.HierarchicalReferences,

true,

(uint)NodeClass.Variable | (uint)NodeClass.Object | (uint)NodeClass.Method,
out nextCp,

out nextRefs);

foreach (var nextRd in nextRefs)
{

Console.WriteLine(" + {0}, {1}, {2}",
nextRd.DisplayName,
nextRd.BrowseName,
nextRd.NodeClass);



3.2.3 Vytvorenie subscription

var subscription = new Subscription(session.DefaultSubscription) {
PublishingInterval = 1000

¥

Console.WriteLine("6 - Add a list of items (server current time and status) to the
subscription.™);

var list = new List<MonitoredItem> {
new MonitoredItem(subscription.DefaultItem)
{
DisplayName
StartNodeld

"ServerStatusCurrentTime",
"i=2258"

}
1

list.ForEach(i => i.Notification += OnNotification);
subscription.AddItems(list);

Console.WriteLine("7 - Add the subscription to the session.");
session.AddSubscription(subscription);
subscription.Create();



4 NET 4.5 aplikacia

V tejto Casti si predstavime komplexnejSiu aplikaciu s grafickym rozhranim, ktora je vytvorena
vylucne pre operacény systém Windows. Na spustenie sme poutili vyvojarske prostredie Visual Studio
2017. Nakolko je aplikacia rozsiahla, programovy kdd nebudeme popisovat a odkaz na cely projekt
najdete v referenciach.

Nasledovny obrazok zobrazuje serverovu aplikaciu, kde vidime adresu servera, relacie
a subscriptions. Na serveri beZi relacia jedného klienta, ktory vytvoril jednu subscription, ktorou
Ziada, aby server kazdu sekundu posielal nejaké informacie.
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Obrdzok 8: Ndhlad na serverovu aplikdciu v .NET 4.5

Podme sa pozriet na klientsku aplikaciu, kde m6zeme vidiet adresu serveru na ktory sme pripojeni

a cely adresny priestor serveru. V klientskej aplikacii sme vytvorili monitorovanie uzlu ,Engineering
Units“ CiZze subscription na serveri zasiela informacie o tomto node. V spodnej ¢asti aplikacie mézeme
vidiet monitorované uzly.
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Obrazok 9: Nahlad na klientsku aplikdciu v .NET 4.5




5 Zaver

Ukazali sme si, ako je mozné vytvorit jednoduchu aplikaciu v .NET Core a aj nahlad, na riesenia, aké je
mozné pomocou existujucich technolégii vytvorit. Okrem uvedenych aplikacii sme skusali spustit aj
aplikaciu pre Universal Windows Platform, avSak projekt je spustitelny len v rozhrani Visual Studio
2015 a v novsej verzii (2017) projekt nebolo mozné spustit kvéli nekompatibilite.
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