8 OCHRANA KOMUNIKACNYCH
ZARIADENI PRED PREPATIM

Ciele

e Naucit’ sa zdkladné pojmy z problematiky ochrany elektrickych zariadeni pred
impulznym prepétim,

e pochopit principy vzniku a Sirenia impulzného prepitia,

e naucit’ sa zakladné principy ochrany pred impulznym prepétim.

8.1 Uvod

Ochranou elektronickych zariadeni pred deStrukénymi uc¢inkami impulzného prepétia
je potrebné zaoberat’ sa z toho dovodu, ze sa pouZziva Coraz viac obvodov s velmi
vysokou integraciou, ktoré st obzvlast' citlivé na rusivé elektromagnetické vplyvy.
Okrem toho sa systémy spajaju do rozlahlych sieti. V sieti st v pripade poskodenia
jediného zariadenia ohrozené aj vSetky ostatné, ktoré su k nemu pripojené. Spdsobené
Skody tak imerne narastaju.

V neposlednom rade sa k ochrane proti Skodlivym ucinkom prepiti pristupuje aj
preto, ze nasledné Skody spdsobenym vypadkom informacnych tokov Ccasto
mnohonasobne prevysuju bezprostredné materidlne Skody na zariadeniach.

Podla Statistik poistovni tvori podiel portch elektrickych zariadeni sposobenych
prepétiami od 20 do 35%.

8.2 Impulzné prepatie

Prepdtie je akékol'vek napitie vyssie ako prevadzkové napitie v elektrickom obvode.
Charakterizuje sa bud’ maximalnou (vrcholovou) hodnotou, alebo ako pomerné
zvySenie. Prepitia maju najcastejSie charakter prechodnych javov.

Impulzné prepdtie je kratkodobé prepitie trvajuce niekol’ko nanosekiund az niekol’ko
milisekund. Amplitida impulzného prepitia mdéze dosahovat’ az stovky kV. Patri
medzi najvyraznejSie a najSkodlivejSie prejavy elektromagnetického rusenia a
ohrozuje zvlast elektronick¢é zariadenia s vysokou hustotou integracie
polovodicovych suciastok.
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Zdroje impulzného prepitia

Atmosférickeé prepdtie (anglicka stkratka LEMP) — vznika pri Gdere blesku. Jeho
najnebezpecnejSim prejavom je bleskovy prud, alebo jeho cast' vnikajica do
zariadenia. Jeho destruktivny ucinok je dany jeho vysokou energiou uvolnenou v
kraitkom okamihu (nieko’ko ms). Energeticky menej nebezpecné su prepdtia
indukované pri udere blesku, avsak aj v tomto pripade méze mat’ prepétie amplitudu
niekol’ko sto kV a to az na vzdialenost’ 1,5 az 3 km od miesta uderu blesku.

Spinacie prepdtie (anglickd skratka SEMP) — vznikd pri spinani v elektrickych
obvodoch a sietach. Méze ist o nahodné deje pri prepajani obvodov, zapinani
niektorych zariadeni (napr. transformatorov, alebo motorov) alebo pri poruche.
Spinacie prepdtie moéze mat aj trvaly (opakovany) charakter, ak je spOsobené
¢innostou zariadenia. V takom pripade ho moze spdsobovat’ napriklad neodruseny
komutatorovy motor, ziarivka, alebo iné zariadenia, ktoré trvale spinajii napajacie
napitie zataze. Spinacie prepitie moze dosahovat’ hodnotu az niekol’ko desiatok kV.

Prepditie sposobené atomovymi vybuchmi (anglickd skratka NEMP) — moznost’ jeho
vzniku sa berie do uvahy v pripade zariadeni a sieti, ktorych prevadzka je dolezita pre
obranu $tatu.

Prepdtie vznikajuce pri vybojoch statickej elektriny (anglické skratka ESD). Odolnost’
zariadenia voc¢i tomuto druhu prepétia musi zabezpecit’ vyrobca zariadenia. Ten musi
preukazovat’ odolnost’ zariadenia proti ESD skuSkam podl'a medzinarodnej normy
IEC 1000-4-2 a stanovit’ také podmienky prevadzky (antistatickd obuv, podlaha,
vlhkost’ vzduchu a pod.), aby bol vznik statickej elektriny obmedzeny na minimum.
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Obr.8.1 Skusobné impulzy LEMP (10/350 ps, 100 kA) a SEMP (8/20 us, 5 kA) podl'a
noriem [EC 62305-1 a EN 60060-2

Pre ucely testovania a modelovania ucinkov impulznych prepéti st definované
skasobné impulzy, ktoré simulujii naj€astejSie pripady impulzného prepétia v praxi.
Ich parametre st uvedené v medzinarodnych a narodnych norméch (napr. IEC 62305-
1, EN 60060-2). Na Obr.8.1 su zobrazené dva takéto impulzy: 10/350 ps, 100 kA a
8/20 ps, 5 kA. Prvé dva udaje oznacuju ¢as za ktory impulz dosiahne 90 % amplitudy
(10, alebo 8 us) a ¢as pokym trovent impulzu klesne na 50 % amplitady (350, alebo
20 ps), ktorou je 100, resp. 5 kA.
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Impulz ¢.1 sa pouziva pri modelovani ucinkov blesku, impulz ¢. 2 (nizsi a uzsi
impulz) reprezentuje impulzné prepitie sposobené priemyselnym rusenim.

Z tvaru impulzov je zrejmé, Zze ochranny systém musi pre rdzne typy impulzov
odviest’ diametralne odli$né mnoZstvo naboja (Q=f idt)

8.3 Sirenie poruch

8.3.1 Cesty prenikania prepétia do zariadenia

Prepitie preniké do zariadenia:
e Vyzarovanim elektromagnetického pol'a do obvodov zariadeni,
e 7z napajacej siete nn,

e 7z komunikac¢nych vedeni: z telekomunika¢ného a datového vedenia, z antén, z
meracich, regula¢nych a signalizacnych vedeni
e znespravne zriadené¢ho systému uzemnenia.

Pri udere blesku, elektromagnetickom ruseni, nuklearnom vybuchu a pod. vo vedeni
vznika prepdtie vplyvom kapacitnej, induktivnej, alebo galvanickej vizby.

8.3.2 Typy vézieb

Galvanicka vazba

Galvanicky prenikd impulzné prepétie do zariadenia cez uzemmovaciu sustavu a
uzemnen¢ Casti zariadenia. Amplitida prepétia zavisi na vel’kosti prudu pretekajuceho
zemniacim systémom.
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Obr.8.2 Vznik impulzného prepétia vplyvom galvanickej vézby pri tdere blesku

Pri priamom udere blesku te€u zemniacou sustavou prudy s amplitidou az 200 kA,
ktoré zvysia elektricky potencidl budovy. Tak vznikne medzi napajacim (alebo
datovym) a zemniacim vedenim potencialovy rozdiel niekol’ko desiatok kV.
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Induktivna vazba
Medzi zdrojom rusSenia a prijimacom existuje vzdy induktivna vizba. Amplitada
indukovaného prepétia je imerné rychlosti zmeny magnetického pola.

Prud pretekajici bleskozvodom vyvolava silné elektromagnetické pole, ktoré indukuje
v elektrickych vodicoch napétie s amplitidou radovo desiatok kV. Toto pole pdsobi
az do vzdialenosti 2,5 km od uderu blesku.

H Zdroj rugenia EZ — elektronicke zariadenie
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Obr.8.3 Vznik impulzného prepétia vplyvom induktivnej vazby a priklad vzniku impulzného
prepitia posobenim induktivnej vidzby pri tdere blesku do bleskozvodu budovy

Kapacitna vazba

Medzi zdrojom ruSenia a prijimacom existuje vzdy kapacitnd vizba (parazitna
kapacita). Amplitida vzniknutého prepédtia je umernd strmosti poruchového
napatového impulzu (du/dt).
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Obr.8.4 Vznik impulzného prepétia vplyvom kapacit_nej vizby (EP — ekvipotencialna )
pripojnica)

Pri Udere blesku tecie kandlom prad o velkosti niekol’ko desiatok kA, ktory vytvori
silné¢ elektrické pole, ktoré pdsobi podobne ako kondenzator so vzduchovym
dielektrikom. Jednu elektrédu predstavuje vyboj blesku, druht elektrodu reprezentuju
vodice zariadenia. Tato vézba sa uplatni pri udere blesku do blizkeho objektu.



Ochrana komunika€nych zariadeni pred prepatim 8.5

8.3.3 Typy prepati
Vplyvom vyssie uvedenych vizieb vznikaji vo vodicoch dva druhy prepiti.

Prie€ne prepatie

Prie¢ne prepétie vznikd v dvojvodicovych vedeniach, kde sa vplyvom nesymetrie
vedenia a rdznej polohy vodicov indukuju v oboch Zilach rézne napitia. V dosledku
toho vznikne medzi tymito vodi¢émi prie¢ne prepdtie s amplitidou az niekol'ko kV
(napétie Uy na Obr.8.5).
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Obr.8.5 Vznik prieéneho prepitia medzi vodi¢mi vedenia

Pozdizne prepitie

Pozdizne prepitie sa indukuje na dlhych komunikacnych vedeniach, ktoré¢ obvykle
vytvaraji velké indukéné slucky. Vplyvom pozdlzneho prepdtia vznikne velky
potencialovy rozdiel medzi zemniacim potencialom zariadeni a signalovymi vodi¢mi
(napédtie Up na Obr.8.6). Pozdlzne prepitie moéze mat amplitidu niekol'ko

desiatok kV.
i
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Obr.8.6 Vznik pozdlzneho prepétia medzi vodiémi vedenia a zemniacim potencialom
zariadenia

MozZnost’ vzniku prepéti je mozné potlacat’ vhodnou instalaciou vedeni. Odporica sa

pouzivat' kratené dvojlinky, tienené vedenia a vyhybat sa subeznému vedeniu
signalovych vedeni so silovymi a bleskozvodnymi vedeniami.

8.4 Ochrana pred impulznym prepatim

Zékladny pristup k ochrane pred prepitiami sposobenymi atmosférickymi vplyvmi, je
popisany v norme STN EN 62305 ,,Ochrana pred bleskom*.

8.4.1 Zény bleskovej ochrany

V norme STN EN 62305-1 (;, Vseobecné principy “) sa chraneny priestor rozdel'uje do
niekol’kych zén (ZBO - zony bleskovej ochrany). Na Obr.8.7 je ilustrované
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zaClenenie jednotlivych priestorov v budove a jej bezprostrednom okoli do niZsie
uvedenych zon.

Obr.8.7 Zony blesl;ovej ochrany (ZBO)

e ZBO 0, — oblast s moznostou priameho zasahu bleskom a vyskytu silnych
elektromagnetickych poli, mimo ochranného uhla bleskozvodu (antény a
podobné vycnievajlice prvky).

e ZBO 0 — oblast’ chranena bleskozvodom pred priamym zasahom s moznost'ou
vyskytu silnych elektromagnetickych poli (vonkajSie zariadenia, lampy,
spinace,... ).

e /BO I — vo vnutri budovy chranenej bleskozvodom je priamy uder vyliceny,
moze sa vyskytnut’ len utlmeny LEMP (rozvadzace a menej citlivé zariadenia).

e ZBO 2 — odtienené priestory vo vnutri budov, predpoklada sa podstatny utlm
LEMP impulzov (citlivé zariadenia).

e ZBO 3 —prostredie v uzavretych plechovych skriniach elektrickych zariadeni.

Zakladom ochrany je fungujlica bleskozvodna siistava. Dalej je nutné pospajat’ vietky
kovové Casti (vodovodné, plynové a iné kovové potrubia) na tzv. ekvipotencialnu
pripojnicu’. Az ked’ su realizované tieto opatrenia, ma zmysel pouzivat pridavné
ochranné prvky uvedené nizsie.

! Pripojenie vSetkych kovovych Casti na ekvipotencidlnu pripojnicu umozni vyrovnanie potencidlov
vSetkych pospajanych Casti. Zakladné vyrovnanie potencialov sa uskuto¢iuje na rozhrani zon ZBO 0 a 1. Jeho
ucelom je €o najviac vylucit’ prenikanie Casti bleskového pradu z bleskozvodnej ststavy alebo ktorejkol'vek
kovovej konstrukcie, vratane elektrickych vedeni vstupujicich do budovy do inStalacie vo vnutri budovy.
Pripojenim vsetkych tychto konstrukcii na ekvipotencidlnu pripojnicu ¢o najblizSie pri vstupe do budovy sa
dosiahne to, Ze bleskové prudy ,,obchadzaju budovu. Zivé vodige sa do vyrovnania potencialov v ochrane pred
bleskom zapoja pomocou vykonnych zvodicov bleskovych pridov. V nasledujicich rozhraniach zon vo vnutri
budovy je potrebné zriad’ovat’ miestne vyrovnania potencidlov ku ktorym su pripojované vsetky kovové vodice a
inStalacie prechadzajuce tymito rozhraniami. Na ochranu sa pouziju zvodiCe prepétia. Miestne ekvipotencidlne
pripojnice musia byt’ prepojené s hlavnou.
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8.4.2 Trojstupriova ochrana rozvodov nn

NajcastejSie pouzivany pridavny ochranny prvok je zvodi¢, ktory obmedzuje
vzniknuté prepitie na bezpednl mieru. Ziadny ochranny prvok vsak nedokdze vplne
eliminovat impulzné prepdtie vzniknuté uderom blesku a preto sa pouziva kaskadové
radenie ochrannych prvkov rozneho typu.

1. stupen: Zvodi¢ bleskového prudu

Zvodi¢ bleskového pradu musi odviest impulzy LEMP (10/350 ps, 100 kA).
Amplitidu impulzu obmedzi na niekol’ko kV.

Instaluje sa na vstupe do budovy — na rozhrani zéon ZBO 0p/1. St nizkoimpedancne
spojené s potencialovym vyrovnanim budovy (na ekvipotencialnu pripojnicu).

2. stupen: Zvodi¢ prepitia

Zvodi€ prepitia obmedzi impulzné prepitie s amplitidou niekol’kych desiatok kV na
uroven 1,5 az 2,5 kV. InStaluje sa v podruznych rozvadzacoch.

3. stupeni: Vlastna ochrana zariadenia

InStaluje sa ¢o najblizSie ku chrdnenému zariadeniu. Prepidtové impulzy potlaci na
hodnotu nizsiu ako 500 V.

8.5 Ochranné prvky

Ochrana proti prepitiam byva realizovana skratovanim, alebo odpojenim chranenych
obvodov. NajcastejSie pouzivané ochranné prvky proti prepitiam su:

e ochranné iskriska,

e Dbleskoistky,

e varistory,

e ochranné (supresorové) diddy,
o filtre.

Zyodic prepatia Dwojelektrodova bleskoistka

Zvodid prepétia pre @ Trojelekirddova bleskoistka
| ﬂ/l

slabopridove obvody

Zvodié bleskoveho

oriidL Varistor

« [ e =

Iskrisko jz Cichranna dioda

+

Obr.8.8 Schematické znacky najcastejSie pouzivanych ochrannych prvkov proti prepatiu
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Na Obr.8.8 su schematické znacky najcastejSie pouzivanych ochrannych prvkov proti
prepétiu.

Ochranné iskriska

Ochranné iskriska sposobuju docasné spojenie so zemou pri prepiti. Pri prekroceni
tzv. zapalovacieho napitia vznikne medzi elektrodami iskriska elektricky obluk.
Dielektrikom je spravidla vzduch. Existuju dva druhy iskrisk: otvorené a zapuzdrené.
Pouzivaju sa v prvom stupni — ako zvodic bleskového prudu.

Bleskoistky

Bleskoistky su Specialne iskriskd s kovovymi elektrodami umiestenymi v malej
vzdialenosti v keramickom alebo sklenenom puzdre valcového tvaru, z ktorého je
vycerpany vzduch a puzdro je naplnené inertnym plynom pod malym tlakom. Statické
zapalné napitie je 75 V az 1500 V. Doba zapalenia je radovo stovky ns.

Vyrabaju sa vo vyhotoveni s dvomi, alebo tromi elektroédami. Pouzivaju sa prvom
stupni — ako zvodic bleskového prudu, podobne ako ochranné iskriska.

Varistory

Varistory su napdtovo zavislé rezistory so symetrickou voltampérovou
charakteristiku. Odpor varistora pri istom napiti prudko klesne. Vyznacuju sa
rychlejSou odozvou ako ako bleskoistky — asi 25 ns, ale pre polovodicové stciastky
nie je ani tato rychlost’ dostato¢nd. Pouzivaju sa v druhom stupni — ako zvodic
prepdtia.

Ochranné diédy

Ako ochranné diody sa niekedy pouzivaju beiné Zenerove dioddy, CastejSie vSak
Specidlne supresorové diody. Supresorové diddy maji v porovnani so Zenerovymi
diddami vacsiu pradovi zatazitelnost a velmi rychlu odozvu. Jedine tieto prvky
dokézu pri svojej rychlosti ochranit’ polovodi¢ové zariadenia.

Pouzivaju sa v tretom stupni na vilastnu ochranu zariadenia.

Filtre

Pouzivaju sa pasivne (LC, RC) i aktivne (RC) filtre. Vykon filtrov sa pohybuje v
Sirokom rozsahu, rddovo od wattov az po stovky wattov a kilowatty. Na rozdiel od
predchadzajucich druhov ochrannych prvkov, filtre — podl'a druhu a zapojenia — sa
zapajaju nielen paralelne, ale aj do série s chranenym zariadenim.

Pouzivaju sa na vlastnu ochranu zariadenia, pricom obmedzuji aj Sirenie
impulzného prepétia zo zariadenia samotného.

Zékladné parametre vysSie uvedenych ochrannych prvkov su uvedené v tabulke 1.

Na Obr.8.9 je zapojenie trojstupnovej ochrany pred ucinkami impulzného prepiétia,
ktora v pozostava z bleskoistky, varistora a supresorovej diddy. Jednotlivé stupne
ochrany sa oddeluju oddelovacimi impedanciami, ktoré st tvorené induk¢énostami
mensimi ako 20 pH, alebo odpormi menSimi ako 5 Q. Dévodom na ich pouZitie je
rozny reakcny cas jednotlivych stupiiov. PretoZe rychlejSie prvky reaguju skor ako
vykonnejsie, avSak pomalSie prvky, tak obmedzia napidtovy impulz skor ako by sa
napriklad stihla zapalit' bleskoistka a mohlo by dojst k ich pretazeniu. Preto
indukcnosti a odpory zaradené medzi jednotlivymi stupiiami zniZia zataZenie
rychlejsich, ale menej vykonnych ochrannych prvkov.
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Tabulka 1
Zakladné parametre ochrannych prvkov proti prepétiu
Iskrisko Bleskoistka Varistor Supresorova
dioda
Impulzny prud <100 kA > 100 kA niekol'ko kA stovky A
Reakcny cas <500 ns <100 ns <25ns <10 ps
Ochranna uroven 65-12000V | 100-2000V | 20-2000V 6-190V
Zvodovy prud <15mA <15mA <0,2 mA <5mA
Z1 ZZ
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Obr.8.9 Zapojenie trojstupniovej ochrany pred ucinkami impulzného prepétia

8.6 Ochrana sieti

Ide najmd o ochranu pocitaCovych sieti a zariadeni vypoctovej techniky,
telekomunika¢nych, meracich a regula¢nych vedeni a zariadeni. Napr. v pocitatovych
sietach, ktoré nemaju dostatoCnti ochranu proti prepdtiam, moéze dochadzat k
samovolnému reStartu, ,,mrznutiu® systému, stratdm dat a pod., aZ po zniCenie
zariadenia.

Dolezité hlavné siete byvaji obvykle realizované optickym vlaknom, prefo su aktivne
prvky ohrozené najmd zo strany napdjacich vedeni. Z tejto strany treba zariadenia
chranit az do urovne priameho zasahu bleskom.

V pripade, ked’ sa ako horizontdlna kabelaz pouzivaju metalické vedenia, treba ratat’ s
vysokymi indukovanymi prepétiami. Pridavné ochranné prvky by mali byt
inStalované v podruznych rozvadzacoch (zvodice prepiti), ale aj pri jednotlivych
pocitacoch, ¢o najblizSie k miestu pripojenia koncového zariadenia (vlastnad ochrana
zariadenia).

Najkomplexnejsia je trojstupriova ochrana sieti pred ucinkami impulzného prepétia:

1. stupen: ochrana pri vstupe vedeni do objektu. Vykond sa pomocou ochrannych
prvkov (zvodice bleskovych prudov), uzemnenim, pospajanim a
ekvipotencialnym vyrovnanim.

2. stupen: vlastnd ochrana vsetkych zariadeni nevyhnutnych na cinnost’ systému (napr.
centralne pocitace, servery, prevodniky, zosiliiovace, modemy a pod.).

3. stupen: vlastnd ochrana ostatnych (koncovych) zariadeni.

Z hladiska ochrany proti prepitiam je pri instalacii komunikacnej siete a jej Casti
nutné dodrzZiavat nasledujuce zdasady:

e umiestnenie ochrannych prvkov ¢o najblizsie k chranenému zariadeniu,
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e privodné (nechranené) vedenia nesmu byt vedené paralelne s chranenymi
Cast’ami vedenia,

e datové vodice nemaju byt vedené subezne s vodiémi nn (odporuca sa
vzdialenost’ 30 cm alebo pouzitie tienenych Zl'abov s tieniacimi prieCkami).

8.7 Suhrn

Impulzné prepitie sa do rozvodov dostava okrem galvanickej vdzby aj indukénou i
kapacitnou vézbou. Elektromagnetické polia vznikajice pri uderoch blesku generuji
prepatové impulzy, ktoré sice trvaju len niekolko desiatok mikrosekind, ale
amplitudy dosahuju aj desiatky kV.

Ochrana proti ich deStrukénym ucinkom spociva v pospdjani kovovych casti na
rovnaky potencial a v doplneni zvodicov bleskovych prudov a prepiti. Koncové
zariadenia sa odporic¢a chranit ochrannymi prvkami umiestnenymi ¢o najbliZSie
k pristroju. Ochrany st rieSené kaskadovo, pretoZe Ziaden prvok nedokaze spolahlivo
ochranit’ sam.
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8.9 Kontrolné otazky

Vysvetlite pojem ,,impulzné prepitie®.
Aké st najCastejSie zdroje impulzného prepitia?
Akymi cestami mdze prepitie prenikat’ do zariadenia?

Z ¢oho pozostava trojstupiiova ochrana rozvodov NN?

A

Aké ochranné prvky sa pouzivaju v tretom stupni na vlastnti ochranu zariadenia?



