5 INTERNET A PROTOKOLY RODINY
TCPI/IP

Ciele

e Oboznamit’ sa s architektirou siete Internet,
e naucit sa hierarchiu protokolov siete Internet,

e naucit sa principy adresacie v protokoloch TCP/IP.

5.1 Uvod

Internet je celosvetova pocitacova siet’, ktora prepaja miliony cislicovych zariadeni na
celom svete. VacSinu z tychto ¢islicovych zariadeni tvoria stolné pocitace, pracovné
stanice a servery, ktoré uchovavaji a prendsaji informacie, ako napriklad WWW
stranky a spravy elektronickej poSty (e-mail). Na Internet su stale viac pripajané aj
netradi¢né Cislicové zariadenia, ako napriklad Web TV, mobilné pocitace a iné.
Vsetky tieto zariadenia sa nazyvaja hlavné zariadenia, alebo koncové systémy.
Internetové aplikacie st programy sietovych aplikécii, ktoré bezia na takychto
koncovych systémoch.
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Obr.5. 1 Niektoré komponenty Internetu
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Koncové systémy, tak isto ako aj vdcSina ostatnych prvkov Internetu, pouzivaju
protokoly, ktoré riadia odosielanie a prijimanie informacii na Internete.
NajdolezitejSie protokoly Internetu su 7CP (Transmission Control Protocol) a IP
(Internet Protocol). Tieto zakladné Internetové protokoly s zname pod oznacenim
protokoly TCP/IP.

Koncové systémy st vzajomne prepojené komunika¢nymi linkami. Linky tvoria rozne
typy prenosovych médii: koaxidlny kabel, medeny vodi¢, optické vldkna a radiové
vlny. Jednotlivé typy liniek umoziiuji prendSat data rdéznymi prenosovymi
rychlost’ami.

Koncové systémy zvycajne nie su prepojené prostrednictvom jednej komunikacnej
linky. Naopak, su prepojené nepriamo cez pomocné prepinacie zariadenia, nazyvané
smerovace. Smerovac prijima informacie z jednej zo svojich komunika¢nych liniek a
nasledne ich odosiela na jednu z vystupnych komunikacnych liniek. Protokol IP
definuje format informacii prenaSanych medzi smerovacmi a koncovymi systémami.
Cesta, po ktorej sa informacie prenaSaju z koncového systému odosielajuceho udaje
cez rad komunikacnych liniek a smerovacov do cielového koncového systému, sa
nazyva sietova trasa, alebo cesta.

Internet vyuziva techniku zndmu ako prepojovanie paketov (packet switching), ktora
dovoluje zdielat’ cestu, alebo Casti cesty niekol'kym komunikujucim koncovym
systémom sucasne. Tato technika je uprednostiiovand pred vytvaranim Specialnej
cesty medzi komunikujicimi koncovymi systémami. Prepojovanie paketov umoznuje
Casto vyuzit' linku efektivnejSie ako prepojovanie okruhov (kedy kazda dvojica
komunikujucich koncovych systémov ziskava vlastnu cestu).

Internet tvori prepojend mnozina sukromnych a verejnych sieti. Kazda siet, ktora je
pripojena na Internet, musi byt schopnd spracovat protokol IP a vyhovovat' istym
konvenciam pokial’ ide o pomenovanie a adresaciu. AvSak az na tieto obmedzenia
moze spravca siete nakonfigurovat' a prevadzkovat svoju siet’ (t.j. svoju ,,zlozku*
Internetu) podl'a svojich poziadaviek.

Hierarchia Internetu v podstate pozostdva z koncovych systémov pripojenych na
miestnych poskytovatelov internetovych sluzieb (ISP) cez pristupové siete.
Pristupovou sietou moze byt lokédlna siet’ v ramci firmy, alebo univerzity, telefonna
linka s modemom, alebo vysoko rychlostna pevna siet’, alebo telefonna siet. Miestni
poskytovatelia internetovych sluzieb st spojeni s regiondlnymi poskytovatel'mi
internetovych sluzieb, ktori st prepojeni s narodnymi a medzindrodnymi ISP. Narodni
a medzinarodni ISP st prepojeni na najvyssej urovni hierarchie.

Na urovni technického vybavenia a vyvoja je realizdcia Internetu mozna
prostrednictvom tvorby, testovania a implementacie Standardov Internetu. Tieto
Standardy vyvija skupina internetového inzinierstva (IETF - Internet Engineering
Task Force). Dokumenty Standardov IETF sa nazyvaju RFC (request for comments —
ziadost’ o pripomienky). RFC vznikli ako vSeobecné Ziadosti o pripomienky, za
ucelom rieSenia problémov s architektirou, ktoré sa vyskytli v predchodcovi
Internetu. Hoci RFC nie st formalne Standardom, dosiahli taka troven, ze su citované
ako Standardy. RFC st vysoko odborné a podrobné. Definuju také protokoly ako
TCP, IP, HTTP (pre Web) a SMTP (pre elektronickll postu s vyuzitim otvorenych
Standardov). Existuje viac nez 2000 r6znych RFC.
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5.2 Model OSI a Internet

Internetové protokoly nie su realizované na zdklade modelu OSI. Pre Internet st
definované 4 vrstvy:

Vrstva sietového rozhrania (zodpovedd fyzickej a linkovej vrstve OSI).
Zabezpecuje prenos paketov nadradenej vrstvy prostrednictvom Specifického
prenosového média.

Sietova vrstva. Pouziva protokol nazyvany Internetwork Protocol — skratka /P a
pomocou neho zabezpecuje sluzby dorucenia sprav bez zavislosti na prenosovom
médiu, realizuje mechanizmus adresovania a mechanizmus smerovania sprav.

Transportna vrstva. Zabezpecuje spolahlivy prenos dat medzi koncovymi uzlami.
Na prenos udajov su pouzivané dva typy protokolov: TCP (Transmission Control
Protocol) a UDP (User Datagram Protocol).

Aplikacna vrstva (zodpoveda aplikacnej vrstve OSI). Obsahuje protokoly, ktoré
Specifikuju procedury pre pouzivatela (prihlasovanie k serverom, prenos suborov a
iné¢). Procedury (aplikacie) st rozdelené podla pouzitého protokolu transportnej
VIStvy.
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Obr.5. 2 Vrstvy modelu OSI a Internetu

5.3 Hierarchia protokolov Internetu

5.3.1

V tejto kapitole st opisané niektoré protokoly Internetu s pouzitim referenéného
modelu Internetu (vid’ Obr.5.2).

Vrstva sietového rozhrania

Cinnost’ protokolov Internetu pred pouzivatelmi skryva funkciu tejto vrstvy. Je
urcend na prenos udajov Specifickym typom siete (napr. LAN Ethernet, Token Ring,
atd.). Tento pristup znizuje potrebu zmeny vo vyssich vrstvach pri zavddzani novych
sietovych technologii (napr. ATM).
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5.3.2

5.3.3

Cinnosti vykonavané na tejto Girovni zahffiaju zapuzdrenie IP datagramov do rdmcov,
ktoré st prenasané sietou. Jednou z prednosti TCP/IP je adresacia, ktora identifikuje
kazdy pocitac¢ na sieti. IP adresa musi byt konvertovand na adresu vyhovujucu
fyzickej sieti, cez ktort je datagram prenasany.

Udaje uréené na prenos st prijimané z vrstvy Internet. Informacie vrstvy pristupu na
siet’ su pridané v podobe hlavicky, ktora sa pripaja na zaciatok udajov.

Sietova vrstva

NajznamejSim Internetovym protokolom na urovni sietovej vrstvy je Internet
Protocol (IP), ktory zabezpecuje zakladné sluzby na prenos paketov pre vSetky siete
TCP/IP. Okrem fyzickych adries uzlov pouZivanych vo vrstve pristupu na siet,
protokol /P implementuje systém logickych adries nazyvanych /P adresy. IP adresy
s vyuzivané vrstvou sietového rozhrania a vys$Simi vrstvami na identifikaciu
zariadeni a na smerovanie. Protokol ARP (Address Resolution Protocol) umoziiuje
protokolu IP dekddovat fyzicka adresu, ktora nalezi danej IP adrese.

IP vyuzivaji vSetky protokoly nadradenych vrstiev, o znamena, Ze vSetky udaje st
prenasané pomocou IP, bez ohl'adu na kone¢né miesto ich urcenia.

Internet Protocol (IP)

IP je nespojovany protokol. Ak su potrebné spojované sluzby, pri zriad'ovani spojenia
sa IP spolieha na protokoly inych vrstiev.

Takisto je tlohou inych vrstiev detekcia a zotavenie sa z chyb. PretoZze IP neobsahuje
detekciu a zotavenie sa z chyb, niekedy sa nazyva ako nespolahlivy protokol.

IP podporuje komunikaciu medzi sietovymi uzlami a zaistuje na zaklade schémy IP
adresacie smerovacie cesty pre pakety, ktoré sa v kontexte tejto vrstvy nazyvaji
datagramy.

IP vykondva aj fragmentdciu datagramov v pripade, Zze ich poévodna velkost’
presahuje maximalnu diZku ramca, ktory moZe prijat cielovy uzol. Tu stanovi
prislusna prenosova technolégia (napr. Ethernet 3pecifikuje dizku ramca na
maximalne 1500 bajtov). IP protokol pripadne vykond aj opdtovné zlozenie
datagramu, tj. defragmentdciu prijatych tdajov.

Internet Control Message Protocol (ICMP)

Internet Control Message Protocol (ICMP) je stcastou sietovej vrstvy a na
odosielanie sprav pouziva moznost prenosu datagramov poskytovanu IP. ICMP
vysiela spravy, ktoré realizuji riadenie, hlasenie chyb a informacné funkcie pre
rodinu  protokolov TCP/IP, ako je napriklad riadenie toku, detekcia
nedosiahnutel'nych ciel'ov, presmerovanie a kontrola vzdialenych stanic.

Transportna vrstva

Ulohou transportnej vrstvy je realizovat’ integritu idajov na irovni koncovych stanic.
NajdolezitejSie protokoly, ktoré sa pouzivaju v tejto vrstve st 7CP (Transmission
Control Protocol) a UDP (User Datagram Protocol).

Protokol TCP zabezpecuje spolahlivé, plne duplexné spojenie tym, ze zabezpeci

opatovné odoslanie udajov pri chybe prenosu (detekcia a oSetrenie chyb na urovni
koncovych zariadeni). TCP taktiez umoziiuje koncovym staniciam viacnasobné -
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simultanne spojenie. Protokol TCP je spojovanou sluzbou (connection oriented), tj.
sluzbou ktora medzi dvoma aplikaciami nadviaze spojenie — vytvori na dobu spojeni
virtualny okruh.

Protokol UDP poskytuje nespolahlivi sluzbu prenosu datagramov, ktora zvySuje
priepustnost’ siete na urovni transportnej vrstvy. V pripade pouzitia tohoto protokolu
musi aplikaény program zabezpecit’ pozadovanu Groven spol’ahlivosti.

Obidva protokoly zabezpe€uju prenos tidajov medzi aplikacnou vrstvou a sietovou
vrstvou.

Aplikacna vrstva

NiZzSie st uvedené najznamejsSie a najcastejSie implementované protokoly aplikacne;j
vIstvy:

File Transfer Protocol (FTP) — zabezpecuje zékladny interaktivny prenos suborov
medzi koncovymi stanicami.

Telnet — umoziluje pouzivatelom pristupovat ku vzdialenym staniciam
prostrednictvom terminalu.

Simple Mail Transfer Protocol (SMTP) — podporuje zékladné sluzby prenosu sprav.

Hypertext Transfer Protocol (HTTP) — podporuje prenos suborov obsahujticich
textovi aj graficki informaciu. Vyuziva spojovany a objektovo orientovany
protokol s jednoduchymi prikazmi, ktoré umoziuji prenos objektov medzi
klientom a serverom.

Okrem tychto protokolov, aplika¢na vrstva obsahuje nasledovné protokoly:

Domain Name Service (DNS) — transformuje IP adresy na néazvy priradené
zariadeniam na sieti a naopak.

Routing Information Protocol (RIP) — pouzivaju sietové zariadenia na vymenu
smerovacich informacii.

Simple Network Management Protocol (SNMP) — je protokol pouZivany na zbieranie
informadcii tykajucich sa spravy siete.

Network File System (NFS) — je systém vyvinuty firmou Sun Microsystems, ktory
dovoluje pocitacom instalovat’ diskové jednotky na vzdialenych staniciach a
pracovat’ s nimi ako keby boli lokalne.

Secure Sockets Layer (SSL) — je protokol na prenos sukromnych dokumentov cez
Internet.

5.4 Adresaciav TCP/IP

IP adresa

Adresécia zariadeni na Urovni sietovej vrstvy umoziuje jednoznacne identifikovat
kazdé zariadenie na sieti. Tato jednoznacna adresa sa nazyva IP adresa. IP adresa je
32-bitové Cislo identifikujiice odosielatel’a a prijemcu informacie.

IP adresa ma dve Casti:

e (ast’ oznacujucu urcitt siet’ (pridel'uje ju Internet Information Centre) a
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e Cast oznacujucu urCité zariadenie (PC, server, smerovac...), ktoré patria do tejto
siete (pridel'uje ju spravca siete).

Na samotnom Internete (tj. na smerovacoch, ktoré si odovzdavaju paket medzi sebou
smerom k ciel'u) sa skima len Cast’ [P adresy oznacujuca siet. Az v ramci cielovej
siete sa paket dorucuje podl'a identifikdtora zariadenia (stanice), ktory sa nazyva aj
lokalna adresa. Kazda siet’ pripojena k Internetu musi mat’ svoju adresu.

Vzhl'adom na to, ze existuji siete r6znych velkosti, boli pre adresnu schému IPv4
navrhnuté 3 triedy IP adries, oznadenych A, B a C. Stvrty typ, trieda D, je uréeny pre
Specidlne ucely. IP adresy sa spravidla zapisuju ako Stvorice desiatkovych ¢isel,
z ktorych kazdé vyjadruje hodnotu dsmich bitov. Cisla st navzajom oddelené bodkou,
napr. 147.175.115.10. Na Obr.5.3 je Struktara IP adries.

Trieda Sief
A |0 Siet : Stanica : 1-126
B [10 Siet : Stanica : 128 X - 191.X
c 110 | Siet Stanica | 192.X.X - 223.X X
D [1110 'Skupinova adresa | 244 X X X - 255.X.X X
- 32 hitov =

Obr.5. 3 Typy IP adries

MAC adresa

Okrem sietovej IP adresy, ktord je adresou logickou, ma kazdé sietové zariadenie
svoj hardvérovu adresu, dani vyrobcom zariadenia. Tato adresa sa oznacuje ako
MAC adresa alebo Ethernet adresa’. Ma 48 bitov a zapisuje sa ako Sest’ dvojic
hexadecimalnych Cisiel navzajom oddelenych dvojbodkou (napr.:
08:00:20:91:DC:83). Ethernet adresy pouzivaju funkcie sietového rozhrania.

Podsiete

Aby sa znizili ndroky na smerovanie a spravu rozsiahlych sieti, zaviedlo sa delenie
sieti na podsiete (subnets).

Adresa stanice sa rozdeli na:
e adresu podsiete a

e adresu stanice. Konkrétne roz¢lenenie adresy stanice je dané maskou podsiete
(subnet mask).

IP adresa triedy B (10 Siet‘: Podsiet | Stanica

Maska podsiete 11111111 : 11111111 | 11111111 00000000

Obr.5. 4 1P adresa typu B s identifikaciou podsieti a maskou podsiete

! Ide vlastne o adresu zariadenia na urovni linkovej vrstvy modelu OSI.
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Pouzitie adresovania podsieti znamena, Ze skupina sieti, ktoré by museli mat
samostatné sietové adresy, méze mat’ pridelent jednu adresu a navonok vystupuje
ako jedna siet. Mimo tejto siete je adresa len dvojzlozkova, co vedie k zjednoduseniu
smerovacich tabuliek. Vnutri siete sa uvazuje s trojzlozkovou adresou.

5.5 Doménové mena

IP adresy ako numerické identifikatory pouzivaju TCP/IP protokoly k ur€eniu uzla v
sieti TCP/IP. Pre pouzivatel'ské aplikdce su vhodnejSimi identifikdtormi sietovych
uzlov alfanumerické retazce, ktoré mozu mat’ ur€ity vyznam a su pre ¢loveka lepSie
zapamatatel'né.

Kazdej pridelenej IP adrese je mozné priradit’ alfanumericky retazec, ktory sa stava
tzv. doménovym menom zariadenia. Doménové meno obsahuje meno zariadenia a
oznacenie subdomény a domény, ku ktorej nalezi. Jednotlivé zlozky doménového
mena st oddelené bodkou.

Vsetky doménové mena Internetu su usporiadané do hierarchie nazvanej Systém
doménovych mien (Domain Name System - DNS):

e Vrchol tvori , koreitova® doména, spravovana NIC (Network Information
center).

e DalSiu uroven tvoria Stdatne, alebo odborové domény (tzv. domény najvyssej
urovne — top level domain).

e Pod nimi su domény druhej, tretej, atd. urovne, ktoré si pod spravou organizacii
prevadzkujucich lokalne pocitacové siete.

Uzivatel'ské programy pouzivaju na oznacenie sietového zariadenia skdr doménové
mena ako Cciselné IP adresy. Pretoze ale protokoly nizsich vrstiev TCP/IP vyzaduju
pre svoju Cinnost IP adresy a nie doménové mend, musia byt doménové mena
konvertované na IP adresy. Tento prevod realizuju funkcie implementujice protokol
DNS.

5.6 Suhrn

Internetové protokoly predstavujii najpopuldrnejSiu sustavu otvorenych protokolov,
pretoze je ich mozné pouzit' na komunikaciu medzi roznymi typmi sieti. Internetové
protokoly pozostavaju z mnoziny komunika¢nych protokolov, z ktorych su
najznamejSe protokoly IP a TCP. AvSak mnozina internetovych protokolov okrem
nich obsahuje protokoly aplikacnej vrstvy, ktoré sa pouzivaju napriklad pre sluzby
elektronickej posty, prenos suborov, alebo www.
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5.8 Kontrolné otazky

1. Vymenujte vrstvy modelu Internetu a uved’te ich vztah k modelu OSI.

2. Ma protokol IP implementovany mechanizmus detekcie a zotavenia sa z chyb?
3. Ktory protokol transportnej vrstvy oSetruje chyby prenosu?

4. Aky je rozdiel medzi IP adresou a MAC adresou?



