6 PRIEMYSELNY ETHERNET

Ciele

e Pochopit’ Struktiru systému na prenos Udajov na spodnych Urovniach riadenia
podniku,

e oboznamit’ sa s narokmi na komunikac¢ny systém na jednotlivych urovniach,
e oboznamit sa s pouzivanymi systémami na prenos udajov na tychto Grovniach.

e pochopit’ princip Cinnosti a architektiru priemyselnej komunikaénej siete
PROFInet.

6.1 Uvod

Standard JEEE 802.3 $pecifikuje lokalnu siet (LAN) Ethernet. Pojem ,,lokélna siet™
je mozné interpretovat’ ako pocitacovu siet vytvorenl z obmedzeného poctu
zariadeni, ktoré sa nachadzaji v ohrani¢enom priestore. Ako je vidno z Obr.3.1 v
kapitole 3: Lokalne siete, Standardy lokalnych sieti Specifikuju len fyzicka a linkova
vrstvu vo vrstvovom modeli OSI. Z toho vyplyva, Zze IEEE 802.3 (Ethernet) urcuje
vlastnosti pouzitych komunikacnych rozhrani (napr. elektrickych alebo optickych) a
metodu riadenia pristupu na prenosové médium.

Standard lokalnej siete Ethernet nebol navrhnuty pre pouZivanie v priemysle na
spodnych urovniach riadenia a nezohl'adiiuje potrebu prenosu udajov v redlnom case.
Vyplyva to z pouzitej pristupovej metdédy CSMA/CD (Carrier Sense Multiple Access
with Collision Detection), ktora vychadza z faktu, ze zariadenia na LAN Ethernet
pouzivaju zdielané prenosové médium, na ktoré moze v danej chvili vysielat’ tidaje
len jedno zariadenie. Ak zariadenie na sieti chce odoslat’ tdaje inému zariadeniu,
musi sledovat’ ¢i momentélne nevysiela Uidaje iné zariadenie a ak nie, potom zacne
vysielat. Moze sa stat’, ze niekol’ko zariadeni zacne vysielat’ idaje sucasne. Vznikne
kolizia, ktorti zariadenia zaregistruju, prestanii vysielat’ a za¢nu znova vysielat' po
zvolenom cCasovom intervale. Ku kolizii principidlne mdze dojst’ aj potom. V zasade
nie je mozné predvidat ako dlho budu jednotlivé zariadenia Cakat na pristup na
prenosové médium (kym zacna uGspeSne vysielat’ udaje) Co znamend, ze pristupova
metoda CSMA/CD nie je deterministickd. Oblast, v ktorej mdze dochadzat’ ku
koliziam sa nazyva kolizna doména a je obmedzena z hl'adiska maximalneho poctu
zariadeni aj geografického rozsahu.
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6.2 Realny ¢as v sietach s priemyselnym Ethernetom

Vzhladom na pristupova metodu CSM/CD je v ethernetovskych sietach moZné
poziadavky na redlny cas' splnit’ len za istych podmienok:

o Segmentdcia siete prepinacmi, ktora spdsobi rozdelenie siete na niekol’ko Casti,
ktoré st oddelené z hl'adiska vznikajtcich kolizii. Takato segmentacia moze byt
realizovand az na troven jednotlivych zariadeni, ktoré st prepojené vylucne
prepinacmi. V takom pripade vobec nedochadza ku koliziam.

o Pouzitie Specialnych komunikacnych protokolov na prenos udajov v readlnom
Case, ktoré mézu byt implementované na Grovni sietovej az aplikacnej vrstvy a
nahradzaju Standardné internetové protokoly (vid’ vrstvovy model Internetu na
Obr.5.2 v kapitole 5.2: Model OSI a Internet).

Druhd podmienka vyjadruje skutoCnost’, Ze priemyselny Ethernet je komunikacny
systém, ktory nepozostiva len z lokdlnej siete, ale okrem LAN Ethernet ma
implementované aj funkcie nadradenych vrstiev, vid’ nizsie.

6.3 Komunikaéné struktury priemyselného Ethernetu

Systémy s priemyselnym Ethernetom moézu mat’ réznu Struktiru. Pod Struktarou
budeme rozumiet’ topoldgiu siete, logicktl Struktiru komunika¢nych spojeni, ale aj
metody prenosu udajov.

6.3.1 Fyzicka topoldgia

Zariadenia na sieti mézu byt prepojené na zaklade réznych topologii. Na Obr.6.1 je
priklad prepojenia zariadeni v sieti s priemyselnym Ethernetom.
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Obr.6.1 Priklad prepojenia zariadeni v sieti s priemyselnym Ethernetom

V prvych ethernetovskych siet'ach sa pouzivala topologia zbernica, v ktorej bol ako
prenosové médium pouzity koaxialny kabel. V takomto pripade sa jednotlivé

"Pojem “realny ¢as” je vysvetleny v kapitole 1.2.1: Prenos tidajov v redlnom a volnom case.
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6.3.2

6.3.3

zariadenia pripdjaju paralelne ku spoloénym vodi€om. Pri prenose udajov medzi
prepojenymi zariadeniami moéze dochadzat’ ku koliziam. Takéto rieSenie sa stale
pouziva v niektorych sietach Priemyselného Ethernetu.

Dalsou, v stidasnosti najrozsirenejsou topolégiou v oblasti lokalnych sieti, je hviezda
— respektive strom, kedy su komunikujice zariadenia prepojené prepojovacim
zariadenim, ktoré moze byt implementované na urovni fyzickej, alebo linkovej
vrstvy. V pripade, Ze je toto prepojovacie zariadenie implementované na Urovni
fyzickej vrstvy, oznacuje sa ako rozbocovac (anglicky ,.hub*) a sluzi na prenos
signalov (elektrickych alebo optickych) medzi odosielatelom a potencialnymi
prijemcami spravy. Ak su komunikujice zariadenia prepojené na to uréenym
zariadenim pracujlicim na Urovni linkovej vrstvy, tak medzi tymito zariadeniami
nemdze dochéadzat’ ku koliziam. Prepojovacie zariadenie pracujice na urovni linkove;j
vrstvy sa oznacuje prepinac (anglicky ,,switch®). Prepinace je mozné pouzit’ nielen na
prepojenie jednotlivych zariadeni, ale aj na prepojenie Casti siete, ktoré nemusia mat’
topoldgiu hviezda, ale m6Zzu mat ina topoldgiu — napriklad zbernica.

Okrem spomenutych topolégii sa pouziva [liniova topologia. Komunikujice
zariadenia su vtedy prepojené postupnostou opakovacov, alebo prepinacov ktoré v
nich mozu byt’ integrované.

Uzavretim linie vznika topologia kruh. V pripade poSkodenia niektorého zariadenia v
kruhu sa idaje prenasaji nahradnou trasou.

Logicka topoldgia

Logicka topologia komunika¢ného systému s Ethernetom je v maximalnej moznej
miere nezavisla na fyzickej topologii. Vo vicsine pripadov sa predpoklada, ze kazdy
partner komunikdcie je schopny odoslat’ spravu inému komunikacnému partnerovi,
ale vsetci ostatni partneri komunikdcie mézu tito komunikdciu sledovat. Cize siet’ sa
chova ako keby mala fyzicku topologiu typu zbernica. V rozpore s tymto zékladnym
predpokladom je vSak pouzitie prepinacov, pretoze prepinace odoslu prijaté ramce len
urcitej skupine komunikacnych partnerov, ktori su pripojeni na port prepinaca, na
ktorom je pripojeny aj prijemca ramca.

Aby bol mozny prenos sprav vSetkym ucastnikom komunikacie, vybranej mnozine,
alebo konkrétnemu partnerovi komunikdcie, vyuzivaji sa moznosti adresacie na
urovni sietovej vrstvy — v ktorej sa pracuje s [P-adresami.

Metddy prenosu udajov v sietach s priemyselnym Ethernetom

Pouzivané metddy prenosu tdajov nie st zavislé na fyzickej a logickej topologii siete.
Pouzivaju sa tri metddy: klient/server, publisher/subscriber a producent/konzument.
KaZzda z tychto metdd ma svoje vyhody aj nevyhody a takisto aj svoju oblast’ pouZitia.

Metoda prenosu udajov klient/server

Metdda klient/server umoziiuje prenos medzi dvoma komunika¢nymi partnermi, kedy
prenasané tdaje nepozaduje ziadne iné zariadenie. Pri tejto metdde musi zariadenie
pozadujuce udaje, t.j. klient vyslat’ poziadavku zariadeniu, ktoré je zdrojom tychto
udajov, Co je server. Po tejto poziadavke server odoSle udaje zariadeniu, ktoré
vystupuje vo funkcii klienta. Nasledne sa spojenie medzi zariadenim klient a server
zrusi a pri opdtovnom prenose udajov je ho nutné znova nadviazat’.
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Tato metdda je vhodna na prenos udajov medzi dvomi zariadeniami, napriklad
riadiacimi jednotkami (PLC a iné). Nie je prili§ vhodnd na prenos udajov zo
snimacov, pretoze pri prenose kazdej hodnoty — v kazdom komunika¢nom cykle — je
nutné aby zariadenie vo funcii klienta (napr. PLC) vyslalo poziadavku zariadeniu
vystupujucemu vo funkeii servera (t.j. snimacu). Ak by hodnotu z dan¢ho snimaca
bolo potrebné preniest’ do viacerych zariadeni, tak by zat’azenie siete eSte vzrastlo.

Metéda prenosu udajov publisher/subscriber

Metoda publisher/subscriber umoznuje prijem prendSanych udajov viacerymi
partnermi komunikécie sucasne. Zariadenie vysielajlice Udaje obsahuje zoznamy
zariadeni, ktorym su tieto udaje urcené. Kazdé zariadenie, ktoré chce prijimat’ udaje
od zariadenia publisher, ho musi jednorazovo o to poziadat' a az v dosledku tejto
ziadosti si ho zariadenie publisher zaradi do svojho zoznamu.

Metoda je vhodnd na cyklicky prenos Casovo kritickych udajov v regulacnych
sluckach.

Pri odosielani sprav sa méze pouzit’ skupinova adresacia, na zéklade ktorej su spravy
prijimané len tymi ucastnikmi komunikacie, ktorym je sprava urcena, alebo je sprava
opakovane odosielana vSetkym zariadeniam, ktoré o tidaje v sprave poziadali.

Metéda prenosu udajov producent/konzument

V metode producent’konzument sa pouziva pri prenose sprav skupinova adresicia,
podobne ako v metdde pubslisher/subscriber. Rozdiel je vSak v tom, Ze Ziadny partner
komunikacie neméd vytvoreny zoznam komunika¢nych partnerov, ktorym vysiela,
alebo od ktorych prijima udaje.

Pri prenose su tdaje oznacené Specidlnym identifikdtorom. Prvy konzument danych
udajov odosle ziadost' o tieto udaje ich producentovi. Producent a konzument sa
dohodnu na skupinovej adrese a identifikatore pre tieto udaje. Producent bude odteraz
odosielat’ dané udaje na dohodnuti skupinovl adresu. V pripade, Ze o tieto idaje ma
zdujem aj iny konzument, tento poziada o pridelenie skupinovej adresy a
identifikatora udajov od producenta, alebo iného konzumenta.

Metddy  publisher/subscriber a  producent’/konzument  znizuji  zatazenie
komunika¢ného systému vychadzajiceho z Ethernetu, avSak niekedy moézu klast
zvysené naroky na pripojené zariadenia. Ide predovsetkym o vysielanie a prijem sprav
s globalnou a skupinovou adresaciou, ktoré nemusia byt schopné spracovat’ vsetky
zariadenia na sieti.

6.4 Architektura systémov s priemyselnym Ethernetom

Priemyselny Ethernet ma implementované vSetky vrstvy vrstvového modelu
Internetu. Na Obr.6.2 su tri architektury priemyselného Ethernetu, ktoré sa odliSuja
uroviiou implementécie sluzieb zabezpecujicich prenos tidajov v redlnom case.
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a) b) o
Protokoly Protokoly Protokoly
Aplika¢na | |aplikacnej vrstvy| (aplikacnej vrstvy| |aplikacnej vrstvy
wistva | Lo T T R
RT NRT : RT
Transportna TCP/ TCP/
vistva RS S uop | . | [ uDP
Siefova
vrstva IP IP P
Siefové Ethemet: Ethernet: Ethemnet] RT
rozhranie CSMA/CD CSMA/CD CSMA/CD
Vrstvy Ethernet/IP, HSE, Powerlink,  EtherCat, Sercos lll,
Internetu Modbus TCP Profinet V2 Profinet V3
NRT - prenos beznych udajov (nie v realnom ¢ase)
RT - prenos udajov v redlnom ¢ase

Obr.6.2 Architektary systémov s priemyselnym Ethernetom

V architekture a) sa bezné udaje aj udaje v realnom case prendsaju protokolmi TCP/
UDP/IP. Vyhodou tejto architektiry je moznost komunikacie v ramci Internetu.
PrendSané spravy mozu prechadzat’ smerovaémi bez obmedzenia. Preto je mozné
vytvorit’ automatizacné siete, ktoré obsiahnu 'ubovol'né miesto na Zemi. AvSak nesie
to so sebou zvySené naroky na vykon a pamét komunikaénych kariet pripojenych
zariadeni a samozrejme aj nedeterministické oneskorenia pri komunikécii.

Architektary  b), c¢) na prenos udajov redlnom cCase nevyuzivaju protokoly
TCP/UDP/IP.

V architekture b) sa na Girovni sietového rozhrania pouziva Standardnd LAN Ethernet,
s prispdsobenim pre pouzitie v priemyselnych podmienkach. Na prenos beZnych
udajov sa pouzivaju protokoly TCP/UDP/IP. Na prenos udajov v redlnom case sa
pouziva Specialny protokol sietovej a transportnej vrstvy.

V architekture c) su realizované upravy na urovni sietového rozhrania (v samotnej
LAN Ethernet), ¢o umoznuje dosiahnut’ synchronizaciu procesov na urovni jednotiek
mikrosekund, avSak komunikujice zariadenia musia byt vybavené Specialnymi
sietovymi kartami a navzajom prepojené Specialnymi prepinacmi.

6.5 Synchronizacia hodin komunikujucich zariadeni

Pri automatizacii distribuovanych systémov riadenia pohybu je nutné zabezpecit
synchronizaciu akénych clenov a snimacov, a to znamend implementovat
mechanizmus, ktory tito synchronizaciu zabezpeci. Ked'Ze LAN Ethernet nie je
deterministicka, presny okamih a doba prenosu udajov su variabilné.

Tento problém je v zdsade mozné riesit’ dvomi sposobmi:
1.) Implementdciou mechanizmov pre casovo synchronizovany prenos udajov.
2.) Synchronizdciou hodin komunikujucich zariadeni, vdaka Comu samotny
prenos udajov nemusi byt synchrénny, ale dolezity je presny Cas pouZitia
prenasanej veli¢iny. Napriklad riadiaca jednotka viacosového systému odosle

v ramci jedného komunika¢ného cyklu vypocitané akéné zdsahy do pohonov,
priCom tieto akéné zasahy sa aktivuji vo vSetkych pohonoch sucasne a s
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minimalnym c¢asovym rozptylom. Pracovna skupina IEEE 1588 vyvija
algoritmus na synchronizaciu hodin komunikujucich zariadeni s
rovnomennym oznacenim, ktory umoziuje dosiahnut’ presnost’ synchronizacie
mensiu ako jedna mikrosekunda.

6.5.1 Princip ¢innosti protokolu IEEE 1588

Protokol TEEE 1588 povazuje siet’ komunikujucich zariadeni za siet’ hodin. Na
zaklade najpresnejSich hodin na sieti sa synchronizuji ostatné hodiny. Prepinac
takisto reprezentuje hodiny, ktoré si synchronizované z nadradenych hodin a podla
hodin prepinaca sa synchronizuju dalSie zariadenia pripojené na ostatné porty
prepinaca. Tuto situaciu reprezentuje Obr.6.3. Zariadenie vlavo reprezentuje
referenéné — hlavné hodiny siete zariadeni. Prepina¢ predstavuje vedl'ajSie hodiny
voci hlavnym hodinam, ale zaroveil ma funkciu hlavnych hodin vo vztahu k trom
zariadeniam vpravo (snimace a akény Clen).

Hlavné hodiny Hrani¢né hodiny Vedlajsie hodiny

(I

Obr.6.3 Vztah hodin komunikujucich zariadeni podl'a IEEE 1588

H - hlavné hodiny
V - vedlajSie hodiny
P - prepinacmi

AC - akény &len

SN. -snimacg

Proces synchronizacie hodin zahffia urcenie posunu vedl'ajSich hodin vo¢i hlavnym
hodindm a oneskorenia prenosu udajov. Princip algoritmu synchronizdcie je na
Obr.6.4. Sync, Follow UP, Delay Req a Delay Resp st spravy prendSané medzi
hlavnymi a vedl'aj$imi hodinami.
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Obr.6.4 Princip synchronizacie hodin komunikujtcich zariadeni podla protokolu IEEE 1588

Posun vedl'ajsich hodin je korigovany pravidelne s periodou 2 sekundy. Oneskorenie
prenosu udajov je vyhodnocované nepravidelne a v dlhSich casovych intervaloch v
rozsahu 4 az 60 sekund. VysSie uvedeny algoritmus mdze byt implementovany na
urovni vrstvy sietového rozhrania, pripadne sietovej, alebo aplikacnej vrstvy.
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Dosiahnutel'na Casova neistota (,,jitter) v zavislosti na urovni implementacie je v

tabul’ke 1.
Tabulka 1
Presnost’ synchronizacie v zavislosti na urovni implementacie
Uroveii implementacie Dosiahnutel’na presnost’
Aplikacna vrstva 100 ps — 10 ms
Siet'ova vrstva 10 ps
Vrstva sietového rozhrania 50 ns — 500 ns

6.6 Standardy priemyselného Ethernetu

V ramci vyvoja a pouzivania siete Ethernet v priemyselnej praxi vzniklo viacero
rieSeni. Medzinarodna elektrotechnicka komisia (IEC) prijala navrhy na uznanie za
Standard pre 10 ethernetovych priemyselnych protokolov. Tieto protokoly st uvedené

v tabul’ke 2.
Tabulka 2

Navrhy standardov pre priemyselny Ethernet
Nazov Standard IEC
EPA IEC/PAS 62409
EtherCAT IEC/PAS 62407
EtherNet/IP IEC/PAS 62413
ETHERNET Powerlink IEC/PAS 62408
MODBUS - RTPS IEC/PAS 62030
P-NET on IP IEC/PAS 62412
PROFInet 10 IEC/PAS 62411
SERCOS III IEC/PAS 62410
TCnet IEC/PAS 62406
Vnet/IP IEC/PAS 62405

Nizsie st uvedené zakladné vlastnosti tychto protokolov.

EPA

EPA (Ethernet for Plant Automation) vyvinula ¢inska firma Supcon a je
Standardizovany v normach IEC61158 a IEC61584-2. Na prenos Udajov sa pouZivaju
protokoly TCP/UDP/IP, avSak linkova vrstva je doplnend o mechanizmus
zabezpecujuci prenos v redlnom cCase. Prenos udajov je acyklicky aj cyklicky,
s dlzkou trvania komunika¢ného cyklu radovo jednotiek milisekind. Takuto relativne
nizku dobu trvania komunika¢ného cyklu je mozné dosiahnut’ pomocou algoritmu
synchronizacie hodin komunikujicich zariadeni IEEE 1588. Topologia: linia,
hviezda, strom.
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EtherCAT

EtherCAT (Ethernet for Control Automation Technology) vyvinula nemecka firma
Beckhoff a podporuje ju zdruzenie ETG (EtherCAT Technology Group,
http://www.ethercat.org). Dizka komunikaéného cyklu je 30 ps pre 1000 vstupnych a
vystupnych binarnych signalov, alebo 100 pus pre 100 servopohonov. Presnost’
synchronizacie komunikujtcich zariadeni algoritmom IEEE15888 je lepsia ako 1 us,
pricom prenos udajov v redlnom cCase je mozné realizovat Standardnymi
ethernetovymi kartami. EtherCAT podporuje =zariadenia a aplikacné profily
CANopen. Standard CANopen definuje komunikaéné profily, profily zariadeni a
aplikacné profily (vid’ kapitola ,,Aplikacna vrstva CAN®“ v tretej Casti seridlu).
Prenosova rychlost’ v sieti EtherCAT je 100 Mbps. Topologia: linia, hviezda strom a
ako prenosové médium sa pouziva kratend dvojlinka (kdble CAT5+).

EtherNet/IP

EtherNet/IP* definovala firma Rockwell a podporujii ho zdruzenia ODVA (Open
DeviceNet Vendor Association, http://www.odva.org) a ControlNet International. Na
urovni aplikacnej vrstvy vyuziva protokol CIP (Control and Information Protocol),
ktory zastreSuje komunikacné siete Ethernet, ControlNet a DeviceNet. UmozZiiuje
prenos vstupno-vystupnych, diagnostickych a konfigura¢nych tudajov cez klasicky
Ethernet. Prenos udajov je acyklicky aj cyklicky, s dlzkou trvania komunika¢ného
cyklu 10 az 100 ms. Implementuje algoritmus synchronizacie hodin komunikujucich
zariadeni podl'a Standardu IEEE 1588 prostrednictvom nového objektu aplikacnej
vrstvy CIPsync. Dosiahnutel'nd presnost’ synchronizacie je lepSia ako 1 ps. Prenosova
rychlost’ je 10/100/1000 Mbps. Ako prenosové médium sluzia metalické a optické
kable a mozny je aj bezdrotovy prenos. Komunikdcia s inymi priemyselnymi
komunika¢nymi zbernicami sa uskutoctiuje cez brany pre zbernice ControlNet a
DeviceNet, ktoré pouzivaji rovnaké protokoly aplikacnej vrstvy.

ETHERNET Powerlink (EPL)

ETHERNET Powerlink vyvinula rakuska firma Bernecker + Reiner (B&R) a
podporuje ho zdruzenie EPSG (Ethernet Powerlink Standardisation Group,
http://www.ethernet-powerlink.org). Pévodne bol uvedeny na trh spolu s produktmi
na riadenie pohybu. Dizka komunika¢ného cyklu je viac ako 0,1 ms a dasové neistota
synchronizéacie komunikujacich zariadeni je menSia ako 1 us. Cyklicky prenos udajov
procesnych veli¢in je realizovany protokolom EPL, na acyklicky prenos udajov (napr.
parametre zariadeni) sa vyuZivaji protokoly UDP/IP. Aplika¢na vrstva EPL je
odvodend zo Standardu CANopen. Integracia EPL a CANopen zlucuje profily, G¢inny
prenos udajov a otvoreni komunikaciu s protokolmi TCP/UDP/IP. Prenosova
rychlost’ 100 Mbps.

Modbus - RTPS

Modbus — RTPS® predstavuje doplnenie komunikaéného protokolu MODBUS/TCP
o prenos udajov v redlnom ¢ase. Modbus/TCP je odvodeny z protokolu Modbus a bol
vyvinuty firmou Modicon (Schnieder Electric) v roku 1979. Umoziuje jednoduché
prepojenie zbernice Modbus so sietou Ethernet. Minimadlna doba odozvy s

? Ethernet/IP™ je obchodna znacka zdruzeni ControlNet International Ltd. a ODVA. IP je skratka pre
,,Industrial Protocol®.

> RTPS je skratka pre ,,Real-Time Publisher Subscriber*.


http://www.ethercat.org/
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protokolom je 20 ms bez moznosti synchronizacie komunikujicich zariadeni.
Prenosova rychlost’ 10/100 Mbps.

P-NET on IP

P-NET on IP vychadza z danskej priemyselnej komunikac¢nej zbernice P-NET (ktora
bola Standardizovana v roku 1996) a podporuje ju zdruZenie IPUO (International P-
NET User Organization, http://www.p-net.org). Specifikicia P-NET on IP uréuje len
sposob prepojenia existujucej zbernice P-NET so sietami s protokolmi UDP/IP, bez
zvlastnych narokov na realizaciu prenosu udajov v realnom cCase siet'ou Ethernet.

PROFInet

PROFInet vyvinulo zdruzenie PNO (Profibus Nutzer/User Organisation,
http://www.profibus.com) so silnou podporou firmy Siemens a je k dispozicii od roku
2000. Prva verzia PROFInet V1 zabezpe€ovala ¢asovo nie kriticki komunikéciu (t.].
nie v redlnom Case) zariadeni vysSej Urovne riadenia so zariadeniami na priemyselnej
komunikacnej zbernici PROFIBUS DP, na ktorej sa realizoval prenos udajov v
redlnom case. Pri komunikacii sa vyuzivali aj protokoly TCP/UDP/IP (preto sa
PROFInet VI radi medzi Standardy priemyselného Ethernetu, ktoré vyuzivaju
protokoly spodnych troch vrstiev Internetu). Druhd verzia PROFInet V2 uz umoziuje
prenos udajov v redlnom case pomocou Specidlneho protokolu, ktory obchadza
sietovu a transportna vrstvu. Prenos udajov je acyklicky aj cyklicky, s dlzkou trvania
komunika¢ného cyklu 5 az 10 ms. MozZny je aj prenos udajov paralelnym kanalom
prostrednictvom protokolov TCP/IP, ale bez narokov na realny ¢as. V najnovsej verzii
PROF1Inet V3 je Cast’ funkcii zabezpecujucich prenos v redlnom case implementovana
vo vrstve sietového rozhrania, z ¢oho vyplyva, ze na prepojenie jednotlivych
zariadeni s potrebné Specidlne prepinace a komunikacné karty, ¢o nebolo nutné v
predchadzajucich verzidch. Hardvérova podpora komunikacie v redlnom case sa
prejavila v skrateni dizky komunikaéného cyklu na 1 ms, s moZnostou synchronizacie
hodin komunikujtcich zariadeni pri Casovej neistote mensSej ako 1 ps. Prenosova
rychlost pouzivand v systémoch PROFInet je 10/100 Mbps. Komunikacné
mechanizmy PROFInetu sa pouzivaji v dvoch variantich PROFInetu. 1) PROFInet
10 na prenos udajov medzi vstupno/vystupnymi zariadeniami a riadiacou jednotkou
(nahradza priemyselnu komunikacnt zbernicu PROFIBUS DP), ktory zabezpecuje
vy$8ie naroky na realny &as. 2) PROFInet CBA* na prepajanie technologickych
blokov. Dal§im rozsirenim PROFInetu je zavedenie bezpeénych mechanizmov
komunikécie pomocou aplika¢ného profilu PROFIsafe.

Do systétmov s PROFInetom je mozZné integrovat segmenty s priemyselnymi
komunika¢nymi zbernicami PROFIBUS, alebo INTERBUS prostrednictvom
zariadeni proxy.

SERCOS il

SERCOS je digitadlne rozhranie medzi riadiacimi jednotkami a pohonmi, ktoré
pouziva ako prenosové médium optické vldkna. Verzia SERCOS III je navrhnuté pre
priemyselny Ethernet. Kvoli potrebe synchronizicie velkého mnozstva pohonnych
osi, je prenos udajov v redlnom Case zabezpecCeny hardvérovo implementovanym
komunika¢nym kandlom - pomocou FPGA (Field Programmable Gate Array). K
dispozicii su programové moduly komunikaénych funkcii (SERCOS III IP) pre FPGA
radu Xilinx Spartan-3 a Altera Cyclone II. Bez narokov na redlny cas je mozny prenos

* CBA je skratka pre ,,Component Based Automation®.
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idajov paralelnym kanalom prostrednictvom TCP/UDP/IP. Minimalna dizka
komunika¢ného cyklu je 31,25 ps, ktord sa dosahuje pri komunikécii riadiacej
jednotky s 6smimi pohonmi. Casova neistota synchronizacie pohonov je mensia ako
1 us. Prenosova rychlost’ 100 Mbps. Topoldgia: linia a kruh.

TCnet

Tcenet (Time-critical Control Network) vyvinula firma Toshiba. V porovnani so
Standardnym Ethernetom, TCnet nepouziva na prenos udajov v redlnom cCase
pristupovia metdédu CSMA/CD, ale metdédu DOMA (Deterministic Ordered Multiple
Access), ktora zabezpeCuje Dbezkolizny pristup na prenosové médium a
determinizmus. Na prenos udajov v realnom Case st pouZzité protokoly TCP/UDP/IP.
Sluzby aplikacnej vrstvy pracujii so systémom spolo¢nej pamite, ktord je zdielana
prostrednictvom siete TCnet. Udaje mézu byt medzi zariadeniami prena$ané tromi
réznymi periddami = v troch réznych komunikaénych cykloch (rychly, stredne rychly
a pomaly). Minimalna dizka komunikaéného cyklu je 1 ms. Presnost’ synchronizacie
je 10 us. Topologia: linia, hviezda, strom.

VNET/IP

VNET/IP® je komunikany systém ureny pre pouZitie v automatizacii procesov.
Vyvinula ho firma Yokogawa v roku 2004. Nepodporuje ho ziadne zdruzenie. Je
uréeny pre pouzitie v systtmoch CENTUM od firmy Yokogawa. Dizka
komunika¢ného cyklu pri prenose udajov v redlnom case je priblizne 10 ms.
Prenosova rychlost’ 1 Gbps.

6.7 PROFInet

6.7.1 Komunika¢né kanaly PROFInetu

Roézne oblasti aplikécii v priemyselnej automatizacii klada Siroké spektrum narokov
na komunika¢ny systém. Vzhl'adom na to vystupuju rézne poziadavky na redlny Cas a
to od uloh beziacich vo vol'nom ¢ase aZz po ¢asovo kritické ulohy, ktoré musia splnit’
poziadavky synchronizmu. PriCom na zabezpecenie synchronizmu sa pouziva
synchronizacia hodin komunikujtcich zariadeni (vid’ kapitola Synchronizéacia hodin
komunikujucich zariadeni na strane 5).

1. Pre ulohy, ktoré nie st ¢asovo kritické, PROFInet pouZiva komunikaény kanal
TCP/IP a UDP/IP. Tento kanal sa uplatiluje pri parametrizacii a prenose
diagnostickych informécii zo zariadeni, zistovani prepojenia zariadeni a pri
zriad’ovani komunikacného kandla pre pouzivatel'ské udaje.

2. Komunika¢ny kanal RT pre aplikacie redlneho Casu. Na prenos udajov pre
ulohy redlneho casu sa pouzivaji Specialne protokoly sietovej vrstvy,
aplikacnej vrstvy a vrstvy sietového rozhrania (pre PROFInet V3).
Dosiahnutel'na dizka komunika¢ného cyklu je radovo desiatky ms. Uplatni sa
hlavne v oblasti automatizacie vyroby.

3. Komunikaény kanal IRT (Isochronous Real Time = izochrénny realny c¢as) na
prenos udajov v systémoch s vysokymi narokmi na dlzku komunika¢ného

> VNET je skratka pre ,,Virtual Network Protocol*



Priemyselny Ethernet 6.11

6.7.2

cyklu a synchroniziciu komunikujacich zariadeni. Dosiahnutelna dizka
komunika¢ného cyklu je menej ako 1 ms.

Na Obr.6.5 su ilustrované komunikaéné moznosti vyssie uvedenych komunikaénych
kanalov PROFInetu a na Obr.6.6 je vrstvovy model PROFInetu.

. = Standardna Automatizacia Riadenie
) ... komunikacia vyroby pohybu
JuL I
| L] |
100 ms 10 ms <1ms
Sluzby IT, TCPAP I
Realny ¢as: IRT

Obr.6.5 Komunikacné kanaly PROFInetu

IT aplikacie, napr: PROFInetove aplikacie
«HTTP
* SNMP = .
« DHCF °Standardné udaje Udaje realneho casu
v
TCP /UDP S
=
=
b
IP o

o RT ‘o IRT
Ethernet

Realny ¢as

ASIC prepinaca realneho ¢asu

Obr.6.6 Vrstvovy model PROFInet V3 s oznacenymi komunika¢nymi kanalmi

Decentralizované vstupy a vystupy s PROFInetom 10

PROFInet IO je wvariant siete PROFInet umoziujici pripojenie modulov
decentralizovanych vstupov a vystupov a takisto prepojenie riadiacich jednotiek s im
podriadenymi zariadeniami.

V sieti PROFInet 10 sa vyskytuju tri typy zariadeni:

e PROFInet 10-Controller (Riadiaca jednotka PROFInet 10). Vykonava
riadenie Casti technologického procesu prostrednictvom jedného, alebo
viacerych prevadzkovych pristrojov a zariadeni. Ako PROFInet 10-Controller
modze slazit programovatelny logicky automat, riadiaca jednotka
distribuovaného riadiaceho systému, alebo riadiaci pocitac.
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o PROFInet 10-Supervisor (Dohliadacia jednotka PROFlInet 10). Zvycajne
inzinierske pracovisko (pocitac), ktory ma docasny pristup k zariadeniam na
sieti PROFInet IO pri inStalécii systému a jeho uvadzani do prevadzky.

e PROFInet 10-Device (Zariadenie siete PROFInet 10). Prevadzkovy pristroj
alebo zariadenie nachadzajuce sa v blizkosti technologického procesu (alebo
vo vyrobe). Je konfigurované zo zariadenia IO-Controller, alebo IO-
Supervisor. Udaje z PROFInet I0-Device sa periodicky prenasaji do
zariadenia IO-Controller. Jedno zariadenie typu 10-Device moZe nadvdzovat
komunika¢né spojenia s viacerymi zariadeniami typu [O-Controller a 10-
Supervisor.

V protokole PROFInet IO sa na prenos udajov pouziva metéda producent/konzument
(vid’ kapitola 6.3.3: Metddy prenosu udajov v sietach s priemyselnym Ethernetom).

Na Obr.6.7 je uvedené prepojenie a komunikaéné vztahy medzi zariadeniami pre

PROFInet IO.
Uvedenie do prevadzky,
= diagnostika prevadzky
|o =]

ey S

=

» Diagnostika
« Stav/Riadenie
« Parametrizacia

Napr. PLC, ako
10-Controller

[n |
Aplikagny program 0
pristupujUc

k signalom z procesu

« Diagnostika
« Up/Daownload

PROFInet

2

Citanie a zapis ‘

« Konfiguracia
« Wyrobne data
« Alarmy

Pristroj, ako
10-Device

vstupnodsystupnych
Ldajon

Obr.6.7 Komunikacné cesty medzi r6znymi typmi zariadeni v PROFInet 1O

Distribuovana automatizacia s PROFInetom CBA

PROFInet CBA predstavuje koncepciu pre priemyselni automatizaciu spinajica
poziadavku konstruktérov a operatorov, ktorou je na vyrobcovi nezavisly inziniering.
Jeho dolezitym aspektom je aj bezproblémova integracia existujucich priemyselnych
komunika¢nych zbernic.

PROFInet CBA vychadza z objektovo orientovaného modelovania technologickych
modulov. Podl'a tohto modelu su stroje a sustavy zoskupené do Struktury
technologickych modulov. Funkcionalita tychto technologickych modulov je opisana
v unifikovanych komponentoch PROFInet. K tymto komponentom PROFInet je
mozné pristupovat’ prostrednictvom unifikovanych rozhrani.

Na Obr.6.8 je naznaCeny postup od technologického modulu ku komponentu
PROFInet, ktory je v programovej podobe ulozeny v prevadzkovom pristroji.

Programovanie algoritmov riadenia a konfiguracia jednotlivych technologickych
modulov st oddelené od konfiguracie celého systému. Inziniering systému pozostava
z troch faz:

e vytvorenie komponentov (t.j. obrazov technologickych modulov),

e zriadenie prepojeni,
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e zavedenie informacii o prepojeni do zariadeni PROFInet.

Od technologického modulu |::> na komponent do autzc;rg:ég?ﬂvaaneho
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Obr.6.8 Komponent PROFInet predstavuje autonémnu ¢ast’ automatizovaného systému

Vytvorenie komponentov

Komponenty PROFInet vytvara vyrobca stroja, alebo zariadenia. Pricom
programovanie a konfiguracia jednotlivych zariadeni je vykonand pomocou
Specifickych konfiguraénych néstrojov vyrobcu zariadenia. Néasledne je riadiaci
program stroja zapuzdreny do komponentov PROFInet, ktoré reprezentuju
technologicky modul (alebo stroj). Komponenty PROFInet obsahuji technologické
rozhranie tohto technologického modulu (stroja).

rﬂ

Technologické <
rozhranie

.
Obr.6.9 Komponent PROFInet predstavuje technologické rozhranie

Vyrobcea technologického modulu (stroja) definuje premenné tohto rozhrania. Nalezia
medzi ne len tie premenné, ktorych hodnoty je nutné vysielat do, alebo prijimat’ z
inych technologickych modulov, pripadne ich pouzit' na vizualizéciu a diagnostiku.
Na Obr.6.10 je priklad komponentu PROFInet so vstupnymi a vystupnymi
premennymi rozhrania.

o]

&  Reset I Running ﬁ'

Premenné - EnahIeJ Finished"“

rozhrania «_ Stop | Enable

« start | Faut

Obr.6.10 Rozhranie komponentu PROFInet obsahuje mnozinu vstupnych a vystupnych
premennych

Nasledne vyrobca vytvori opis komponetu PROFInet, tzv. PCD (PROFInet
Component Description) vo forme xml suboru, v ktorom su opisané jeho funkcie
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a objekty. Pri tvorbe PCD sa pouzivaji Specifické konfiguratné a programovacie
nastroje vyrobcu.
Specifické programove )
nastroje vyrobcu Fill |

Vyrobea stroja A o varin
o var_in:

s . “ygenerovanie < war_in:
Nastroj A kormponentu

o var_ini

Close |

Vyrobea stroja B e
o var_in:

Nastroj B ‘\I:‘ygenerovanie — var_in:
omponentu

ovar ing

Pack |

Vyrobea stroja C o var in
- o var_in:

s . “ygenerovanie — var_in
Nastroj C komponentu

ovar ins

Obr.6.11 Vyrobca technologického modulu vytvori pre svoje zariadenie komponent
PROFInet s definovanymi premennymi rozhrania a XML stibor s opisom
komponentu

Zriadenie prepojeni

Prepdjanie technologickych modulov sa realizuje na urovni prepajania komponentov
PROFlInet, ktoré¢ vytvoril vysSSie uvedenym postupom vyrobca technologického
modulu. Na prepajanie komponentov sa pouzivaji univerzalne programové nastroje,
ktoré umoznuju v grafickej forme vytvarat’ spojenia medzi komponentami réznych
vyrobcov. V zasade ide o prepojenie premennych rozhrania komponentov PROFInet.

Vyhodou je, ze pri inStalacii systému nie je potrebné programovat komunikaciu
medzi jednotlivymi zariadeniami.

Zavedenie informacii o prepojeni do zariadeni PROFInet

Do pamite kazdého komponentu je nasledne zavedend informacia o jeho
komunikaénych partneroch, vztahoch a premennych, ktorych hodnoty maji byt
prendsané.

Automaticky st zriadené spojenia medzi komunikacnymi partnermi a takisto su
automaticky prendsané udaje. Kazdy konzument (prijemca urcitej informacie) obdrzi
pri konfiguracii informacie o patricnom komunika¢nom spojeni.

Na zriadenie komunika¢nych spojeni sa vyuzivaji protokoly TCP/IP a UDP/IP. Na
prenos udajov v redlnom case sa pouziva komunikaény kanal RT (vid’ kanal ¢.2 na
Obr.6.6).



Priemyselny Ethernet 6.15

6.7.4
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Obr.6.12 Informécie o komunikaénych spojeniach su pomocou univerzéalneho
konfigura¢ného nastroja zavedené do jednotlivych zariadeni

Prvky siete PROFInet

Kabelaz pre PROFInet

Kéble pre pouzitie v priemysle mézu byt vystavené extrémnemu mechanickému
namahaniu a vyzaduju si Specidlnu konstrukciu. Kabeldz pre PROFInet moze byt
realizovana metalickymi vodicmi, alebo optickymi vidknami. Niektoré typy kablov,
tzv. hybridné kable, obsahuju aj pridavné napéjacie vodice na napajanie pripojenych
zariadeni.

Kable s metalickymi vodicmi su realizované formou tienenej krutenej dvojlinky, ktora
spiiia minimalne poziadavky kategorie 5, normy IEC 11801. Prierez il vodi¢ov kabla
je AWG 22°. Maximalna dizka segmentu je 100 m a prenosové rychlost’ 100 Mbps.
Kéble st ukoncené konektormi typu RJ45 alebo okrihlymi konektormi typu M12, s
krytim IP 20 az IP 67.

Obr.6.13 Konektory PROFInet pre metalické kable typu RJ45 s krytim (zl'ava doprava):
IP20, IP67 a hybridny konektor s krytim P67

® AWG znamena ,,American Wire Gauge®. Uréuje prierez Zily vodita. Vpripade AWG 22 je prierez
zily 0,324 mm? a odpor vodi¢a 54,8 Q/km.
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Poznamka:
Tabulka 3
Zapojenie pinov konektorov RJ45 a M12 pre PROFInet
Konektor
RJ 45 M12
Pin cislo Pin ¢islo Farba vodica Signal

1 1 Biela-oranzova TX+

2 3 Oranzova TX-

3 2 Biela-zelena RX+

6 4 Zelena RX-

PROFInet méze pouzivat jednovidové a mnohovidové optické kable. Prenos udajov je
realizovany dvoma optickymi vldknami podla Standardu 100BASE-FX, pri
prenosovej rychlosti /00 Mbps. Optické rozhrania zodpovedaju Specifikdcidm
ISO/IEC 9314-3 (mnohovidové vlakna) alebo ISO/IEC 9314-4 (jednovidové vldkna).
Maximalna dizka segmentu siete s mnohovidovymi vldknami je 2 km, pre segmenty s
jednovidovymi vldknami je to 74 km.

Prepinaée pre PROFInet

Prepinace pre PROFInet su navrhované pre siet’ Fast Ethernet (100 Mbps, IEEE
802.3u) a prenos plnym duplexom. Okrem toho dokdzu prendsat telegramy s
vyznacenou prioritou podla Standardu IEEE 802.1Q.

Mozné je tiez pouzitie beznych kancelarsky prepinacov, ak vyhovuju poziadavkam pre
pouzitie v priemyselnych aplikaciach. AvSak prepinace priemyselného Ethernetu su
po mechanickej aj elektrickej stranke konStruované tak, aby boli pouzitelné¢ v
naro¢nych priemyselnych podmienkach. Okrem iného to znamen4, Ze musia splnat’ aj
poziadavky EMC kladené na zariadenie v priemyselnom prostredi.

Bezdrétovy PROFInet

Protokoly PROFInet je v sucasnosti mozné prenasat bezdrotovo na zéklade
Standardov pre bezdrotové siete WLAN 802.11 a Bluetooth (IEEE 802.15.1).
Priepustnost takychto sieti je ale podstatne nizsia ako v ,.kédblovych* verziach.

Poznamka:

Standard IEEE 802.11 opisuje fyzicku vrstvu a pristupovii metodu bezdrotovych sieti (vid’
Obr. 6.14). Nadradené vrstvy a podvrstva linkovej vrstvy LLC mézu pouzivat rdzne
komunika¢né protokoly. Z toho vyplyva aj moznost prenosu RT ramcov PROFInet.
Maximalna prenosova rychlost’ v sietach WLAN je 6 Mbps (802.11b) a 25 Mbps (802.11g)" s
poloviénym duplexom. Preto nie je mozné dosiahnut’ taku rychlost’ prenosu tidajov realneho
¢asu ako v sietach PROFInet s pevnym prenosovym médiom.

’Standard IEEE 802.11 bol postupne vyvijany v réznych verziach, ktoré sa okrem iného odlisuju
dosiahnutel'nou prenosovou rychlost'ou a pristupovou metédou. Tieto verzie Standardu IEEE 802.11 sa
oznacuju malymi pismenami (a az i).
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Fevny terminal

Mobilny terminal =
Pevna sief’
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Obr.6.14 Priklad prepojenia bezdrotovej siete podl'a Standardu IEEE 802.11 s LAN Ethernet
podl’a standardu IEEE 802.3 (sucast’ poznamky)

Zabezpecenie siete PROFInet

Sucasné trendy v automatizacii podmiefiujii nérast pouzivania LAN Ethernet v
priemyselnej automatizacii, moznost’ vzdialenej Udrzby prostrednictvom Internetu a
spajanie vyrobnych sieti s kancelarskymi sietami. Tieto faktory vSak zvySuju
potencidlne nebezpecenstvo neziaduceho zasahu do prenosu udajov a uchovanych dat
z tretej strany (Utoky hackerov, manipulacia s udajmi a Spionaz, virusy, ¢ervy a pod.).
Pretoze koncepcie zabezpeCenia z oblasti kancelarii nevyhovuju Specidlnym
poziadavkam pre automatizaciu, bolo potrebné vyvinut takéto koncepcie pre
zabezpecenie udajov v automatizacnej technike.

Koncepcia zabezpedenia siete PROFInet spifia poziadavky na riadenie pristupu,
Sifrovanie dat, autentifikaciu a zdznam udalosti tykajtcich sa bezpecnosti.

Moznosti ohrozenia

Bezpecnost’ v automatizacii ma zarucit' funkcieschopnost’, spolahlivi prevadzku a
ochranu podniku a vyrobného procesu. V automatizovanych systémoch mozu
potenciadlne hrozby pochadzat’ zo strany Internetu (t.j. vonkajSieho prostredia), ale
takisto do nich moézu preniknut’ z vnutra, cez podnikovu siet.

Proti hrozbam z Internetu sa je mozné branit instaldciou firewallov®. Takisto je ale
nutné obmedzit' pristup z podnikovej siete, aby nedochddzalo k zahlteniu vyrobnej
siete (t.j. sieti na riadiacej urovni a nizsie).

¥ Firewall je sietové zariadenie a/alebo softvér, ktorého ilohou je oddelit’ siete s roznymi pristupovymi
pravami (typicky napr. Internet a podnikov siet’) a kontrolovat’ tok dat medzi tymito sietami. Kontrola
udajov prebieha na zaklade aplikovania pravidiel, ktoré urcuju podmienky a akcie. Podmienky sa
stanovuju pre udaje, ktoré mozno ziskat' z datového toku (napr. zdrojova, cielova adresu, zdrojovy
alebo cielovy port a rézne iné). Ulohou firewallu je vyhodnotit’ podmienky a ak je podmienka splnena,
vykona sa akcia. Dve zakladné akcie su "povolit’ datovy tok" a "zamietnut’ datovy tok".
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Vicsina firiem pokladd z hladiska bezpecnosti za najvacSiu hrozbu Skodlivé
programy typu virusov, ¢ervov a trojskych konov. Tieto programy sa mozu $irit’ tak
rychlo, Ze ani niekol’ko Urovni firewallov nedokaze poskytnit’ bezpe¢nli ochranu,
pretoze bezpecnostné zaplaty operacnych systémov a aktualizacie antivirusovych
programov su k dispozicii zvy€ajne jeden az dva dni po vzniku hrozby.

Kvoli maximalnemu zniZeniu bezpecnostnych rizik je nutné oddelit’ vyrobnii’ siet’ od
zvySnej casti podniku.

Vicsina existujucich koncepcii zabezpecenia priemyselnych sieti sa orientuje na
ochranu pred hrozbami z Internetu a ohrozeniu z podnikovej siete sa venuju len
Ciastocne.

Koncepcia zabezpecenia siete PROFInet

Zékladom koncepcie zabezpecenia siete PROFInet je vhodna segmentacia
automatizacnej siete. Na urovni automatizdacie sa vytvaraju bezpecné bunky. Uzly
siete urCitej bunky su chranené Specidlnymi zabezpeCovacimi sietovymi prvkami
(napriklad prepinacmi, alebo inymi zabezpecovacimi prostriedkami), ktoré riadia tok
udajov z/do bunky a kontroluju pristupové prava. Povoleny je len autorizovany
prenos udajov. Na zabezpecené automatizované zariadenia je mozny pristup z
klientského PC len pomocou Specialneho programového vybavenia.
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Obr.6.15 Koncepcia zabezpecenia siete PROFInet vychadza z rozdelenia siete na urovni
automatizacie na segmenty

? Pod vyrobnou sietou sa rozumeju siete na Grovni automatizacie, ktoré umoziuju komunikdciu medzi
jednotlivymi zlozkami automatizovaného vyrobného systému.
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Udaje prenddané medzi zabezpetenymi bunkami, alebo medzi klientmi a uzlami
bunky, je mozné chranit taktiez sifrovanim pred odpocivanim a manipuldciou s nimi.
Sifrovanie tdajov moze byt uzitoéné predovietkym pri komunikacii cez
nezabezpecené siete, ako je napriklad vzdialeny pristup cez Internet pocas udrzby.

Koncepcia zabezpecenia siete PROFInet umoziuje nasledovné:

e Ochrana zariadeni, ktoré nemaju implementované zabezpecovacie funkcie. Pred
moznymi Utokmi a inymi hrozbami st automaticky chrdnené vSetky zariadenia v
bunke.

e  Ochrana viacerych zariadeni sucasne. (Vyplyva z predchadzajticeho bodu.)

e Prenos udajov v redalnom case a zaroven zabezpecenie prenasanych udajov. V
rdmci bunky je mozny prenos udajov v redlnom cCase bez ovplyviiovania
mechanizmami zabezpecCenia. Pristup k zariadeniam nachadzajucim sa v bunke
je kontrolovany len na vstupe do bunky.

e [ntegrovana ochrana pred Skodlivymi programami (virmi, ¢ervami a trdjskymi
kotimi).

o Ochrana podradenych priemyselnych komunikacnych zbernic. Podradené
priemyselné komunika¢né zbernice su pripojené na PROFInet pomocou
zariadeni proxy.

6.7.6 Aplikacné profily PROFInetu

Aplikacné profily predstavuji spolocné Specifikacie vyrobcov a pouzivatel'ov
zariadeni, ktoré sa tykaju charakteristickych vlastnosti a chovania zariadeni a
systémov. Takato unifikacia mé nasledovné vyhody v roznych oblastiach:

Prevadzkovy operator: existencia certifikovanych zariadeni, ktoré zodpovedaju
urCitym profilom umoziuje dosiahnut nezavislost na vyrobcoch jednotlivych
zariadeni, a to pri zachovani povodnej funkcionality.

Integracia a inStalacia systému: pouZzivanie certifikovanych zariadeni zarucuje
vysoky stupent konformity a interoperabilitu.

Projektovanie: vd’aka unifikacii zdkladnej funkcionality zariadeni prinaSa so sebou
zjednotenie terminolédgie a zjednodusenie vyberu produktu.

Vyrobca zariadenia: unifikacia pouzitia a zvacSenie rozsahu pouzitelnosti daného
zariadenia v r6znych automatizovanych systémoch.

Aplikacné profily siete PROFInet su rozdelené¢ do dvoch skupin (podobne ako
aplika¢né profily PROFIBUS):

e Vseobecné aplikacné profily, ktoré st uréené pre rozne typy aplikacii. Sem patri
napriklad profil PROFIsafe.

o Specifické aplikacné profily, ktoré su uréené pre konkrétny typ aplikacii. Do
tejto skupiny patria profily PROFIdrive, Encoder, PA Devices a iné.

Aplika¢ny profil PROFIsafe pre siet’ PROFInet

V systémoch s decentralizovanymi vstupmi a vystupmi mohli byt donedavna ulohy
tykajice sa bezpeénosti'® v oblasti automatizacie vyroby a technologickych procesov,

1"V cudzojazy¢ne;j literatire sa bezpecnost’ systémov oznaduje pojmom ,,safety*.
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realizované vylucne klasickou technologiou (analégové a binarne signaly) na inej
urovni, alebo decentralne — pomocou Specidlnych zbernic.
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Obr.6.16 Aplikacny profil PROFIsafe je mozné pouzit’ v priemyselnych komunikac¢nych
systémoch PROFIBUS a PROFInet

PROFisafe definuje spdsob ako moZu bezpecnostné zariadenia (nudzové spinace,
systémy na ochranu pred preteCenim a iné) prenaSat’ informacie tykajice sa takejto
bezpecnosti cez komunikacnu siet’. Takyto prenos ma byt’ dostato¢ne bezpecny na to,
aby mohol byt pouzity v ulohach s kategdriami bezpeénosti CAT 4", AK 6", alebo
SIL 3" (SIL je skratka pre Safety Integrity Level). Implementuje bezpe¢na
komunikaciu pomocou Specidlneho protokolu a Specifického formatu prenaSanych
udajov.

PROFIsafe berie do tivahy vSetky mozné poruchy, ktoré sa mézu vyskytnat pri
sériovom prenose udajov. Ide napriklad o oneskorenia, stratu alebo opakovanie
udajov, nespravne poradie, nespravna adresacia, alebo falSovanie udajov.

' Norma EN 954, s nazvom ,,Safety of machines — safety-related parts of controllers “, definuje 5
kategorii bezpeCnostnych systémov, s oznacenim CAT B, CAT 1 az CAT 4. CAT B a CAT 1

v

v

3 Medzinarodna norma IEC 61508, s ndzvom ,,Functional Safety of Electrical/Electronic/Programable
Electronic Safety related Systems* uvadza $tyri triedy bezpeénostnych systémov s ozna¢enim SIL 1 az
SIL 4, pricom SIL 1 reprezentuje najnizSie poziadavky. Pre kazdi triedu je definovana
pravdepodobnost’ vyskytu poruchy systému a pravdepodobnost’ vyskytu jednej nebezpecnej poruchy za
hodinu.
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Aplikaény profil PROFIsafe bol Specifikovany na zaklade spoluprace s vyrobcami,
pouzivateI'mi, Standardizaénymi organizaciami a skusobnami (TUV, BGIA). Opiera
sa o existujuce normy, obzvlast’ IEC 61508.

6.8 Suhrn

Vzhl'adom na mnozstvo priemyselnych komunikacnych protokolov s Ethernetom je
zrejmé, Ze lokdlna siet’ Ethernet je akceptovana aj v oblasti priemyselnej
automatizacie. Systémy vychadzajice z Ethernetu st pouziteI'né jednak v oblasti
automatizacie procesov a vyroby, ale aj v aplikdciach riadenia pohybu. Ethernetové
systétmy v porovnani s priemyselnymi komunikacnymi zbernicami: 1) umoziuju
jednoduchu integraciu s vy$$imi uroviiami riadenia podniku — systém komunikacnych
sieti je homogénny, 2) maju vicsiu Sirku pdsma na komunikaciu s va¢$im poctom
automatiza¢nych zariadeni a na vécsej rozlohe, 3) umoziuju rychlej$iu komunikéciu v
realnom cCase s presnostou synchronizacie pouzitelnou aj v aplikdcidch riadenia
pohybu, 4) st doplnené o nové funkcie podporujiice MES (Manufacturing Executing
System), aktualizaciu mikroprogramového vybavenia zariadeni online a konfiguraciu
zariadeni cez Internet.
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6.10 Kontrolné otazky

1. Ktor¢é topoldgie sa pouzivaja v siet’ach s priemyselnym Ethernetom?

2. Aké metddy prenosu udajov sa pouzivaju v sietach s priemyselnym Ethernetom?
3. Uved’te tri zakladné architektury systémov s priemyselnym Ethernetom.
4

. Na trovni ktorej vrstvy modelu Internetu je mozné implementovat algoritmus
IEEE 1588?

. Vymenujte a charakterizujte tri komunika¢né kanaly PROFInetu.

6. Struéne charakterizujte PROFInet IO a PROFInet CBA. Uvedte rozdiely medzi
nimi.
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