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1 Co je to Node-RED? Ako ho naintalovat a spustit'? [1]

Node-RED predstavuje programovaci nastroj, ktory prepaja hardvérové zariadenia, online servisy
a API. Ponuka editor dostupny v akomkol'vek prehliadaci (Chrome, FF, Edge, ...), v ktorom mozno
jednoducho prepéajat’ jednotlivé toky dat pomocou uzlov (,,nodes*) a nasledne publikovat’ vytvorené

rieSenia. Node-RED je dostupny na pocitaoch, vyvojovych doskach (Arduino, RPi), ale aj na cloude.
Pri inStalacii Node-REDu je potrebné:

o Nainstalovat’ si JavaScriptovy runetime Node.js - https://nodejs.org/en/.

e Po nain$talovani skontrolovat’” spravnost’ instalacie spustenim ,node —version” a ,,npm --

w7

version“ v prikazovom riadku, pricom po kazdom prikaze by sa malo zobrazit’ ¢islo verzie, vid'.

obrazok 1.

Prikazovy riadok - O x

licrosoft Windows [Ve N I .1237]
oft Corporation. VSetky prava vyhradené.

\martin.pajpach>node --version

C:\Users\martin.pajpach>npm --version
8.1.2

C:\Users\martin.pajpach>

Obrazok 1: Kontrola spravnej instalacie v prikazovom riadku
e Nainstalovat’ node.red v prikazovom riadku prikazom ,,npm install -g -unsafe-perm node-red*.

e Spustit’ Node-RED z prikazového riadku prikazom ,,node-red*, obrazok 2.

node-red

in.pajpach>node-red
- [info]

N

info] Node-RED ve
info] Node.j

MNORNRN

ers\martin.pajpach\.node-red\settings. js
"default’ [module=memory]

)

file
[info] Creating new flow file
ILEL

)

U1 U T T 0 W0 W0 U U un
~

el

encrypted using a system-generated key.

enerated key is lost for any reason, your credentials
-ecoverable, you will have to delete it and re-enter
your credentials.

You should set your own key using the 'credentialSecret’ option in
ttings file RED will then re-encrypt your credentials
our ct the next ti

3 - [info] Se
- [info]

Obrazok 2: Vypis prikazového riadku po spusteni Node-RED


https://nodejs.org/en/

e  Otvorit’ v prehliadaci adresu ,,localhost:1880%, obrazok 3.

€ 2 C O oo 12025 enr »u@Q
1! Aplikbce @B YouTube o Free Online bmage.. || Skola [ Castetsiy zozmam

[y

Welcome to Node-RED 2.1!

Let's take & moment 10 discover the new features In this release

[==+]

Obrazok 3: Otvoreny Node-RED editor v prehliadaci

2 Ako instalovat uzly - nodes pre Node-RED? [2]

Pre inStalovanie novych balikov uzlov je potrebné v navigatore v Nore-RED editori otvorit’ okno
Manage palette (alt + shift + P) a prejst’ do zalozky Install, kde je mozné jednotlivé baliky dohladat’

a nainStalovat’, obrazok 4.

‘ ‘ Install

Bhmr

Q modbus| 3143825 X

0 node-red-contrib-modbus &
The all in one Modbus TCP and Serial contribution package for Node-RED.

® 5160 B 2weeksago

© node-red-contrib-modbus-api &
Modbus-Server APl nodes
W 030 f 2years, 2 months ago

© node-red-contrib-modbus-tep-ip &
A simple node for realtime MODBUS TCP/IP Process with added features.

» 115 {8 0months ago

& node-red-contrib-modbustcp &
Node-RED nodes for communicating with a MODBUS TCP Server.

% 7123 8 3years, 7 months ago

© node-red-contrib-modbustcp-box
Node-RED nodes for communicating with a MODBUS TCP Server on groov Edge
Appliance

W 121 @ 3years, 2 months ago v

Obrazok 4: Okno na instalaciu balikov uzlov



K dispozicii st baliky ako napriklad:

e node-red-contrib-iiot-opcua — na pracu s OPC UA serverom,

¢ node-red-contrib-modbus — na pracu so star$imi typmi PLC,

e node-red-contrib-iiot-mqtt-broker — moznost’ vyuzit MQTT protokol,
e node-red-contrib-iiot-s7 — na pracu so Siemens S7 PLC,

e node-red-dashboard — na tvorbu dashboardu,

e node-red-node-arduino — umoznujuci pracu s Arduinom,

e node-red-node-mysgl — na pripojenie k databaze.

3 Vytvorenie prvého nodu [3]

Uzly mozno do Flow okna (2) vkladat’ jednoducho systémom drag&drop z l'avého panelu (1). Po
vlozeni inject a debug uzla je tieto mozné potiahnutim spojit’. Po spojeni uzlov je mozné spustit’ Deploy (3).
Nasledne mozeme spustit’ vstupny impulz (4), ktorej vystup mézeme vidiet' v debug okne (5) — obrazok 5.

& Node-RED x  + v - o X

® & » 3@

Skola B Citatelsky zozmam

Flow 1 + - i debug o 8 W o -

~ common 7 5 v - B

4 timestamp 27. 12. 2021, 18:30:51 [UTC+1
debug

complete
calch
status
link in
link call
ink out

comment
~ function

function
switch

change

Obrazok 5: Vytvorenie prvého nodu

V pravej Casti na obrazok 5 mozno tiez vidiet' okno s informaciami uzla (6), obrazok 6.

& help i & ) % -

m
jo

inject
Injects a message into a flow either manually
or at regular intervals. The message payload

can be a variety of types, including strings,
JavaScript objects or the current time.

Obrazok 6: Okno informacii o néde



4 Vstupné tlacidlo a vystupny text [4]
V ramci prace s NodeRED-om je mozny aj navrh uzivatel'ského rozhrania, dashboard-u, ktory si

mozno pri navrhu prezerat’ na adrese: localhost:1880/ui. Obrazok 7 zobrazuje v 'avej ¢asti jednoduchy

navrhnuty dashboard, ktory pozostava zo:
1. vstupnych tlacidiel,
2. funkcii obsluhujtcich jednotlivé tlacidla,
3. vystupného textu,
e taktiez mozno vidiet' okno Layout (4), v ktorom si vie programator zadelit’ jednotlivé elementy
dashboardu do kategorii.

V pravej Casti okna mozno vidiet’ vysledny vzhl'ad dashboardu u uzivatel’a.

Layout Site T -
Tab b +
B Codeand

1

S
Enable inputs Output Off

@ Enab
— m

Disable inputs

Obrazok 7: Navrh jednoduchého dashboardu

5 Vystupny element — Graf [5]

Pri zobrazovani vystupnych hodndt v grafickej podobe pontka dasboard NodeRED-u hned
niekol’ko moznosti, obrazok 8:

1. kompas — indikujuci smer,

2. level —indikujuci vysku hladiny,

3. meradlo — zobrazujtce aktualne naplnenie,

4

donut — s rovnakou funkcionalitou ako meradlo.

Compass
4 Gauge 3
‘ 43

Donut l I
16.20 §

Obrazok 8: Typy grafov v dashboarde



6 MODBUS [6]

Modbus je komunikac¢ny protokol vyvinuty spolo¢nostou Schneider Electric pre pouzitie s ich
programovatelnymi logickymi automatmi (PLC). Modbus je popularny v priemyselnych prostrediach,
pretoze je otvorene publikovany a bez licencnych poplatkov. Bol vyvinuty pre priemyselné aplikacie, je
relativne jednoduchy na nasadenie a udrzbu. Protokol Modbus vyuziva sériovy prenos dat, napr. po RS-
485, ale mdze komunikovat’ taktiez po Ethernet TCP/IP. Pri prenose dat rozliSujeme:

e Inputs — digitalne vstupy (1-bit),

e Coils — digitalne vystupy (1-bit),

e Input Register — analdgové vstupy (16-bitovy register),

o Holding Register — analogové vystupy (16-bitovy register).

Pre otestovanie prace s MODBUSom v Node-REDe je mozné vyuzit’ prostredie aplikacie Factory
10, v ktorej je mozné si vytvorit’ jednoduchy riadeny systém, ktory mozno nasledne cez Node-RED
ovladat. Systém modze obsahovat digitdlne aj analdgové vstupy a vystupy. Ukazku jednoduchého

zapojenia vyuzitim MODBUS uzlov v Node-REDe mozno vidiet' na obrazok 9.

ofXe /

Filling Valve
ma2

Obrazok 9: Ukéazka prace s MODBUSom vo vyvojom prostredi Node-RED

7 OPC UA a Node-RED [7]

Open Platform Communication Unified Architecture (OPC UA) predstavuje komunikaény
protokol pre machine-to-machine komunikaciu vyvinuty spolo¢nostou OPC Foundation. Pre moznost’
vyuzit’ tento protokol je nutné mat’ k dispozicii OPC UA Server a OPC UA Client. OPC UA Server
zahfna:

e OPC DA Server — vymena dat,



e OPC A&E Server —kontrola alarmov a obsluha udalosti,

e OPC HDA Server — dopytovacie metody a analyza udajov, napr. pri historickych datach.

Moznosti pre OPC UA Server a OPC UA Client st viaceré, napr. simulacia, OPC UA Server priamo
v PLC, OPC UA Server v pridavnom IloT zariadeni alebo OPC UA Server v Node-REDe.

7.1 Simulacia
Simulovany OPC UA Server dokaze komunikovat s OPC UA Clientom za ucelom ukazky

priebehu komunikécie, obrazok 10.

User 19
- : - 77~ \ﬂ ‘ ')Jss«w\
Case 1: OPC UA server/client simulation | e s Y U E 'l; ?
7 L o Ocpord [
A ) P e
Establish connection e
¢
Doda . Validate Certificate/ . 2
0 T [&]
Simulated valueS g security policy and <
s user token 5
Q. [=9
o 2 o
Read/write data \

Information required by OPC UA client to connect to OPC UA server:
+ Endpoint URL (Protocol and network address)
+ Security Policy
+ User Token type

Learn more about certificate here:
https://documentation.unified-automation.com/uasdkhp/1.0.0/html/_I2_ua_discovery_connect.html|

Obrazok 10: Simulovana komunikacia OPC UA Serveru a OPC UA Clienta

7.2 OPC UA Server priamo v PLC
Toto rieSenie je mozné realizovat’ pri novsich typoch PLC, ako napr. Siemens S7 1200, ktoré

podporuju moznost’ spustitt OPC UA Server. Data zo serveru je nasledne mozné odosielat’ Node-REDu,

ktory realizuje vizualizaciu — OPC UA Client, obrazok 11.

OPC UA Applications & Examples |«

Case 2: OPC UA server in the PLC I
e

‘/FACTO RY

Data

OPC UA Server

Real world
Data

OPC UA Server

PLCnext Lesson 10 ~12

Obrazok 11: OPC UA Server priamo v PLC



Na obrazok 12 mozno vidiet' ukazku niektorych udajov vstupov PLC sluziaceho aj ako UPC

UA Server, ktoré su nasledne zobrazené u OPC UA Clienta spusteného v aplikacii UaExpert (vpravo).

Totally Integrated Automation
i PORTAL
Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject®
8 B2 [# 2 08 E B wricreinie ) sopsx %% cmmpsnsnss | D ZBBO ¢ =0 X430 KD
orc Project 8 X Dot Access vew © Awbutes
* D sizooran Go| e T T o e TR | Ll
I Add new device sa o soct rase 8 seven SMATICST-120.. NS#Numeri33 | XPos 65999 Fost | [aurbute i
b Devices & networks wa Q_speed resl o0 ) SemulstionServer@RVome ST 20 Nsahmerc | oot 100 o ||t
o oG gel: et st ) St : SMATICST120. NSaNumenc3s T2%or etk Fiow || 4 Node
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 orcoei] @ v PckendPucer St 0
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Obrazok 12: Ukéazka komunikacie OPC UA Serveru v PLC s OPC UA Clientom

7.3 OPC UA Server v pridavnom IloT zariadeni
Vyuzit' pridavné IIoT zariadenie mozno v pripade, ze mame k dispozicii starSie PLC alebo PLC
bez vstavaného OPC UA Serveru. PLC nésledne komunikuje s I[IoT zariadenim pomocou Modbusu

a prevadza data do formatu OPC UA, ktoré nasledne poskytuje OPC UA Clientovi, obrazok 13.
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Obrazok 13: OPC UA Server v IIoT zariadeni



7.4 OPC UA Server v Node-REDe

Thto alternativu mozno zvolit’ ako ekvivalent k predoslej, pricom jej vyhodou je, Ze je realizovana
zadarmo, t.j. bez nutnosti dokupovania Il0T zariadenia. PLC je v tomto pripade pripojené priamo
k zariadeniu s Node-REDom (pocita¢, RPi), na ktorom je spusteny OPC UA Server, ktory data prevadza
do OPC UA formatu, obrazok 14.
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Obrazok 14: OPC UA Server v Node-REDe

Vyuzitim balika node-red-contrib-iiot-opcua mozno pomocou jedného uzla Flex-Server spustit’

a konfigurovat’ OPC UA Server v Node-REDe. Nasledne mozno pomocou uzla OPC UA Client ¢itat

a zapisovat’ data na OPC UA Server. Ukazku mozno vidiet na obrazok 15.

Flex-Server a:,

: b r2 2]
B aciive

S 3 -
I

@ aciive reading

e ‘\ :6?7!7 ‘J

b (‘*:"‘ [

- s J g
= 1{")}? 22 ) @ active writing

Obrazok 15: Ukazka prace s OPC UA Serverom v Node-REDe



8 Node-RED a Azure 10T Hub [8, 9]

Node-RED poskytuje uzivatel'ovi viacero moznosti, ako zdiel'at’ data na Azure IOT Hub — jedno
z nich je vyuzitie uzla pre Azure 10T Hub, obrazok 16. V tomto pripade potrebujeme doinstalovat’ balik
node-red-contrib-azure-iot-hub a uzol Azure IoT Hub nakonfigurovat’ na protokol MQTT a hostname

nastavit’ podla prislu§ného primary key IoT zariadenia, obrazok 17.

i timestamp U _

Obrazok 16: Pripojenie k Azure 1oT Hubu cez uzol Azure loT Hub

Edit Azure 10T Hub node

v node properties

® Name Azure loT Hub
© Protocol maqtt v
R Hostname myazurecourseiothub.azure-devices.net

Obrazok 17: Nastavenie uzla pre Azure loT Hub
Dal$ou moznostou je vyuzit' priamo uzol mqtt, obrazok 18, ktorého konfiguracia je viak zloZitejsia — je
potrebné upravit' nastavenia serveru, ako adresu a ¢islo portu podla IoT Hub Brokera, povolit
zabezpecené SSL/TLS pripojenie a vytvorit’ TLS konfiguraciu, zvolit’ Client ID na zaklade nazvu IoT
zariadenia v zalozke Pripojenie, obrazok 19, av zalozke Bezpeénost’ nastavit meno a heslo, ktoré
odpoveda SAS Tokenu sliziacemu na autentizaciu komunikujtcich zariadeni, obrazok 20. Na zaver je

potrebné mqtt uzle nastavit’ Topic, obrazok 21.

F‘- timestamp  — _ p— Convert To Celsius -\

Publish To loT Hub

Obrazok 18: Pripojenie k Azure 10T Hubu cez uzol mqtt



Editmatt out node > Edit mgtt-broker node

% Name loT Hub Broker
Connection Security Messages
Q@ Server ssl:/myazurecourseiothub.azure-des  Port | 8883

¥ Enable secure (SSL/TLS) connection

TLS Configuration ~ TLS configuration v||®
9 Client ID myepiccontroller
O Keep alive time (s) 60 « Use clean session

Use legacy MQTT 3.1 support

Obrazok 19: Nastavenie serveru — zalozka Pripojenie

Editmgtt out node >~ Edit mqtt-broker node
® Name loT Hub Broker
Connection Security Messages

& Username myazurecourseiothub.azure-devices.net/myepiccontroller

& Password .

Obrazok 20: Nastavenie serveru — zalozka Bezpe¢nost’

Edit mqtt out node

Delete Cancel m

v node properties

Q@ Server loT Hub Broker v ( V4 ,

% Topic devices/myepiccontroller/messages/eventsitempD:
& QoS v D Retain v
¥ Name Publish To loT Hu{

Obrazok 21: Nastavenia mqtt uzla — modrym je oznadené tlacidlo pre nastavenie servera a zelenym Topic
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