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1 Zakladné vlastnosti MQTT

Mosquitto Telemetry Transport protokol (MQTT) je siefovy, komunika¢ny pro-
tokol, ktory na vymenu dat medzi zariadeniami pouZiva princip publish/subc-
ribe. V minulosti sa MQTT protokol nazyval MQ Integrator SCADA Device
protokol. MQTT protokol je navrhnuty tak, aby bol l'ahky, jednoduchy a ne-
niro¢ny na implementaciu. Charakteristickou vlastnostou protokolu MQTT je
to, Ze jeden server moZe obsluhovat velké mnozstvo klientov, ktori so serverom
komunikuju a sa s nim spojeni. Vdaka tymto vlastnostiam je moZné protokol
MQTT pouzivat v obmedzenych prostrediach a tiez v sietach, ktoré disponuju
nizkou Sirkou pasma, obmedzenymi moznostami spracovania, malymi pamé&to-
vymi kapacitami, a vysokou latenciou. Navrh MQTT minimalizuje poziadavky
na Sirku pasma siete a zabezpecuje spolahlivost dorucenia pri posielani dat me-
dzi serverom a klientom.

Postupom ¢asu, ako sa technolégia vyvija, stale viac a viac zariadeni sa me-
dzi sebou komunikuje cez internet, ¢o sa v sucasnosti nazyva Internet Of Things
(Internet veci alebo skratene IoT). Snahou je vytvorit plne autonémnu komu-
nikiciu medzi zariadeniami pre zvySenie ich efektivity.

Vdaka MQTT protokolu je moZné spojit vietky vzdialené zariadenia, medzi
ktorymi je mozna vymena informécii a dat. Vlastnost, ktort MQTT podporuje,
XR Component of WebSphere M(), dovoluje zariadeniam, ktoré bezia na okraji
siefového pripojenia, komunikovat s d'aleko dostupnymi zariadeniami efektivne
a bezpecne. Patria sem napriklad zariadenia ako: inteligentné merace energie,
telefény, autd, vlaky, satelitné stanice a zdravotnicke zariadenia. Tieto zariade-
nia je moZzné prepojit a st schopné posielat si data cez senzory do centralnych
systémov.

Vstavané senzorové pristroje dokdZzu merat stav zariadeni a st schopné vy-
mienat si tieto data medzi inymi zariadeniami. Vd'aka tomu je mozné analyzovat
a reagovat na data z roznych pristrojov v redlnom ¢ase. Tymito zariadeniami
mozu byt napriklad inteligentné zariadenia, ktoré mozu mat nizku Sirku pasma.
Typickym zariadenim st €ipy radio-frekvencnej identifikicie (skratene RFID).
Tieto Cipy st bezne zakomponované napriklad v ID kartach. PouZivanie také-
hoto malého hardvéru, ktory moze vyuzivat protokol MQTT na pripojenie k
internetu, umoziuje kazdodennym objektom prenaat data z jedného do dru-
hého. Tieto drobné zariadenia potom publikuji spravy, ktoré pouzivaji protokol
MQTT a su prijaté subscriber-om a mozu spustit nejaka udalost na inom za-
riadeni.

Niektoré vel'mi uzito¢né priklady, ktoré vyuZzivaju protokol MQTT moédzu byt
pouZivané na hardvérovych ¢ipov na prenos informacii a monitorovanie zdra-
votnej starostlivosti. Protokol MQTT funguje na principe machine-to-machine
(skratene M2M ) komunikacie. Na obrazku 1 je vidno priklad tejto komunikacie.



Obr. 1: Priklad vyuzitia MQTT protokolu

Robustny produkt WebSphere M@Q poskytuje bezpecné funkcie pre zasiela-
nie sprav, ktoré mozu byt posielané medzi velkym mnoZstvom klientov a inymi
zariadeniami v ramci nejakého podniku, alebo tam, kde to prostredie dovoluje.
WebSphere MQ s MQTT umozhuje Skalovatelnost , spolahlivost a bezpecnost
na Sirokej gkale platforiem.

Zakladna architektira MQTT je architekttira Pub/Sub, zatial ¢o WebSphere
M@ moze poskytovat bud spravu typu Pub/Sub alebo dorulenie spravy z jed-
ného miesta na druhé. Spravy prijaté od klientov MQTT je moZné presmerovat
na fronty sprav, ktoré si nasledne pouzité na spracovanie nejakych poziadaviek.
Zaclenenim funkcie M@ do protokolu MQTT, sa spravy z MQTT protokolu pre-
konvertuju na spravy M@ s vyuZzitim bezpec¢ného dorucenia M@ na overenie, ¢i
sa spravy dorucuju raz, a raz bez ohladu na chyby alebo problémy so sietou.
Architektaru WebSphere je mozné vidiet na obrazku 2.
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Obr. 2: WebSphere architektira

1.1 Princip komunikicie pomocou MQTT protokolu

Mosquitto Telemetry Transport protokol (skratene MQTT) je komunika¢ny pro-
tokol vyuzivajuci Publisher/Subscriber hierarchiu na béaze posielania sprav (mes-
sages), ktoré su priradené témam (topic).

Princip komunikécie pomocou MQTT protokolu je postaveny na publikovani
spravy publisher-om a odoberani celych topick-ov subscriber-om. Vsetci klienti,
¢i publikovatelia alebo odberatelia sd pripojeny k takzvanému sprostredkovate-
Tovi (broker), ktory posobi ako jednoduché rozhranie ku ktorému je jednoduché
sa pripojit. Preto je jednoduché pridavat publisher-ov. Priklad takejto hierarchie
mozeme vidiet na obrazku 3.
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Obr. 3: Hierarchia MQTT

Ako vidno, klient A je publisher, ktory publikuje informéciu o teplote a kli-
enti B a C st odberatelia, ktory tuto informéciu dostant.

1.2

Ideologia pri navrhovani MQTT komunikacie

MQTT protokol bol navrhnuty pre siete s malou Sirkou pasma a vysokou laten-
ciou, preto je jeho dizajn zamerany na jednoduchost a minimalizéciu potrebnych
dat. Preto boli zadefinované nasledujtice principy, ktoré je odporacané dodrzia-

vat.

1.

Jednoduchost, je potrebné aby celd struktiura bola jednoduché a jednodu-
cho implementovatelna, aby sa dala l'ahko zakomponovat do inych rieSeni.

Publish/Suscribe messaging. UZito¢né pre senzorové aplikicie, umoziuje
zariadeniam prist online a publikovat déata bez toho aby boli predom de-
finované v §trukture.

Nulovéa administracia. Treba sa spravat rozumne pri odpovediach na ne-
Cakané udalosti a treba zabezpe€if aby stacilo, ze aplikicie fungujiu. Na
priklad dynamicky vytvarat topick-y ked je treba.

. Minimalizovat svoju prezenciu na sieti. Treba posielat len tie data, ktoré

st potrebné.

Treba ocakavat casté preruSenia alebo nestabilitu spojenia a oSetrit to. Na
priklad pouzitim zavete.

Je potrebné zadefinovat ¢o je a ¢o nieje permanentné v Strukture siete a
podl'a toho nastavit danych klientov.



. Treba ocakavat, Ze klientske aplikicie maja k dispozicii vel mi mélo zdrojov
na spracovanie udajov.

. Tam kde je to mozné, je dobré zadefinovat tradicné Quality of service.

. Data agnostic. netreba presne definovat format dat, da sa ostat flexibil-
nym.



2 Technické vlastnosti MQTT

2.1 Topics/Subscritions

Vgetky spravy su publikované v takzvanych témach, alebo topic-och. Tieto to-
pic-y nepotrebujeme nakonfigurovat alebo inak dopredu definovat, publikovanie
spravy je dostatocné.

Topick-y maja podobnu Struktiru ako filesystem-y, kde su jednotlivé data ka-
tegorizované a delené pomocou znamienka /.

Na priklad ak mame viacero pocitacov, ktoré posobia ako publisher-i a posie-
laja spravy o aktudlnej teplote ich diskov, tak hierarchia tohoto topic-u vyzera
nésledovne.

sensor/ COMPUTER _NAME /temperature/HARDDRIVE_NAME

Odberatelia si vedia vytvorit subscrition, ktora moze byt na konkrétny topic,
v takom pripade budi dostévat len spravy s danymi datami. TaktieZ je moZzné
vytvorit subscription obsahujice viacero informécii a to pomocou $pecialnych
znakov. Specialne znaky sa dva.

e + - je prvy znak, vyuZziva sa na ziskanie viacerych informaécii z rovnakej
urovne. Napriklad ak chceme z predoglého prikladu ziskat teploty vSetkych
diskov v nami zvolenom pocitaci, tak hierarchia odberatela bude vizerat
nésledovne.

sensor/COMPUTER_NAME /temperature/+

Ak chceme ziskavat tuto informaciu zo vSetkych pocitacov, ktoré publikuja
do tohoto topic-u tak pouZzijeme taktto hierarchiu odberatela.

sensor/+ /temperature/+

Je potrebné definovat cely topic. Tymto sa mysli, ze v naSom priklade
retazce ako sensor/+/temperature alebo sensor/+ nefunguju.

e # - je druhy znak, ktory sa pouZziva na oznacenie vSetkych zostavajicich
levelov hierarchie a tym padom musi vZdy byt pouZity na konci retazca.
Cize ak chceme z daného poditaca v nasom priklade vSetky udaje ktoré
poskytuje, nielen teplotu disku, tak retazec bude vyzerat nasledovne.

sensor/ COMPUTER_NAME/#

V takom pripade je jedno aké dalgie informécie poskytuje alebo kolko
urovni dana informécia méa, pomocou tohoto retazca si ich vyziadame
vsetky.



2.2 Quality of sevice

V MQTT si vieme vybrat z troch arovni Quality of Service (skratene QoS), ktoré
nam definuju ako velmi sa broker/client snazia o to, aby bola sprava spravne
prijata. Urovne QoS st nasledovné.

e 0: Broker/Client doru¢i spravu raz a bez potvrdenia o doruceni.

e 1: Broker/Client doru¢i spravu aspoi raz a je potrebné potvrdenie o do-
ruceni.

e 2: Broker/Client dorudi spravu prave raz s vyuZzitim Stvor-krokovej inicia-
lizécie komunikacie (Four step handshake)

Sprava ma publisher-om danti maximéalnu aroven QoS, ktoru si vie odberatel
vyziadat. Co znamend, ze ak je sprava publikovana v irovni QoS1, tak si ju vedia
odberatelia od broker-a vyziadat v urovni QoS0 a QoS1. Ak si odberatel predsa
len vyZziada tuto spravu vo vysSej drovni, v na§om priklade na priklad QoS2, tak
predanie informécie prebehne, ale len v najvyssej publikovanej irovni, v naSom
pripade QoS1.

2.3 Retained messages (Zachované spravy)

Kazda sprava sa dé nastavit tak, aby po odoslani danej spravy vSetkym odbera-
telom ostala tato sprava v paméti broker-a a to pomocou retain status-u. Tym
padom ak pride novy klient, ktory sa stane odberatelom topic-u, ktory obsahuje
tato spravu, tak po vyziadani tohoto topic-u bude poskytnutd aj tato ulozena
sprava.

2.4 Clean session/Durable connection

Ked sa pripoji klient nastavi si udaj o clean session.

Ak je tento udaj nastaveny na false, tak je toto pripojenie brané ako stale
(durable). To znamena, Ze ak sa tento klient odpoji, tak informécie o jeho od-
beroch a vietky spravy s QoS1 a QoS2 budd automaticky uloZené v paméti
broker-a pokym sa tento klient nepripoji spat a neprevezme tieto spravy.

Ak je tento udaj nastaveny na true, tak su vSetky udaje o tomto klientovi
po jeho odpojeni odstranené.

2.5 Wills (Zavete)

Ked sa klient pripoji k broker-ovi, vie ho informovat, ze méa zavet (will alebo last
will). Will je sprava, ktora sa publikuje v pripade, Ze sa tento klient nec¢akane
odpoji. Tato sprava mé takud istu Struktidru ako ostatné spravy a taktiez ako
ostatné spravy ma topic, Qos a retain status.



3 Prakticky priklad 1: Rozsvecovanie LED-ky

V tomto priklade vyuzivame aplikiciu a free hosting broker-a zo stranky
https://test.mosquitto.org/. Aplikdcia je volne dostupna na Google Store pod
nazvom IoT MQTT Dashboard. Dalej vyuzivame Raspberry Pi a LED-ky v
troch roznych farbach (ervend, zltu a zelent).

Vytvorili sme MQTT komunikiciu, ktord ma dvoch klientov a broker-a. Prvym
klientom je aplikicia v ktorej sme si vytvorili publikovanie topic-u, ktory sme
nazvali led. Nastavili sme, Ze tento topic modZe mat hodnoty red, yellow, green
alebo none. Tvorbu mozno vidno na obrazku 4.
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Obr. 4: Vytvorenie publikicie topic-u v aplikicii loT MQTT Dashboard

Ako vidno, QoS sme nastavili na 0, a zachovanie spravy (retained messages)
na false, ¢ize sprava sa po odoslani odberatelom nezachové. Vytvoril sa nam
teda klient, ktorému vieme nastavit ¢o publikuje. Interface na pouZivanie tohoto
klienta vidno na obrazku 5.
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Obr. 5: Publikovanie spravy v aplikacii IoT MQTT Dashboard

Vieme teda publikovat nami ziadant spravu jednoduchym stlacenim tlacidla
zodpovedajucemu nasej pozadovanej hodnote.

Ako uZ bolo spomenuté, nas broker bezi na serveri poskytovanym na stranke
https://test. mosquitto.org/ a tato aplikicia sa k nemu automaticky pripaja.

Ako klienta, ktory posobi ako odberatel vyuZivame Raspberry Pi. Preitho
sme vytvorili skript v jazyku Python.
V tomto pripade nam stacia dve funkcie a to na pripojenie na server a na prijatie
spravy. Toto je funkcia na pripojenie klienta k broker-ovi:

# The callback for when the client receives a CONNACK
# respomnse from the server.
def on_ connect(client , userdata, rc,self):
print ("Connected_with_result_code_"+str(rc))
# Subscribing in on_connect() means that if we lose the
# connection andreconnect then subscriptions will be
# renewed.
client .subscribe ("led")

Ako vidno, definovali sme si funkciu on_ connect, ktord pri spusteni odbera-
tela aby pocuval na topic led.

Dalsia funkcia nam definuje ako sa spracuje uz prijata spréva.
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# The callback for when a PUBLISH message is received from the server.
def on_ message(client , userdata, msg):
print (msg. topic+"_"+str (msg. payload))
if msg.payload — "yellow":
led .on()
if msg.payload = "red":
led1.on()
if msg.payload = "green":
led2 .on()
if msg.payload =— "none":
led . off ()
ledl. off ()
led2. off ()

V tejto funkcii na zéklade prijatej spravy zapiname alebo vypiname LED-ky,
ktoré sme si dopredu definovali a to nasledovne.

import paho.mqtt.client as mqtt
from gpiozero import LED

led = LED(4)
led1 = LED(5)
led2 = LED(6)

Tu vidno, Ze sme si importovali paho.mgqtt.client ako mqtt a zadefinovali GPIO
pre LED-ky.
Teraz nam len zostéva to celé spustit.

client = mqtt. Client ()
client .on connect — on_ connect
client .on_message = on_message

client .connect (" test . mosquitto.org", 1883, 60)

# Blocking call that processes network traffic , dispatches callbacks and

# handles reconnecting.

# Other loopx*() functions are available that give a threaded interface and a
# manual interface.

client .loop forever ()

Najprv sme si zadefinovali v8etky potrebné parametre ako client a potom sme sa
cez client.connect() pripojili k broker-ovi, ktory bezi na serveri, tak ako sme to
uZ vys§ie spominali. Nakoniec sme to este celé zaciklili, aby sme vedeli prijimat
akukol'vek zmenu pokym tento skript bezi.

Zapojenie LED-iek vyzeralo nasledovne.
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Obr. 6: Zapojenie Raspberry Pi a LED
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4 Prakticky priklad 2: Riadenie servo-motora

Druhym prikladom ktory sme si pripravili je riadenie polohy servo-motora. V
tomto pripade sme nevyuzivali server ale vSetko bezalo lokalne.

Ako publisher-a sme pouzivali len jednoduchy prikaz v prikazovom riadku a to
nasledovne.

mosquitto_pub -h localhost -t servo -m servo

Tento prikaz nam odoslal spravu obsahujicu slovo servo na topic servo. Tym
padom broker beziaci na localhoste rozpoznal novy topic a spravu, lebo ako bolo
spomenuté, jedind potrebné inicializacia topic-u je poslanie spravy do daného
topic-u.

Aj tentokrat vyuZzivame Raspberry Pi ako odberatela a bezi na hom skript
pozostavajuci z troch funkcii.
Prvou funkciu je uz v prvom priklade spomenuty on_ connect, ktory nim vytvori
odoberanie topic-u servo.

# The callback for when the client receives a CONNACK

# response from the server.

def on_ connect(client , userdata, rc,self):
print (" Connected_with_result _code_"+str(rc))
# Subscribing in on_connect() means that if we lose
# the connection and reconnect then subscriptions
# will be renewed.
client .subscribe ("servo")

Druhou funkciu je spravovanie prijatej spravy, v tomto pripade ak pride
sprava obsahujuca slovo servo tak sa spusti funkcia servo.

# The callback for when a PUBLISH message is received from the server.
def on message(client , userdata, msg):
print (msg. topic+"_"+str (msg. payload))
if msg.payload = "servo":
servo ()

Tretia funkcia, ktort sme si definovali je teda funkcia servo() Ta povoli
uzivatelovi desat krat zadat pozadovany uhol, do ktorého sa mé servo-motor
vychylit.

def servo():
for i in range(1,10):
a = input (" Write_an_angle:_(0—180)")
angle = a/18 + 3
pwm. start (angle))
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Teraz je potrebné definovat si vystupy na ovladanie serva.

import paho.mqtt.client as mqtt
import RPi.GPIO as GPIO

GPIO. setmode (GPIO .BOARD)

GPIO. setup (11 ,GPIO.OUT)

pwm = GPIO.PWM(11,50)

pwm. start (3)

A na koniec to celé spustime a taktiez uvedieme do cyklického chodu.

client = mqtt. Client ()
client .on_connect = on_connect
client .on message = on_message

client .connect ("localhost", 1883, 60)

# Blocking call that processes network traffic, dispatches callbacks and

# handles reconnecting.

# Other loopx() functions are available
# manual interface.
client .loop forever ()

that give a threaded interface and a

Zapojenie taktiez mozno vidno na obrazku 7.

Obr. 7: Zapojenie Raspberry Pi a serva
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5 Zdroje

https://github.com /mqtt/mqtt.github.io /wiki
http://mosquitto.org/man/mqtt-7.html

https:/ /test.mosquitto.org/

https://play.google.com /store/apps/details?id=com.thn.iotmqttdashboard
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Zdrojové koédy
server-led.py

import paho.mqtt.client as mqtt
from gpiozero import LED

led = LED(4)
ledl = LED(5)
led2 = LED(6)

# The callback for when the client receives a CONNACK response from the server.
def on connect(client , userdata, rc,self):
print (" Connected_with_result _code_"+str(rc))
# Subscribing in on_connect() means that if we lose the connection and
# reconnect them subscriptions will be renewed.
client .subscribe("led")

# The callback for when a PUBLISH message is received from the server.
def on_ message(client , userdata, msg):
print (msg. topic+"_"+str (msg. payload))
if msg.payload =— "yellow":
led.on()
if msg.payload = "red":
led1.on()
if msg.payload = "green":
led2 .on()
if msg.payload =— "none":
led . off ()
ledl. off ()
led2. off ()

client = mqtt. Client ()
client .on_connect = on_connect
client .on message = on_ message

client .connect ("test . mosquitto.org", 1883, 60)

# Blocking call that processes network traffic, dispatches callbacks and

# handles recomnecting.

# Other loop*() functions are available that give a threaded interface and a
# manual interface.

client .loop forever ()
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Servo.py

import paho.mqtt.client as mqtt
import RPi.GPIO as GPIO

GPIO. setmode (GPIO .BOARD)

GPIO. setup (11 ,GPIO.OUT)

pwm = GPIO.PWM(11,50)

pwm. start (3)

def servo():
for i in range(1,10):
a = input("Write_an_angle:_(0—-180)")
angle = a/18 + 3
pwm. start (angle)

# The callback for when the client receives a CONNACK response from the server.
def on connect(client , userdata, rc,self):
print (" Connected_with_result _code_"+str(rc))
# Subscribing in on_connect() means that if we lose the connection and
# reconnect them subscriptions will be renewed.
client .subscribe ("servo")

# The callback for when a PUBLISH message is received from the server.
def on_ message(client , userdata , msg):
print (msg. topic+"_"+str (msg. payload))
if msg.payload =— "servo":
servo ()

client = mqtt. Client ()
client .on_connect = on_connect
client .on message = on_message

client .connect ("localhost", 1883, 60)

# Blocking call that processes network traffic, dispatches callbacks and

# handles reconnecting.

# Other loop*() functions are available that give a threaded interface and a
# manual interface.

client .loop forever ()
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