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Uvod

Rozmach informacnych technoldgii preniesol aj velké mnozstvo dat, ktoré je nutné
preniest’ a nasledne spracovat’. So spracovanim dat nam pomahaju technoldgie ako Cloud, Fog
a Edge computing. Technoldgie Fog a Edge computing umoznuju spracovavat’ vel'’ké mnozstva
informacii avykonavat' rozhodnutia bliz§ie ku koncovym zariadeniam. Naopak Cloud
computing slizi na centralne spracovanie informacii a zlozitejSie operacie nad datami. Medzi
najvacsich poskytovatel'ov danych technolodgii sa radia spolo¢nosti ako Microsoft, Amazon

a Siemens. Praca sa venuje prehl'adu sti¢asnych systémov umoziujucich Edge computing.



1 Operacne systémy pre loT

Operacny systém je program, ktory sa spust’a pri Starte zariadenia a spravuje komunikaciu
medzi vasim softvérom a hardvérom. Programy komunikuju S operaénym systémom pomocou
programového rozhrania API. Okrem toho mdze pouzivatel’ priamo komunikovat’ s opera¢nym
systémom pomocou pouzivatel'ského rozhrania. Pod pojmom pouzivatel’ské rozhranie sa chape

prikazovy riadok alebo grafické pouzivatel'ské prostredie [1].
1.1 Linux

Linux je operacny systém, ktory je distribuovany pod licenciou open-source a je riadeny

Styrmi zékladnymi pravidlami [1]:

e Sloboda spustit’ program na akykol'vek ucel
e Sloboda sledovat’ ako program funguje, a zmenit ho tak, aby urobil to, €o si prajete.
e Sloboda rozsirovat’ kopie softvéru.

e Sloboda distribucie kopii vasho softvéru upraveného inym pouzivatel'om.

Linux dokazeme bezat’ na pocitacoch, serveroch, vstavanych systémoch, jednodoskovych
pocitaoch a mnohych dalsich roznych zariadeniach. Taktiez podporuje velké mnozZstvo
architektr, ako napriklad ARM, x64, x84 a Texas Instruments TMS320. Medzi

najpopularnejsie verzie Linuxu patri [1]:

e Ubuntu Linux

e Fedora

e Debian

e Red Hat Enterprise Linux
e Ubuntu Server

e Ubuntu Mate
1.2 Windows IoT Core a Enterprise

Windows [oT Core je ¢lenom rodiny Windows 10, ktord prinaSa vykon, bezpecnost’
a manazovanie pre l0T. Ponuka moznost’ vyuzivat' cely ekosystém vybudovany okolo
Windows 10, t. j. aj cloud konektivitu. Windows IoT Core je verzia operacného systému
Windows10, ktora je optimalizovana pre menSie zariadenia a je bezplatna. Podporovana

architektura je ARM a x86/x64 [1]. Microsoft taktiez pontika aj priemyselnt verziu Windows



10 loT, ktora nesie nazov Windows 10 lIoT Enterprise. V nasledujucej tabul’ke je mozné vidiet’

porovnanie medzi Windows 10 10T Core a Enterprise [2].

Windows 10 loT

Enterprise

Windows 10 loT Core

Jedna UWP aplikacia v )
Tradi¢ny Windows
> o popredi s podporou o
Uzivatel'ska skusenost’ Shell s rozsirenymi
aplikécii a sluzieb na o )
funkciami uzamknutia
pozadi.

Softvér schopny pracovat’ na
zariadeni bez nutnosti grafického Ano

pouzivatel’ského rozhrania.

Plné podpora Windows
Podporovana architektura
Iba UWP Ul Ul (ako UWP,
aplikacii .
WinForms, atd’.)
Cortana Cortana SDK Ano
ManaZment MDM
Technolégie zabezpecenia TPM, Secure Boot, BitLocker, Device Guard, a
zariadenia Device Health Attestation
Podporovana architektiara CPU x86, x64, a ARM x86 and x64
Inteligentné budovy, 10T Priemyselné riesenia,
Scenare pouZzitia brany, HMI, inteligentné | medicinske pomocky,
domy IoT brany, bankomaty

Tab. 1 Porovnanie Windows 10 IoT Core a Enterprise

1.3 Amazon FreeRTQOS

FreeRTOS je otvoreny operacny systém pre mikrokontroléry, ktory ulahuje
programovanie, nasadenie, zabezpecenie, pripojenie a spravu malych zariadeni s nizkou
spotrebou energie. FreeRTOS je distribuovany vol'ne pod licenciou MIT open source, obsahuje
jadro a rastaicu sadu softvérovych kniznic vhodnych na pouzitie v priemyselnych odvetviach a

aplikaciach. FreeRTOS zahfiia bezpeéné pripojenie zariadeni s nizkou spotrebou energie k



cloudovym sluzbam AWS, ako je AWS IoT Core alebo k vykonnejsim Edge zariadeniam so
systémom AWS IoT Greengrass. FreeRTOS je postaveny s dorazom na spol'ahlivost’ a l'ahké

pouzitie [3].
Dalsie operacné systémy pre IoT st

e Apache Mynewt

e Contiki
e Nucleus RTOS
e TinyOS

e Android Things

e Siemens MindSphere



2 Analyza sucasného stavu

Nasledujuca kapitola pontka prehl'ad vybranych rieseni vyuzivajucich technolégiu Edge

computing-u.
2.1 Siemens MindSphere

MindSphere je otvoreny opera¢ny systém pre loT zalozeny na cloud-e vytvoreny
spolo¢nostou Siemens. Umoziuje zbierat tdaje v realnom cCase a pristupovat k nim

prostrednictvom l'ubovolného webového prehladévaca. Jeho jadro tvoria tri zdkladne vrstvy
(Obr. 1) [4]:

o Aplikacna platforma MindSphere (MindSphere Application Platform) — poskytuje
moznost’ na host'ovanie vytvorenych aplikacii uzivate'mi, odkial’ si ich zdkaznici
mozu stiahnut. Jej sucastou st aj aplikdcie dodavané spolo¢nost Siemens.

MindSphere vyuziva cloud-ové platformy ako AWS, Azure a Alibaba.
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Obr. 1 Siemens MindSphere architekttra

e Platforma sluzieb MindSphere (MindSphere Services Platform) — pontuka rozne IoT
a analytické sluzby, ktoré st dostupné zvonka pre uzivatelov prostrednictvom

APIs. Vdaka tomu je ich mozné vyuzit aj v rieSeniach, ktoré uz existuji.
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MindConnect — je hardvér typu ,,plug and play®, do ktorého je mozné pripojit’
zariadenia, ktoré nasledne dokazu potom komunikovat’ s MindSphere. Hardvér,
kde je nasadeny MindConnect, méze byt doplneni o Industrial Edge Runtime.
Industrial Edge Runtime, ako uz nazov napoveda, prinasa Edge computing na
koncové zariadenie. Industrial Edge runtime vyuziva operaény systém Linux, je
plne kontajnerizovany a umoziiuje nasadzovanie réznych aplikacii z MindSphere
priamo na koncové zariadenie, t.j. odpada nutnost’ posielat’ idaje na spracovanie

do cloud-u [5].

2.2 Amazon Web Services IoT

Amazon Web Services 10T pontka sluzby pre priemyselné, spotrebitel'ské a komercné

rieSenia. AWS IoT je postaveny na bezpeénej a overenej cloudovej infrastruktire a medzi jeho

hlavné IoT prvky (Obr. 2) mozno zaradit’ [6]:

FreeRTOS - je operatny systém pre mikrokontroléry, ktory ulahcuje
programovanie, nasadenie, zabezpecenie, pripojenie a spravu malych zariadeni s
nizkou spotrebou energie. Vid’ viac v kapitole 0 Amazon FreeRTOS.

AWS 10T Greengrass - je softvér, ktory prinasa AWS na Edge zariadenia.
Umoziuje lokalne vykonavat’ r6zne vypocty, simulacie, preposielat’ spravy medzi
jednotlivymi pripojenymi zariadeniami. Pri AWS IoT Greengrass je potrebné
spomenut’ aj podporu pre Docker image od konca minulého roka [7]. V

AWS loT Core - je platforma, ktora umoziuje pripojit’ IoT zariadenia ku sluzbam
v AWS cloud-e, azaroven umoziuje komunikaciu S inymi pripojenymi
zariadeniami do cloud-u.

AWS loT Device Management - zabezpeCuje organizaciu, monitorovanic a

vzdialena spravu 10T zariadeni.

PLC

C AWS loT Core

AWS loT Greengrass AWS cloud
Edge zariadenie

e

Zariadenie s
FreeRTOS

Obr. 2 AWS IoT architektara
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2.3 Azure loT

Komplexné portfolio sluzieb Azure 10T ponuka rychle vytvaranie a nasadenie
bezpecnych a Skélovatelnych aplikacii internetu veci. Azure IoT si naslo uplatnenie
v oblastiach automobilového priemyslu, doprave, logistike, maloobchodoch, zdravotnej
starostlivosti, energetickom priemysle a diskrétnych vyrobnych procesoch. Jeho podstatu tvoria

nasledovné komponenty (Obr. 3):

e Azure loT Hub - je otvorena cloud-ova platforma, ktord umoziuje pripojenie,
monitorovanie, autentifikiciu a automatizaciu prakticky akéhokol'vek loT
zariadeni. Azure 10T Hub ponuka bezpe¢nu a spol'ahlivii komunikaciu medzi 0T
aplikaciami a zariadeniami, ktoré spravuje. TaktieZ ponuka pristup k sluzbam
(Strojové ucenie, databazy, kognitivnych funkcie a mnoho iného) ktoré sa
nachadzaja v Azure cloud-e [8].

e Azure loT Edge - prinasa inteligenciu z cloud-u na Edge zariadenia. Vid viac v
kapitole o Azure IoT Edge.

e Windows loT Core a Enterprise — st verzie opera¢ného systému Windows10
optimalizované pre mensie zariadenia — mikrokontroléry. Vid’ viac v kapitole 0

Windows IoT Core a Enterprise.
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Obr. 3 Azure IoT architektura
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Z.aver

Popularita 10T a 10T narastd a v budicnosti bude musiet’ Celit’ tejto vyzve vicsina
spolo¢nosti. Prva Cast’ prace opisovala opera¢né systémy, ktoré je mozné nasadit’ na Edge
zariadenia, kde by mohol nasledne prebichat Edge computing. AKo najperspektivnejsi
operacny systém sa javi Linux, ktory je uz vo velkom vyuzity v priemyselnom prostredi,

a ponuka stabilitu a vel’kti komunitu za nim.

Druha ¢ast’ prace je venovana 10T rieSeniam, ktoré prinasaju Edge computing na koncové
zariadenia. Medzi najvicsich poskytovatelov patri Microsoft s Azure 10T, Siemens
s MindSphere and Amazon s Amazon Web Services IoT. Na zaklade analyzy a osobnej
skusenosti sa javi rieSenie Azure IoT ako najvhodnejSie, nakol'ko Microsoft ponuka vlastny
operacny systém, vyvojovy framework .NET Core a vyvoje nastroje pre tvorbu IoT aplikacii
pre Edge zariadenia. Taktiez aj v cloud-e ponuka vel’ké mnozstvo kognitivnych servisov, ako
je napriklad servis pre prevod reci na text, ktory je mozné nasadit’ na koncové Edge zariadenie.
Sucastou cloud-u je aj velky pocet kniznic strojového ucenia, ktoré je mozné vyuzit na
hladanie chyb a anomalii v datach zo zariadenia a predikovat, ¢i nehrozi chyba v zariadeni.

Riesenie Azure 10T vyuziva kontajneri pre beh aplikacii na Edge zariadeni.
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